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MVYK.AJUITAMA

WUnpam xamamiaap OuiaaH pUBOXIAHAETTaH KOMITBIOTEP axOOpOT TEXHOJIO-
rusiapu XaéTUMM3a Ce3ujiapiiv y3rapunuiapra ca6ad Oymmokma. "Ax6opot"
TyUIyHYacu COTHO OJIMIN, COTHII, OUpPOp Hapcara aJMalldil Ba X,. MYMKHH
Oynran mMaxcyc TOBapHH Oenrmiamia Te3-Te3 unuiaTwia Oonuranmu. byHma ax-
OOpPOTHHUHT HapXW KyNHHYA Y KOWJAIITaH KOMIBIOTEP TU3UMU HApXUAAH 103 Ba
MUHT MapTa okopu Oynamu. Jlemak, axOopoTHH pyxcaTcu3 (olmaraHuIIaH,
aTaliMH y3rapTHpUIIIAH, WyK, KWIHIIZAH Ba OOIIKa KMHOWM XapakaTiapaaH
XUMOSIJIANI 3apYPUSTHHUHT TIaii10 OYIUIIH TaOUHiaup.

AXOOpOTHH XHMMOSUTAIll MyaMMOCH KOMIIBIOTEp TH3UMIIAPH Ba TapMOKJIapH
coxacuga (GaonuAT KypcaTyBUM MYTaxacCHUCIap Xamja 3aMOHaBHU KOMITHIOTED
BOocHTanapuaan (GoinananyBuniaap IbTHOOPHHM >KanO® STMOKAa. AWHM mNaiTna
KOMIbIOTEp (aHU Ba aMalMETUHUHT ymOy mon3apd myammocw JlaBnmaT Tuimaa
¢3uirad WIMUKH-TEXHUK Ba YKYB afabuéTnapaa erapianyda y3 akCuHU TOIIMAaraH.

YkyBuM 3bTHOOpHUTa XaBosa ATUIAAETTaH KUTOO axOOpOT-KOMMYHHUKAIIMOH
TU3UMIIap XaBdcusnurura Oarumuianrad Ba 13 ta 606gan ubopar.

KutoOHuHT Oupunyu 606uda ax060poT XaB)CHUZIUTUHUHT XP3UPTH
xpaatura 6axp Oepunaau. KoMmpioTep >KUHOSTUMIMIH TaXIWJ STHUIHO, TapMOK,
axOopotura OynaguraH HaMyHaBUH XYXKyM YCYJUIapu KEATHPHIAIN X,amzaa ax0o-
POT XaBQCUTUTUHU OY3yBUYMHUHT MOJICIH TaBCU(IaHAIH.

KutoOHuHT uxkxunuu 606uoa Internet TapMOKHUHT acocuil axOOpOT XHu3Ma-
tanmapu taBcuduanau. Internet ga snexTpoH OW3HEC Ba DJIEKTPOH THXKOPATHUHT
acocuil MoJeIiapu TaxJWjIaHaau. DIEeKTpPOH capao Ba Internet - xm3matmap-
HUHT acoCHil Typiapu TaBcu(dIaHAAW. DIEKTPOH OM3HEC TH3UMHU XaBPCU3IUTH-
HUHT MyaMMOJIapy KypHJIaIu.

KutoO6uuHT yuunuu 606uda axoopot xaBOCU3IUTHHUHT aCOCHHA TYIIyHYa-
JTapu Kypuiaa, XaBOCU3IMKHA TaAbMHUHJIAIIHUHT aMaija TEKIIMPHUITAaH MPHHIU-
IUIapy Xama XaBQCU3IUK CUECATHHU SpaTUll KapaéHu TaBcuduaHaau. AX60pot-
KOMMYHUKAIIMOH TU3UMJIAp Ba TapMOKJIap XaB(CU3IUIUra KyHuIaaura ta-nadsap
KenTupmiagu. AXO0poT XaB(CU3INTUHU TabMHUHIIOBYM YOpaliap XyCycH-lIa Cy3

FOPUTHUIIATU.



KutoOHuuHr mypmunuu 606u axo0poT XxaBOCUITUTUHUHT XYKyKUH Ba Tall-
KIWINH TabMUHOTHTA OarumaHrad. XaB()CU3IMKHUHT XajlKapo Ba MHIJLIHM
XYKYKHIM MeBbEpIIapH XyCyCcHa Cy3 IOPUTUIIAIH.

KutoOHUHT bGewunuu 606u axOOPOTHU XHUMOSUTAIIHUHT KpUOTOrpaduK
ycyJulapura OarviuiaHra Oyiau0, MabayMOTIApHU MUQPIAIIHUHT OJIOKIA CHUM-
MeTpuk anroputmiapu, xymiagaH, AKIaunr suru cranpaptu AES Taxmmn
TUIAAU. 3aMOHABUM aCUMMETPUK KPUITOTU3UMIIAP MyXpKama J3THiaau. XdIII-
Jam  QYHKUUSJIAPUHUHT aCOCHM XYyCyCHATIApW Ba MIUIATUIIMIN COX,allapu
aHukAaHaau. PakamiM MM30HM TeHepauusuiall Ba TEKIIMPHII MYoJa)kajapu
Kypunaau. Kanutnapau Oomkapuml - KaJdUTIApHH TaKCHUMIAIl jkapaéHUra
aJIoXua YbTUOOP KUIMHAH.

KutoOHuHT onmunuu 606uda TM3UMHUHT GoimamaHyBUMIAp OWIIaH y3apo
aJloKacuJaru acocuil skapa€umap - QoiiajaHyBUM XapakaTUHU ayTeHTH(HUKa-
[UsJIAI, aBTOpU3AlMsIIall Ba MabMypiall TymyHTupuiand. Kyn mapranu Ba
Oup MapTaiu Mmapojuiap, XamJa pakamiu cepTudukariap acocupard ayTeHTU(H-
Kalusiian XyCcyCusTiapu TaxJui dTuiaau. doiiananyBunHU UICHTHU(UKAIMSA-
Jam Ba ayTeHTU(UKAUMSIAIIHUHT HaMyHaBUM cxemanapu Kypuiaad. CumMmer-
PUK Ba aCUMMETPUK KPHUIITOQITOPUTMIApra acocliaHraH KaTbui ayTeHTu(uKa-
LUsUIaIra ajaox,ujaa dpTuoop Oepuaamu. Ayrentudkanusutamauar Kerberos mpo-
TOKOJIU MyXpKama 3TWiaau. buomeTpuk uaeHtuduxanusiam Ba ayTeHTU(dUKa-
[UsJIAIl BOCUTANIApHU TaBCUpIaHAN.

KutoOHuHT emmunyu 606uda TapMOKIapapo dKpaHIAPHUHT (QYyHKIHSIIAPU
Taxaui 3TunO, ynapHuar OS| MoaenuHUHT Typiau caTXJIapyaa HIDIAU XyCy-
CUATIIapU MyXpKama KWUJIWHAAU. TapMOKIapo SKpaHiap acocujaa TapMOKHHU
X,AMostann cxemanapu TtaBcudanagu. lllaxcuwii Ba TakcMMiaHraH TapMOK, 3K-
paHJIApUHUHT WIUIATUINIIN KYPHUIIaIu.

KutoOHUHT cakku3unuu 606uda XUMOSIJIAHTAaH BUPTyaldl XyCYCHUU
TAPMOKJAPHU KYpHUIIl KOHUEHIUSICU KypUJIaJu Ba YJIAPHUHT aCOCHM XyCYCHUATH -
TyHHEJUJIAUI MIapXJiaHaaud. BupTyasl xuMmosiiaHraH KaHaJUIapHU K,ypuIll BapUaHT-
Japu TaxJIWJUTaHaAu. XUMOSUIAHTaH BUPTYJa XYCYCHUH TapMOKIAPHUHT KaTop
anoMatiapu Oyiunya TypkymiaaHumu Kypuwiaad. VPN TeXHOTOTUSHUHT Kopriopa-
TUB axO0poT THU3UMJIAPH Ba TapMOKAApUIa K,yJJIAHWIMIIMHUHT TEXHUK Ba
UKTHCOIMU ad3amnukiapu Kypcatuiaau. OS| ouuk, TU3uMMIIap y3apo ajoka 3Ta-

JIOH MOZACIIMHHUHIT KaHaJl Ba CCAHC cCaTxJapunaa XHUMOSAJIdHI'aH BHPTYyaJl KaHaJlIap



KYPWIHIIMHUHT MyaMMoJIapu Myxpkama stuinanu. IPSec mportokonnap cTeku-
HUHT apXUTEKTypacu KypwinO, yJapHUHTI XHMOSUIAHT@H XYCYCHH TapMoOKJjap
KYPHIIJIa UITUTAIITAIIUIIN KypUTIaIn.

KutoOHUHT mywusunu 606uda OYWK, KaJWuTIapHU OoIlKapuil WHPpaTy-
sunmMacu PKI kypunagu. Oumnk, KaIUTIApHUHT pakamiid cepTU(UKATIAPUHU UIL-
JaTuIl 3apypusiti acocyiaHaau. PKI| HUHT unuiam npuHOMILIApU MyXpKama 3TH-
nagu. CeprudukanusiaiHUHT 0azaBuil monemiapu, PKl HUHT MaHTHUKUA Ty3uJII-
MacH Ba KOMIIOHEHTJIapU KEJITUPUIIA]IH.

KutoOHUHT yHUHUU 606u axO00poT XaB(OCUZIUTUHU aJalTHUB
OOIIKapUIIHUHT J10J13ap0 Myammojapura Oarunuianrad. KopmopaTwB TapMoOK,
XaBQCU3IUTUHU aJalTHUB OOMIKAapUII KOHUENIUSACU TaBcudIaHAIH.
XUMOSUTAaHUIIHU TaXJIWJIJIAIIHUHT TEXHOJOTHUANIApU Ba BOcCHTalapu OaTtadcun
Myxpkama 3Tuiaad. TapMok, axOOpOTHHH TaxXJWUIAll YCYJUIapH, XY>KyMIJIapHH
aHUKJAIl TU3UMJIAPUHUHT KOMIIOHEHTJApu Ba apXUTeKTypacu Kypunaau. Kow-
OBIOTEP BUPYCIAPUAAH XUMOSUITAHUIIHUHT J0J13ap0 MyamMMouiapu XaMm ymly 606-
JaH ypuH onrad. KoMmnbroTep BUpYCTapUHUHT TYPKYMJIAHUILINA KEITUPUIIAAH, BU-
pyc Xa€T HMKIM OOCKHYJIapH TaXJIWJUIAaHAJAW Ba BUPYCIAPHUHT Ba OOIIKa 3apap
KEJITUPYBUM JACTYPJIAPHUHT AaCOCUM TapK,alull KaHalulapu Kypumiaau. Bupycra
Kaplid JacTypJIApHUHT acOCHIIapy MyX,0Kama 3Tuiiaau. Bupycra kapim X,uMos
TU3UMUHU KYPHUII Macanacu KypHuiau.

KutoOHUHT yH Oupuruu 606u MabIYMOTJAPHU Y3aTHII TapMorujaa axo0o-
POTHHM X,AMOsUTAIll MyaMMOCHUTa OarviuiaHrad. MabJIlyMOTJIapHU Y3aTHII TapMOTH
KOMIIOHEHTJIapUra Ba apXUTEKTypacura peajl TabCHUp 3TyBUM (YHKIIHMOHANI, apXH-
TEeKTypaBUi Ba OolIKapuil (MabMypuil) Tamabiap Kypuiaau. AJIoka KaHaapu-
Jla MabIyMOTJIAPHU XUMOSUIAII YCYJUIapH MyX,0KaMa 3TUJIa/Iu.

KutoOHUHT yH uxkunuu 606u CUMCH3 ajoka TH3UMIApUia axOoopoT
X,AMOSICHHUHT noi3ap0 Macananapura Oarunuianrad. CHMCU3 TapMOK, KOHIIEN-
IUSICK Ba Ty3wiMmacu Kypuiaaud. CUMcU3 TapMOK, XaBQCU3IUTUra Taxaujjap 0a-

Tadcuil Taxaua ATUIKO, CUMCU3 TAPMOK, XaBGCU3IUTH MPOTOKOJIAPU MyXpKaMma



srunagu. Cumens KypuwiManap xaB(eusIWrd MyamMMmosiapu xam ymoy 6o00man
YPUH OJITaH.

KutoOHUHT yH yuunuu 606u TapMOK, XaB()eH3TUTH BOCUTATAPUHU
Oomkapuil ycyjuiapura Oaruuuianrad. AXOOpOT TU3MMIIAPUHM OOLIKAPUIIHUHT
KeHr Tapk,anran metononorusick ITIL taBcudnanamu. Kopxona muxécuma ax6o-
POTHM XMMOSJAII TU3MMHMHM OOIIKapuil Mmacanacu Tabpudranaau. Xabdcus-
JUKHA MapKa3lalITHPUITaH OOIIKApUIIHUHT I7100a Ba JIOKal XaB(cu3muk cué-
caTura acocjaHraH MCTHK,00JUIM apXHUTEKTypacura ajiox,ujaa bTubop Oepumiiaau.
AXOGOpOT TH3UMIIApH XaB(PEU3IUTHHUHT ayTUTH BAa MOHUTOPUHTH Kypuiaau. XaBg-
XaTapJaapHU TaxJIWJUIall Ba OOIIK,apUIl MyaMMOCH, XaMJa TapMOK, XaB()CU3IUK
TU3UMHUHU KYPHII METOA0JIOTHSICH TaBCU(IaHAIH.

K,ynmnaamanu rtaii€pnamna skuagan €pmam O6epran (VI Ba Xl 606map)
TexHuka ¢annapu HOM30aAM A.A. ['anueBra, Tak,pu3umiapra x,amjaa yK,yB
KyJUIlaHMa X,aK,uaard Oapya (UKp MyJox,a3ajapy yIyH XypMaTid KUTOOXOHIapra
Myauidap y3 MUHHATAOPUMIHKIAPUHHI U3X,0p dTaausap.

Myannughnap



| 600. AXBOPOT XABOCU3JIUTUT'A TAXIUIJIAP

1.1. AxOopoT ypyuuiap Ba KHOepXyKymjaap

Xasegcuznuk - Xap KyHU OW3 TyKHaAIIAQJUTaH XAaETMMU3HUHI >KUXaTU:
SIIMKHU Kya(uaiimMu3, KUMMaTOaXp HapcajJapHu OeroHa KysjaapaaH OepKUTaMu3
Ba XaMEHHM Jlyd KelraH kouaa kpnaupmaiimusz. by "pakamnm gynéra" xam paem
OynuIIM mapT, 4YyHKH Xap Oup QoiigamaHyBUYMHUHT KOMIBIOTEPU KapOKUH
XYXKYyMH 00BEKTH OYJIUIIN MyMKHH.

Kommepuust Tamkunotiaapu XaB()Een3TUKHA TabMUHIALI Y3UHUHT OUpUHYH
rangaru Basudacu smac, Oalku YHUM TabMUHJAmTra capd »sTunanurat
xXapaxaTtiaapHu Mykappap 6ano mne6 xaeo6mnad kenrannap. Kanmaitaup napaxana
Oy "okuioHa uII": HUXPAT, YCU3 XaM HII Oa)kapuIlja TYCHUKIAp TyJIUO-TOINO
eétnoauky?! AMMO ¢upMaHUHT Oapya KOpIOpaTUB OMHOJNIApUra Keda-KyHay3 Ku-
pullra pyxcar Oepulira >KypbaT 3TYBUM aKI{ KoWuAa "caHoaT KalWUTaHJIAPU''HU
Kypranmucui? Asnbatra, iyk,! XATTO KMYKMHA KOMIAHUS OMHOCHMHMHI KHPHUII
Hynuaa CU3HM K,0pOBYJ, €KM KUPMILIHU YErapajoBUYM Ba HA30paATIOBYM THU3UMHU
K,apiiu ojaau. AXOOpOTHH XMMOSUIAII 3¢a X,ald KyHTHAaruaek amMac. Ax60port-
HU K,aHJail HyKpTUII MyMKUHJIUTUHU Ba Oy K,aHnai okubatiaapra onud KeIuIu-
HU Oapya XxaMm TylIyHaBepManu.

Vnpuk yiimRummap sXmmMraHa caGok, ommumap: xakepiap Yahoo.com,
Amazon.com kabu KoMmaHusAJapra Ba X,aTTO KOCMHK TaJKUKPT areHTHJIUTU
NASAra kartra 3apap eTkazawiap. XaBOCU3INK XU3MaTH OO30PUHUHT DHT HH-
puk HOMOEHAanmapunan Oupu RSA Security, xapkanmail Taxauara K,apim 4opa
OopaMru xycycujaru yiinaMaciaH K,WiraH O0aéHoTuaaH Ovp Heda KyHJaH KeWuH,
XyXKymra gyqop oymnau[29].

Opnatna ogaminapiad €KUM NpeAMETIapAaH YMKAJAUraH Ba 3apap €TKa3aJurat
TaxAUAIap K,yiuaaru cuHduapra OynuHaau: uuku €KU mawiyu Ba my3uimaiam-
ean (MabIyM oObekTra kapum) €ku mysuamanaumaean ("kumra Xymno Oepaau'
K,a0mwinaa anpecnaHyBud). MacanaH, KOMIOBIOTEp BUpYyCHIapu "TallK,u Ty3WJIMa-
JaHMaraH taxauiiap" cudatuga TypKymJIaHaAud Ba TaMOMHJIA OJIAUN
x,ucobnmanagu. Kusuru mryHpaku, ¢oipanaHyBUMiap Y3WHHHT KOMITBIOTEPUHH

MyalissH HHIIOH Ae0 xucoOnamaigunap, yiaap y3JapuHU SXIIUTHHA



XMMOSUTaHTaHeK ce3aauiap. Kepaknu Xumosl napakacu akcapuar XpJuiapaa
UIIMHTU3HUHT XpJjaTura OOINMK,. Arap TalIKWIOTUHTU3 €KW KOMIAHUSHIU3
KaHJalaup Ta3luK, HUIIOHM Oysca, arap CU3 MWUIMI SHEPreTHK pecypcllapHU
TAaKCUMJIOBUM €KM MWUIMHA ajloka TapMOKIapura XW3MaT KWIyBYM JaBjaT WH-
bpary3unmacu TapkuOuma OyJICaHTW3, OIIUN Teppopuctiap OomMOamapuHU Ba
NUCTOJNICTJIADUHA 4eTra KyuuO, Typiu-TyMaH JacTypuil BocuTanap €EpaaMuiaa
TAIIKWJIOTHUHTU3Ta AJIEKTPOH XY)KYMHHU aMajra OUIMPHUII MacalaCuHHU Kypaauiap.
WNKKrHYM TOMOHJAAH, CaBJ0-COTUK, BAa MAPKETUHI OylHYa OJUIMI TAlIKUJIOT XYCY-
cuia cy3 Oopca, (dakar MIDKO3TIap pPyHXaTWHU YTPUIOBYM XU3MaTUMJIAPUHTHU3
Tyrpucuaa, Kajabaku KpeauT KapToukaiapu Oyiimda ToBap oiyBuM (upulrapiap,
TapMOTHMHIM3ra NpelcKypaHTiaapaaH (¢olaaJaHuIl Makcaguaa KUPYBYHU
pakubnap, Web-caliTHHTM3HH TabMarupiuK Makcaauna Oy3yBUWJIAp Ba IIyHTa
yXuiamiap Tyrpucyuia KalrypuIIUHIM3ra TyTpH Keau.

AMMoO, Bax,umara ypuH WykK,. buprHuM HaBOaTna KyHAAIUK 3X,TUEX Yopa-
Japu KypWIMIIM JO3UM. AXOOpoTra sra OyJMIIHMHI 3HI oMMaOoN yCylH OJJuil
yrpuiank. CH3 U CTOJIMHIM3/1a Keyara MyMalruHa MmyJaHU KpJagupul keTmaiicu-
3y. Huma yuyH OOKYBUMHIM3-LIAXCH KOMIBIOTEP XaB()CHU3IUTMHU TabMHHJIAILITA
o3ruHa BakT capd kunmaiicu3? By Hadak,aT ammapar BocuTanap ura, Oanku
MaBbJIyMOTJIapra X,aM TaalaykKau. MabiyMOTIapHH yrupiaaTHil EKA HyK,0THII
KarTa, 0ab3uma, Ty3aTud OyJIMalIuran 3apap KeaTupaim.

MabnymMku, TU3UM MabMypiapu Oapya maxduil Matepuamnapian ¢oiiga-
JaHUII MMKOHHUTA 3ra Ba, oAaTna, KoMmmaHus ¢oiigacunan y3 yiylnulapura sra
smacnap. Iy cababmu Xyqau yiap TalIKWIOT XaBQCU3JIWTUra TaxAuj coJia
OJIyBUMJIAp MYMJIA JHT KaTTacu X,ucoOnaHaaunap. Tabkujaiaml JIO3UMKH, KOMIa-
HUSl MIIra KUPYBUWJIAPHU CUHUYMKIA0 TeKmupaau. XyJau IIyHAad, XaBQCHU3IUK
XU3MAaTHHU TabMHUHJIOBUMIIAPIa, allHUWK,ca MacjiaxaT OepHil, peXajallTUpUIl Ba
MYyBMYpJIALIHA TaBCHSl 3TYBUMIJIAPTa JIMK,K,aT OWJIaH K,apall JO3HUM.

[{uBunM3anus pUBOKUHUHI 3aMOHAaBUN Oockuuuja axOopoT Hadakar xa-
MOaT Ba JaBJaT MHCTUTYTIapu (paonmustuia, Oanku X,ap OUp MHCOH XaéTuaa X,al
K,MIyBUM posiHu yiHaiiau. Ky3 omaumusga skaMUSTHUHT axOOpOTIAIINIIN IIIH/T-

naT OWiaH Ba KynuHYa OJAMHAAH Ounnub Oyamaiurad Tap3ga pUBOKIAHMOKIA.



bus 3ca yHUHT WXTUMOMI, CUECH, UK, TUCOIUIN Ba OOIIKA OK,MOATIAPUHU TYIIY-
HUO erumra Oomnaiimus, xonoc. KaMUATUMUZHUHT axOOpOTIALIUIIN ATOHA
nyHE axOOpPOT MAKOHHWHUHT SPATUJIMIIUTA ONUO Kenaauku, Oy MakoH TOMpacuaa
axOOpOTHM MHuraill, UIUIall, CakJall Ba CyObEKTJIap - MHCOHJIAp, TALIKUIIOTIIap,
J@aBJaTiap ypracuaa aJIMaIIXII aMajira OIIUPUIIAIH.

PaBmanku, cuécuii, MK, TUCOIUM, UIMUNA-TEXHUKABUM Ba OOIIKa axO0poT-
JapHU TE3JUKAa aJIMAIINII UMKOHUSTH )KaMUAT XAETUHUHT Oapya coX,alapuia
Ba alHMK,ca MIIa0 YMKIpHUILJAa Ba OOMIKAPUIINA SIHTU TEXHOJOTUSIAPHUHT
KYJUIaHWINIIM cy3cu3 (poiganuanup. AMMO, CAHOATHUHT TE3JIUKIA pUDOKIAHU-
mu Ep skonoruscura Taxnmpa coja Oommand, sapo (Gu3MKacu coxacumaru
IOTYKJap SApO ypYyUIH XaBPUHU TYTOUpAH. AXOOPOTIAIITUPUII XaM >KUIUNA My-
aMmoJiap MaHOaura ailaHuII MyMKHH.

VYpyuuap noumo Oynrad. Bak,t yruinum Oumnan ypyimHd onud Gopurn OyTyH
oup ¢anra aitmangu. XapkaHnail anaarunex ypyujaa y3UHHHT TapUXH, Y3UHUHT
K,0MJIac, MallIXyp HaMOEHAaIapH, y3UHUHT METOI0JIOTUACH Naiio Oymnau.

3aMOHaBMIl ypyll TroscH XKyAa Wigamiald KeTau. DHAM YHUHI MakOHHU -
OyTyH ep wapu. Ypyll JoKajl KIPOK,Yd Xy>KyMHUJIaH OMp Heda JaBiaTiapHU Baii-
POH K,WJIyBUH T7100aJ1 MyaMMora aijiaHu.

Typnu mMamiiakatiapHUHT XapOuil JAOKTpUHAJIapuia 3JIEKTPOH K,ypoJl pu-
BOXKM peXxajapu Ba Maxcyc Basu(anmapra MyJDKaJJIaHTaH JacTypudl TabMHUHOT
TyrpucHza SclaTHILIap Ky3ra TanulaHMokzaa. Typim pa3Beaka MaHOanapuaaH
Kena€Tran axOOPOTHUHT TaXIWJIM HATHXKAacHUJa XyJioca K,WJIMII MyMKUHKH, 0ab3u
OUp [aBlaTIapHUHT paxOapiapu XyXyMKOp KHOep-JacTypiapHU sIpaTHIIHU
MOJIUSUTAMOK 1A ap.

AXOO0pOT ypymmra oaauil Bocutanap €paamuaa X,apouil X,apakatiap cama-
pa Oepmaiiguran X,ojutapra HucOaTaH CTpaTerdK albTepHATHBa cudaTuia
K,apaJIMOK/IA.

XapOuillap TOMOHUJAH KUPUTUITAH axOopom ypywiu aTaMacHu peall,
K,MPTUHJIM Ba €eMHUPYBUM XapOuil xapakatiaap OuiaH OoriMk, magk,aTcu3 Ba XaB-
¢Gnu (aonuATHU aHIIaTagu. By ypyLIHUHT anox,uaa K,uppanapu-liTad ypyuiu,

9JICKTPOH YpYIIH, IICUXOJOIMK amMaJljiap Ba X,.



XIp KaHgau ypyil, axOopoT ypylId Iy >KymiadaH, 3aMOHABUU KypoJl €p-
namuga oaub Oopuianu. AXO0poT Kypohu €paamuia, ypyu oiauld OopuiyBUH
Oapua kyposutapaad (apkau yiapok,, YbJIOH KWJIMHMAaraH Ba KyNHHYa yHETa
KypUHMaiurad ypynuiapHu onubd Oopumn MyMkuH (om0 OopuiMokiaa xam). by
KYPOJHUHT TabCUP OOBEKTIAPH - MUKTUCOAMM, CUECUM, MKTUMOHM Ba X,. Kabu
KAMUAT Ba JaBIAT MHCTUTYTIapH. MabiyMOTIapHU y3aTHII TapMOKIAPUHUHT
KeJlaXakK yKaHTJIap MaiiJJOHUTa ailIaHUIIN aJUTAKauyOH YbTUPO( STUITaH.

AXOopoT Kypoiu XyxkymJa Ba mMyaodaana "S7eKTpOH Te3NUK" OWIaH HII-
JATUIUIIA MYMKUH. Y SHT WITOpP TEXHOJOTHSUIapra acociaHran Oynu0, xapOwuii
HU30JIapHU JAacTiabku OocKkMuMAa X,all STUJIWIIMHU TabMUHJIANAUM Xamja
YyMYMMaKcaJl KyYJIapHUHT KYJUIAHWIMIIMHA HCTUCHO Kuiagu. AXOOpOT Kypoiu
KYJUIAaHUIIIUHUHT CTPATETUSCH XYKYMKOpP XapakTepra sra. AMMO Xycycuil 3aud-
JUK HYKTau Hazapu MaBxKyj, alHUK,ca Qykppoiuk cexropupaa. Ly cababnu
OyHzIail KyposijgaH Ba axOoOpoT TEpPpPOPU3MHUAAH X,MMOSUIAHUII MyaMMOCH Xp3HUpAa
OMpUHYM YpUHIa YHK,K,aH. DoljaraHyBUMWIapura TyHE TapMOKIApHJa WIUIAIIHUA
TabMUHJIOBYM MaMJIAaKaTIAPHUHT MWUIMNA axO00poT pecypClapuHUHT 3au@uuru -
Xap UKKA TOMOHTa XaB(dym Hapca.

AXOOpOT Kypodu AeraHaa axOopoT MacCHBIAPUHU HYKpTHIl, Oy3uil Eku
yrupiaml BOCHUTaJapy, X,MMOsUIAIl TU3HUMHUHU WYK,O0THIN, K,0HYHHH ¢oiiganaHys-
yunap (GaodMATHHU yerapanamn ac0o0-yckyHanmap Ba OyTyH KOMIBIOTEp THU3MMU
UIUIANIM TapTUOMHU Oy3UII BOCUTATApU TYITyHHUIIAIH.

Xp3upaa Xy>KyMKOp axOopoT Kypoiiu cudartuia K,yduaaruaapHH KypcaThIl
MYMKHH:

- KOMnblOmep gupyciapu - Kynauuii, 1actypiiap/ia ypHalluill, ajlokK,a Ju-
HUSJIApU, MabIYMOTIAPHU Y3aTHIL TaApMOKAapu Oyinya y3aTUiuIl, OOIIK,apHILl
TU3UMJIAPHU UILIJAH YMKAPUII Ba IIYHra yXIail K,00MIHsTiIapra ara;

- manmuwuti bomobanap - curHan oyinda €kyu ypHaTHITaH BakTAa
Xapakarra KeITHUPHUII MaK,caauaa X,apouit €ku ¢pykapo nHdpaTy3uimaiapura
YPHATUIIYBYH JacTypJIaHTaH K,ypuimanap;

- MeNeKOMMYHUKAYUSL MAPMOKIAPUOA axoopom aiMauuty8unu 60cmupuu
géocumanapu, NaBiuaT Ba xapOuil OOIIKapyB KaHAIJIapu1a axO0pOTHU COXTaslall-

TUPULL,



- mecmau oacmypiapHu bemapagrawmupuws ocumanapu,

- 00BEKT JaCTypuil TAabMUHOTUIA AUTOKYMIIAp TOMOHUAH aTallH KUPUTH-
JYBYH TYPIU XU XaMOAUKIAP.

YHuBepcammk, Max(GUlsIK, JacTypuil-annapar aMajira OIIWPUIUIIHHUHT
Xap XWUINTH, TAbCUPUHUHT KECKUHIIWTH, KYJUIAHWIUIIMHUHT BaKTH Ba KOWUMHH
TaHJIaIll UMKOHUSTH, HUXPAT, Golganuimri ax00poT KypOJIMHU XaJIaH TallKaph
xaBhmu kwiagu. by KypoiHHM, MacanaH, MHTEIICKTyaJl MYJKHA XUMOSJIAI BOCH-
Tacura yxmartud HUKpOJall MyMKHH. YHIAH TallKapu, y XaTTO YpPyLl 3bJIOH
KUJIMAc/aH XYKyM XapakaTjJapuHU aBTOHOM Tap3Aa ojaud Oopuill UMKOHUHU Oe-
pau.

3aMOHaBHM >KaMHTAAa axOOpOT KYpPOJMHM MIILIATHIN XapOWil CTpaTerusicu
dbykapo cekTopu OWIaH y3BUil OoraaHran. AXOOpPOT KYypOJMHUHT, YHUHT TabCUPU
HIAKJIM Ba YCYJUIAPUHUHT Naia0 OyJWIIM Ba KYJUIAHUIIW XYCYCUSTIAPUHUHT TYp-
JU-TYMaHJIWINTH YHAAH XUMOSJIAHUIIHUHT Mypakkad MacaiajlapuHu BYXKyJIra
KEITUP/IU.

AXOOpOT KypoJu K,yJJAHWIMIIMHU OJJIUHU OJUIIl EKU KYJUIAaHUIIU
ok,ubarmapuau OapTapad K,MIUII YIyH KyHHUJard 4opadapHu KyPHIII J1 O3UM:

- axO0poT pecypCIapuHUHT (PU3UK ACOCWUHHU TAIIKWI ATYBYH MOJIHI-
TEXHUK OOBEKTIAPHU X,AMOSLIAIT;

- MabJiyMoTiap 0a3anapu Ba OaHKJIApWHUHT MeEPU Ba MyTTACHJI UIILJIA-
IIIMHU TAbMHHJIAIIT;

- axOopoTnaH pyxcarcus ¢oigaraHuIIIaH, YHU OYy3WIIUIINAH €KW UK,
K, WJIMHUALIUIaH XUMOSUTALLL;

- ax0opoT cudatunu cakiam (y3 BaKTUIAIUTH, aHUKJAUTH, TyJAJIUTH Ba
doiinamaHyBYaHIUTH ).

JlaBnaTHUHI TyHE OYMK, TAPMOTWIa YJIAHUIIMHUHI UKTUCOIUM Ba WIMHM-
TEXHUK CHUECATUHU axO0poT XaB(CHU3IUIM OpPK,aId Kypull J03uUM. by ou4uK,,
dbykaponapHUHT ax0opoTra Ba HMHTEJUIEKTyaJl MYJKra sra OyJMII KpHYHUU
X,VK,YKHHU CakAalira MyJ/DKaJUIaHTaH CHEcaT MaMJjlakaT XyayJauaa TapMOK, acb6o0-
YCKYHAJTApUHHA YHTA aXxOOpOT KypoJH JJIEMEHTIAPUHUHT KUPHUIIHIAH CAKJIAITHA
Ky3/la TyTHII JIo3uM. by MyaMMmo xp3upnaa, 4eT 31 axOopoT TEXHOJIOTHSUIApUHU

OMMaBHI cOTHO OJIMHAETTaH MAaNTAA yTa MyXUMIHP.



Masbnymkn, nyHE axOOpOT MakOHHWTra YJIaHMAacJaH MamilakaT HKTHCOIAWHU
pUBOXIIaHTUPUO Oynmaiau. Internet TapmMoru TOMOHUJAH TabMHHJIAHTaH ax0o0-
pOT Ba XHCOOJAIl pecypclapujaH ornepatuB (oHmgaTaHWIIHN JTaBIATIAINKHH,
byKapoIuK KaMUATH WHCTUTYTIAPUHA MYyCTaxKamuiail, OKTUMOUN WHQPaTy3HI-
MaJapUHUHT PUBOKIIAHUII MIAPTIAapu cU(paTHIa TAIKUH STHII MyMKHH.

AMMO MaMJIaKaTHUHT X,aJIKapo TEIEKOMMYHHUKAIMs TH3MMHUIa Ba axOopoT
aIIMAIIMHYBUJA UINTHPOKUHUHT axO00pOoT XaB()CHU3IUTU MyaMMOCHHH KOMILIEKC
X,a] KWJIMAacAaH MyMKUH SMACIMTHHHM aHUK, TacaBBYp ITHUII JO3UM. AIHHMKca Xy-
cycuil axOopoT pecypeciapuHH XUMOsSJIAll MyaMMOCH axOOpOT Ba TEIEKOMMYHU-
Kalus TEXHOJIOTHSUIAp COXacHJa PUBOXKIIAHTAH MaMIakaTiaplaH TEXHOJOTHUK
opKajza KpiaéTraH MamiIakaTiiap YUyH KUIAUA XUCoOIaHaIH.

AXOOpOT KypoiwHM WIIIa0 YMKWITHU Ba YHU WIUIATAIIHA XWMHUSBHHA Ba
OaKTepHOJOTUK KypoJd KaOW TaKWUKJIAIl SXTUMOJIAH y30K, XyIIu Iy KalOu
KyNTHHAa MaMJIaKaTJIApHUHT ATOHA TJI00anm axO0opoT MaKOHWHHU MIAKIUTAHTHPHUII
Oyilirya ypuHUIIJIAPUHU Yerapaiad OyiMaiau.

TuzuM MabMypu y9yH XUMOSHUHT MakOysl JapaKaCHHU TabMUHJIAITHUHT
ATOHA YCYJIHU-axOOopoTra sra OyJHWIIM, YyHKH Xp3upya axOOpoT XYXKYMHUTa SHT Te3
peakius OepaguraH WHCOH xwucoOmanamu. Jlemak, axOOpOTHU XHMOSJIAII
MabMYpPJIAPUHUHT YKUTHINTA Ba MpodeccuoHan ycummura capd-xapaxar axoopot

XyXyMJIapura Kapiiy TypyBUHM 3HI camapajil BOCUTa X,nucoOIaHaIu.

1.2. AXO0OpOT-KOMMYHHMKAIIMOH TH3UMJIAP Ba TapMo”\Jiapaa Taaauiajiap Ba

3auduIuKIap

TapMoOK, TEXHOJIOTUSIIAPU PUBOKUHUHT OOIUIAHTUY OOCK,MYua BUpYCIap
Ba KOMITBIOTEP XY>KYMJIAPUHHUHT OOIIK,a Typjapu TabCUpPUJATU 3apap KaMm 3]H,
YyHKH Yy JAaBpAa AyHE UKTUCOAMHHMHI axOOpOT TEXHOJOTUsIIapura OOTJIUKAUTU
KaTTa 3Mac 3au. Xp3up/a, Xy>Kymiaap COHUHHUHT JOMUMO YCHIIHU X,amjaa Ou3Hec-
HUHT axOopoTaaH ¢oifanaHuil Ba aJIMAUIUIIHUHT 3JIEKTPOH BOCHTAalIapura
OOTTMKAWUTH IIAPOUTHAA MAIIMHA BAaKTUHHUHT HYK,0JUIIUTa OJMO KEeTyBUH X,aTTO
O3TMHA XYXKyMJIaH KelraH 3apap KyJa KaTTa pakamijap OpK,alHu X,HMCcOOJIaHau.

Mucon Tapukacuaa KeITUPHUII MyMKUHKH, ¢ak,at 2003 HuiHUHT OMpUHYY Yopa-



ruga ayHé€ Mmukécuaarun Hykprunuiap 2002 #unmarm Oapya HyKpTHILIAp
wuruHaucuHUHT 50%uHNU TalKui 3Tral, €ku Oynmaca 2006 WHIHUHT y3uaa
Poccus ®enepeanmsicuna 14 MUHTIaH OPTUK, KOMIBIOTEP >KUHOSITUMINUTH
Xpaatiapu kana atunrad[29, 30, 32].

KopropatuB Tapmokiapia uiuiaHaaurad axoopor, aiiHukca, 3aud Oymamgu.
Xp3upaa pyxcarcu3 QoiganaHumra €Ki axO0poTHH MOAM(HKAIMsIIANITra, EIroH
axXOOpPOTHUHI MyoMmajiara KHpHIIM UMKOHWHUHT JKUJJIMHA OLIUINWTA KyHUJaruiap
ca6ab Oymnanu:

- KOMITbIOTEpa UIIJIAHAUTaH, Y3aTHJIaIUTaH Ba CakiIaHaJAUTaH axO00poT
XQKMUHHUHT OIIIUIIIH;

- MabIyMOTIap Oazacuia MYyXUMIIMK Ba MaxX(puiluk gapaxacu Typiu
Oyiran axOOpOTIIAPHUHT TYIUIAHUIIIH;

- MablyMOTIIap 0a3acujia cakiiaHa€Tran ax0opoTAaH Ba XKcoOIall TAPMOK,
pecypaapuaan QoiiganaHyBuUUiap JOMPACUHUHT KEHTalUIIH;

- Macodaaaru UIluy *Kouiaap COHMHUT OUIUIIIN;

- ¢oinananyBunnapau  Oornam  yuyH Internet rmoGan TapMoruHu Ba
aJIOKAHUHT TYpJIY KaHAJUIAPUHM KEHT UIUIATHIIL,

- (QoliganyBuniap KOMIBIOTEpIApU ypTacuaa axO0poT aJMalluHyBUHUHT
aBTOMATIAILI TUPUIIUIIIH.

AxOopoT xaBcuznurura Taxaua JAeraHna axOOpOTHUHT OY3WIMIIU EKU
YK, 0TWIMIIN XaBpura oau0d KEeyBUM XMMOSUIAHYBUM OOBEKTTa K,apliM K,WJIMHTaH
xapakaTiap TymyHwiaad. OJAuHIaH OIyHH alTUII MyMKHWHKH, Cy3 Oapua ax0o-
poT Xycycuaa sMmac, Oanku yHUHT (ak,aT, MyJIK 3racu (uUKpuda, KOMMEpLHs
KUiMaTura sra OyJral KUCMH XyCyCHJa KeTATTH.

3aMOHaBHI KOPHOpaTUB TapMOKJap Ba TU3UMIAp Ay4op OynaauraH KeHT
TapK,aJrad TaxXJIuJJIapHu TaxIuutaimMu3. Xucoora OJuil JIO3UMKH, XaBPCU3IUK-
Ka TaxJauj MaHOajapu KOpPIopaTUB axOOpOT TU3UMHHUHT MYKJa (MYKH MaHOA)
Ba YHUHT Tallkapucuja (Tamk,u MaHOa) Oyauinum MyMKUH. ByHmal axpartuin
TYTpU, YYHKH OUTTA TaxJAWJ y4yH (MacajiaH, yrupJiail) Tallkd Ba MUK MaHOa-
jJapra KapliM X,apakaT ycyJuiapu Typiuya Oynanu. bynuiim MymMKaH Oyirad
TaxAUJIJIAPHA XaMJla KOPIOpaTuB ax00pOT TUSUMHUHUHT 3au( >koiIapuHu OUIUII
XaB(QCU3IMKHA TAbMHUHIIOBUM SHI caMapalyd BOCUTAJIAPHU TaHJAIl YYyH 3apyp
XucoOmaHaIu.

Te3-te3 Oynaguran Ba xaBduau (3apap yd4aMHu HYKTaWd Has3apuaH)



Taxaujiapra QoianaHyBUMIIAPHUHT, ONEPATOPJIAPHUHT, MabMYypJIapHUHT Ba
KOpIIOpaTUB ax0opoT THU3UMIIApUTra XH3MAT KypcaTyBYd OOIlKa IIaXCJIapHUHT
aTalMH KWJIMaraH xaTOJUKJIapu kupaau. bab3unma OyHnail xatonukiap (HOTYrpu
KUPUTUIITAH MabJIyMOTJIap, AAcTyplaru Xaroiukiaap cabad OyiaraH TU3UMHUHT
TyXTalu €Ki Oy3WIWIIM) TYTpUJaH Tyrpu 3apapra onubd kenamu. bab3unma ymap
HUSATH Oy3yK, ofamiap QolgalaHUIIM MyMKUH OylraH HO3WMK YKOWIApHH Maiao
Oynmummra ca6abd Oymamu. ['moban axOopoT TapMmoruja uILam ymody OMHIHUHT
eTapiuya non3ap6 kuinaau. byHna 3apap manOan TamKWJIOTHUHT (OiiTalaHyBYH-
CH XaM, TapMOK, (oiiiaJaHyBYUCH XaM OyJIHMIIA MYMKHH, OXUPTHUCH ailHUKCA
xaBiu.

3apap ynuamu OyiiMya MKKMHYM YPUHHU yTHpJAlLIap Ba COXTalallTH-
punuiap srajaian. TeKIMpUiaran XpiaTJapHUHT akcapusITHAA HIIAll PexuM-
Japyd Ba XUMOsUIalll yopajapu OuiiaH abio Japaxkala TaHWII OyJraH TalIKUJIOT
mTaTuaaru xoaumiap anbmop Oynub umkauiap. ['nmobGanm Tapmokpap OusaH
OorylaHraH K,yBBaTJIM axOOpPOT KaHAJTMHUHT MaBXKYyIJIUTUA, YHUHT MIUIAIIN yCTHU-
JIaH eTapJiinya Ha3opaT HyKauru OyHaai daonusTra K,ylmmumMia UMKOH sipaTai.

Xada Oynran xomumiap (XaTTo COOMKIApHW) TAITKUIOTIArH TapTHO OmiaH
TAHUII Ba JXyJa camMapa OwiaH 3UEH eTKa3UILIapd MYMKHH. XOJIHUM HIIJaH
OymaraHujila yHUHT axOopoT pecypciapuiaH (oiifanaHuin XyK,yK,u OeKop
KWJIMHUIIN HA30paTra OJIMHUIIY IIapT.

Xo3upaa Tallkd KOMMYHUKAIUsl OpKaldu pyxcarcu3 (oigasaHuIIra atai-
UH KWJIWHTaH ypUHHILIAD OYyJIUIIM MYMKUH OyiaraH Oapua Oy3WIUIUIAPHUHT
10%wunu Tamkun sTaau. by karranuk aHyaruHa Oyiau0 Tyrojimaca xam,
Internetfla wmnam taxxpubacu KypcaTaauku, K,apuib x,ap oup Internet-cepsep
KyHUTa OMp Heda MapTa CYKWIMO KUpPHII YpUHHUIUIApUra aydop Oyiap SKaH.
XaBd-xaTapiap TaxJUd K,MJIUHTAHUJA TAIIKUIOT KOPHOPATUB €KW J1 OKal
TapMOTH KOMIIBIOTEPIIAPUHUHT XYyKyMmJjapra K,apiid Typullud €kd OyiaMaraHujaa
ax0opor xaBdcuznurd Oy3wiauiny QGakTIapuHu K,alJ JTHII Y49yH eTapiiiya

XUMOsUTaHMaralnjauruHy X,ucolra onuul 3apyp. Macanan, ax60poT TU3UMIIApUHU



xamosutail ArentnuruHuHr (AKJ[1) tectnapu kypcataauku, 88% KoOMIIbIOTEpPIIAP
ax0opoT XaB(PCUBIUTH HYKTaW Ha3apuJaH HO3WK >KOillapra sraku, yjaap pyxcat-
cu3 ¢oiigananui yuyH (Gaoia HMIUIATHIUIAPU MYMKHH. TamKuiIoT axOopoT Ty-
3uIMacuial cacodanad GoiaanaHuII X0JUIapu A0X11a KYPHUIUIIHU JIO3HM.

XUMOs1 cM€caTHHU TY3WIIIaH aBBaJl TAIIKUJIOTIA KOMIBIOTEp MYXHTH Iy-
qop Oynaaurad xaB¢-xarap OaxpliaHUIIM Ba 3apyp 4opanap KypWIHIIH 3apyp.
PaBmiankmu, xumosra TaxAWIHW Ha30paTiall Ba 3apyp YOpATApHH KYpHII yYyH
TAIIKWJIOTHUHT cap@-XapaxaTd TalMIKWUIOTAAa aKTHBIAP Ba pPeECypclapHH
XUMosutam Oyiinya Xed KaHJald dopanap KypuJIMaraHujga KyTHJIaJuTraH
NYyK,0THIITIapJaH OMKO KETMACITUTY HIAPT.

YMyMmaH oJiraHaa, TAIKAJIOTHUHT KOMITBIOTED MYX,MTH WKKH XHJI XaBd-
xaTapra ayqop Oynaau:

1 MasbaymoTinapHu WyK,0THIUIIHN EKU y3Tap TUPHIIUIIIN.

2. CepBUCHUHT TYXTAaTHJIUIIIH.

TaxaunmapHuHT MaHOaJapyHU aHUKIAIl OCOH AMac. Yiap HUSTH Oy3yK,
OJIaMJIADHUHT OOCTHPUO KUPUIIUAAH TO KOMITBIOTED BUpPYCIApHrava TypIaHUIIH
MYMKHH.

byHIa WHCOH XaTONMKIapW XaB(QCH3NMMKKA KUIIUNA TaxIuA X,MCOOJIaHAIH.
1.1-pacmaa kopmopaTuB axO00poT TU3UMHAA XaB(MCUZIUKHUHT Oy3WIMIN MaHOa-
Japu OyHWYa CTaTUCTHK MabIyMOTJIAPHHU TACBUPJIOBYM aijlaHMa Juarpamma Kell-
TUPWIITAH.

dusuk
XaB(CHU3IUK

Bupycnap

Bmxnoncus
xomummap  10%

Xada Oynra 6%
XOIuMIIap

MyaMMOJI1a0
®doligananyBumiap
Ba XOAUMIIAp
XaTOJMKJIapH

1.1-paem. Xasgcusnuxnune 6y3uruw manbanapu.

Tamkapunan
Oynaauran
aTakajap



l.I.-pacmMna xeaTupmwiraH CTaTUCTUK MABIyMOTIAp TAIIKIIIOT MabMypUs-
TUTAa Ba XOJWMMJIApUra KOPMOpPAaTUB TapMOK, Ba TH3UMH XaB(CHU3IUTHUTA
TaXAUAJAApHA camapailud KaMaWTUpUII Yy4Yyd XapakaTjiapHM Kaepra
HyHanTUpHUILIApU 3apypJIUTHHUA aTu® Oepuiiy MyMKuH. Anbarra, (QU3MK XaB-
(Gcuznuk MyammoJapu OWiaH UIYTYJUIAHUII Ba MHCOH XaTOJMKJIAPUHUHI XaB-
(cuznukka casOuil TabCUPUHU KaMalTHpUII Oylnya yopajiap KypWIMLIM 3apyp.
ly Ounan O6up kKaropaa KOpHOpaTHUB TapMOK, Ba TU3MMIa XaM TallKapuJaH, Xam
UYKapuaaH OyjaJuraH XyKyMJIApHHU OJIMHU OJUII Oyin4a TapMOK, XaB(pCHU3IUTH

MacajJacuHU €YUIIra KuJaui YbTHOOPHU KapaTull 3apyp.

1.3. KoMnbroTep sKMHOSATYMITUTHHUHT TN JIUJIH

KoMnbroTep KMHOSTUMIIMTU CTATUCTUKACH TaXJWJI ATHJICA KaUTyJIu MaH3a-
para sra Oynamu3. KomnbroTep >XKMHOSTYMIIMIM €TKa3raH 3apapHU HApKOTHK
MoJilanap Ba KypOJUIapHUHI HOKPHYHHMH alJIaHUIIMIAH OJUHraH (oiigara
kuécinam MyMkuH. @akat AKIga "s5eKTpoH kuHoATYMIAp'" e€TKa3raH xap Wui-
ru 3apap kapuiid6 100 Mg, JoJUTapHHA TAIKHII 3Tap 3KaH.

SxuH Kenaxakiga KUHOUN (AOTUSATHUHT Oy Typu AAPOMAJIMIUTH, Iy
MabiariapuHUHT ailIaHUIIM Ba YHJA MINTUPOK 3TYBYM OJamMjiap COHU Oyiinda
SAKUH BakTjapraya HOKpPHYHHH (aoinusT opacuaa JapoMaaauru OuigaH OMpHHYHU
YPUHHHU DJrajjaraH HOKPHYHMH OW3HECHUHT y4Y TypHUIaH Y3HO KEeTHUIl
HXTUMOJUIMTU KaTTa. By HOK,0HyHUI OW3HECHap-HApPKOTUK MOJjAaiap, Kypoj Ba
KaM yupaiiurad €BBOMM X,aliBOHJIAp OWJIaH CaB/IO KHJIMIIL.

JaBnatr Ba Xycycud KoMMaHUsUIap (PAOIMSATHHUHT COIMOJIOTUK TaJIK,UK,H
MabiayMoTiapura k,aparanaa XXI| acpHUHT OuUpUHYM HUIUIapuAa UKTUCOIUN
coxajaru XKHUHOATYMJIMK OaHK Ba OOIIK,a THU3UMJIAPHUHI axOopoT-
KOMMYHUKAIIMOH KOMIUIEKCIapura OyJHIlM MyMKUH OyJiraH rapasiud UKTUCOIUN
Xapakartjapra KapaTuirad Oysaiu.

Kpenur-monus cox,acugarn KOMIIBIOTEP KXUHOSTYHIMTUHUHT COHU MYTTa-
cun ycub O6opmokaa. Macanan oHjalH maraszuHiapuaa 25%rada Kammo0aukK
TyJIOB amayiapu K,aiq stuirad. lllynra kapamacnan Fap6 naBnmatiapuna siek-
TPOH THKOPATHUHT-IOKPPU apOMajUId 3aMOHaBHH OWM3HECHUHT (aosl PUBOXKIA-

HUIIM Ky3ra TalUTaHMOKAAa. MabiiyMKH, Oy COX,a pUBOXKJIAHUILN OWJIaH napaijien



paBuiga "BUpTyan" KaUIOOJapHUHT XaM jgapoMaau omanu. K,ammnoOmap sHau
SKKa XpJijla Xapakar KujaMmaiauiap, yjaap MyXTajduk OujlaH Tal€piaHraH, sXIId
TEXHUK Ba JACTYpHM KypoJUIaHTaH XWUHOUW rypyxaap OwiaH, OaHK Xu3MaTdujia-
PUHUHT y3J1apy UIITUPOKUIA UILIAWIATIap.

XaB(cu3nuK coxacuaard MyTaxaCCHUCIApHMHT KypcaTHIIW4a OyHIall >Ku-
HOosATYMAapHUHr ynymn 70%Hu Tamkun 3taad. "Bupryan" yrpu y3WHHHT
XaMKacOu-oaauii O0CKMHYMra HUCOATaH Kyl TOMaau. YHJAaH Tamkapu "Bupryan"
KUHOATUMJIAD YWHMAAH YMKMACIaH Xapakar Kuiaawiap. CONgaTaHUIIHUHT JJICK-
TPOH BOCHUTAJIAPUHU HILIATHO KWJIMHTaH YTPUJIMK 3apapuHUHT ypTada
kypcatkuuu ¢akatr AKT Uns OaHkHM Kyposuin OOCKMHUMJIMKIAH KEJIraH 3apap-
HUHT ypTaya CTaTUCTHUK 3apapujaaH 6-7 MapTa KarTa.

baHk xu3maTH Ba MOJIMS amMalllapy COXACUJAru TypJd XWI K,aJUIO0JIHMK Ha-
Tkacuaa wykorumaap 1989 iunu 800 maH. gomnapnan 1997 #unu - 100
MJIpA. Jojuiapra errad. by Kypcatkuunap ycasintu, aciuja 10K,0pujia KeJITHPUJI-
raH MabJIyMOTJapAaH Oup TapTuOra omwMind MyMKHH. UyHKH Kyl HyKpTULUIap
aHUKJIAaHMaWau €KW DBJOH K,MJIMHMaiau. Y3ura xoc "umoamaciux cuécamu'su
TU3UM MabMYypJIApUHHUHT Y3MHUHT TapMOTHUIaH pyxcarcu3 (oiinamaHranauk tag-
CWJIOTHHH, Oy HOXYII XOJMCAHUHT TaKpOPJIAHUIINAAH KypKUO Ba y3MHHUHT X,UMOS
YCYJIMHU OLIKOP 3TMACIMK Ba)KUJa MyXpKama 3THULIHM XOXJIaMacIHWKIapyu OWJiaH
TYITYHHIII MyMKHH.

KoMmnbioTrep unuiatunagurad MHCOH (AONHMATUHUHT OOIIKa COX,anapuia
XaM BasHSAT AXIIM SMac. Mumian-iura XyKykHE MyX,0(a3a K,HIyBUH OpraHiapHu-
ra KOMIObIOTEP KUHOSATUWINIUA XyCYCHJIard MypoxKaaTiaap omud 60pMoKa.

b apua myraxaccuciap BUPYCIapHUHT TapK,adulud OujaH Oup KaTopaa
TallK,M XY>KyMJIADHUHT KECKUH OIITaHJIMIMHU 3bTHUPOd 3T™MOKAanap. Kypunub
TypUOJUKH, KOMIBIOTEP >KUHOSITYMIINTA HATHXKAcUIa 3apap KaTbU OPTMOKJA.
AMMO KOMIIBIOTEp >KMHOSITYWJINTA KyNHHYa "BUpTyan" K,auio01ap TOMOHHUAH
amalira ONIMPWIAJAM JEHUIll X,aK,MK,aTra TYyrpu KeiaMmaiau. Xp3upya KOMIBIOTEP
TapMOKJapura Cyk,Wn0 KUpHUII xaB(hu Xxap OMpW y3UHHHI yCynura sra OyiraH
XakKepJap, KpakepJiap Ba KOMIOBIOTEP KapOKYMIapH TOMOHH/IaH KEJIMOK/IA.

Xaxepaap, OOIIKa KOMITBIOTEp KapoKuwiapuaan (apkau x,0iaa, O0ab3uia,

OJIINH/aH, MAKTaHHUII MaK,Caan/ia KOMIIBIOTCP srajapura yJIapHUHI TU3UMUT'a KU~



puIl HUSATIApU OOpIUTHHH Omigupub kysanuinap. Mysaddakustiapu Xycycuaa
Internet caiitmapuma xabap Oepamwmap. byHmga xakep mMycoOak,ananryB HUSTHIA
KUPTaH KOMIBIOTEpIJIapUra 3apap eTKa3Maiiu.

Kpakepnap (cracker) - snextpon "yrpuiap" mandaar Makcaaudga aacTyp-
JapHu Oy3uiira uxtucocnamraniaap. byHunr yuyn ynap Internet tapmoru
Oyiinya TapKaTWIIyBYM OY3UIIHUHT Tal€p mactypiapuiaH doinananaguiap.

Komnvtomep xkapoxuunapu - pakpoat kuinyBYd (pupmanap Ba XaTTO a)kKHa-
Ouil Maxcyc xu3maTiapu OyropTmacu Oyiindya axOOpOTHU YrupiioBuu ¢upma Ba
KOMITaHUSIJITAPHUHT IOKPPU Mallakalld MyTaxaccucliapy. YHJaH Tallkapu yiap Oe-
roHa OaHK CUETHUJAH My MabariapiuHu yrupiaml OuiaH XxaMm IIyryJlaHaaunap.

bab3u "myraxaccucnap" KUAIMN TYpyX, TAIKWI KWJIAJAJIAp, YyHKU OyH-
JIai KpuMUHANI Ou3Hec yTa mapoMannuaup. by sca te3 opama, "BupTyan" KuHO-
ATHUHT 3apapy KUHOAT OM3HECHHUHT aHbaHAaBUM XWIMIArd 3apapiaH Oup Tap-
TuOra (arap kym Oynmaca) ommmmra cabad Oymamu. Xp3upua OyHIal TaxauTHU

OeTapadIalITHPULITHUHT camapaiy yCyJulapyu MaBxKyJ] SMac.

1.4. TapmoBaaru axooporra 0yJagurad HAMyYHaBHH Xy:KymJiap

b apua xyxymuap Internet unuramm npUHIMITIAPUHUHT KaHIAWIUP derapa-
JIaHTaH COHHWTra acoCIaHTaHIUru cababmm macodamaH OynaauraH HaMyHaBUH Xy-
KYMJIQPHU @XPaTHUII Ba yjapra K,apliv KaHAaIup KOMIUIEKC YOpallapHH TaBCHUS
3TUII MyMKUH. By wopanap, X,ak,uKk,ataH, TApMOK, XaB()CU3IUTHHU TABMUAHIIAN/IN.

Internet mpoTOKOIApUHUHT MyKaMMald SMaciuru cababaiu TapMOKIaru
ax0opotra macodaman Oyagurad aCOCH HAMYHABHU XyKyMJyap Kylumaarumiap:

- TapMOK, TpaUIHHH TaXJIUJLIAIL

TAPMOKHUHT €1roH 0ObLEKTUHH KHPUTHUII,

€IrOH MapIIPYTHU KUPUTHILL

XU3MaT KWIMIIAAH BO3 KEUUIITa YHAANAUTaH XyKymiiap.

Tapmoxk Tpaduruam Taxamuiam. Cepsepaan Internet tapmoru 0azaBuit
npotokojutapu FTP (File Transfer Protocol) Ba TELNET (Bupryan tepmunan
MPOTOKOJM) Oyinua doifaianuin yuyyH QoimananyBuu uoenmughuxayus Ba ay-
menmuguxkayuss ~ MyoJaxalapuHu  yTUmM  Jo3uM.  DoiiganaHyBUMHU

uaeHTUUKanMsIanmga axoopor cudaruga yHUHT UAeHTUQUKATOpu (MCMU)



UIIJIATUIICA, ay-TeHTU(UKalusuiam yuyyH nopon unuiatunaau. FTP Ba TELNET
IPOTOKOJUIAPUHUHT XYCYCHSTH IIYHAAKH, (HOHAATyBUMIIADHUHT TApoiId Ba
UACHTU(PUKATOPU TAPMOK, OPKAJIU OYMK,, IIKM(pIaHMaran KypuHHUIIIa y3aTuiIau.
Hemak, Internet xoctinapuaan ¢oiinananum ydyH (QoigaTaHyBYMHMHI HCMU Ba
MapoJIMHU OMIHII KUGOs.

Ax6opot anmMamunyBuga InternetHHHr macodamarn wkkura y3enu anma-
HIMHYB axO00pOTUHU naxkemiaapea Oynumianu. Ilakernap anoka kaHajiaapu
OpKaJu y3aTUJIaJ Iy Ba 11y NalTAa ylIuiad KPJIUHUIIA MYyMKHH.

FTP Ba TELNET npoTtokomnapuHuHr Taxiauwiau kypcataguku, TELNET
NapoJIHM CMMBOJIJIApPTa axpaTaJu Ba MapOJHUHT Xap OMp CUMBOJIMHM MOE MaKeT-
ra xounamrupud o6urranad ysaraau, FTP sca, akcunua, maponnu OyTyHiaiinda
outra makeraa ysaraau. [lapommap mmdpranmarannuru cababiu nmakeTIapHUHT
Maxcyc CKaHep-aacTypyapu &paamuaa (onnalaHyBUYMHUHT UCMH Ba MapoOJU
OynraH makeTHH axpaTuO oauil MyMKHH. XyIau 1y ca®abnu, xp3upaa oMma-
Buil Tye onran ICQ nmactypu xam umonwm smac. ICQHHHr mporokomnmapu Ba
ax0opoTIapHU cakiall, y3aTuil (opMariapu MabiyM Ba JeMakK, YHUHT Tpapuru
ylu1ad KpJWHUILIY Ba OUYMIIUIIN MYMKHH.

Acocuii MyamMMO aJMaliuHyB MPOTOKONMAa. bazaBuii TatOMKuN MPOKOJI-
napuuHr TCP/IP ounacu anya onaud (60 HuimapHUHT oXupH Ba 80-HUIUTApHUHT
Oomm) unuad YMK,WIraH Ba YHAAH Oepd yMyMaH y3rapTUpWIMaraH. YTraH JaBp
MoOallHU/Ia TaKCUMJIAHTAH TapMOK, XaB(EU3JIUIHMHU TabMUHJAIITa EHIAIINII
KUK y3rapad. TapMok, yJIaHUIUIAPUHU XUMOsJamTa Ba TpadhUKHUA MmUAP-
Jaira UMKOH OepyBYM axOOpoT aJMAalIMHYBUHUHI TYPJIA MPOTOKOJUIAPH HILIA0
YUKWIIM. AMMO Oy TPOTOKOJUIAp 3CKWIAPHHUHT ypHUHH onmMaau (SSL OyHman
UCTHCHO) Ba CTaHAApT MaKpMura sra OynMaau. by mpoTOKoJUTapuHUHT CTaHAapT
OynuIIM y4yH 3ca TapMOKAaH (QoiAaTaHyBUMJIAPHUHT Oapyacu ynapra yTUILIapu
no3uM. Ammo, Internetfla Tapmoxkam mapkaszmamran Oomrkapum OyIMaraHJIHTH
cababmiu Oy kapaéH sHa KyN WHJUIap JaBOM STHIITN MyMKHH.

TapMOUHUHI €1roH 00beKTHHM KHPUTHII. Xap KaHAald TaKCHUMJIAHTaH
TapMOKJa K,MJIUPHUII Ba aapecian kabu "HO3MK koimapu" MaBxkya. Yoy kapa-
¢HJap KeuulIuga TapMOK,HUHT EIToH O0BeKTHHHM (ojarma Oy €IroH XocT)
KMPUTULI UMKOHUATH TYTUIaad. EJIrOH OObEKTHHMHI KMPHTHIIMIIN HATHKACHA

ajpe-caTra y3aTMoKud OyiraH Oapua axOopoT acinuaa HUSTH OYy3yK, ojamra



teragu. TaxmMuHaH OyHM TH3MMMHIH3Ia, OJaTAa JJIEKTPOH MOYTAHU >KyHATHUIIA
doiina-naHaguran NpoBaIEpUHTU3 CEPBEPU aipecH EpJamuia KUpUIIra KUMIUP
yIaa-cuJaH YMKAAHU KaOu TacaBBYp STHII MyMKHH. By Xpina Husatu Oy3yk, onam
YH-YQJIUK KUWHAJIMAaclaH 3JEKTPOH XaT-xaOapuHTU3HM Srajulalld, MyMKHH, CH3
3ca XaTTO YHJAH IIyOXajaHMacAaH Y3WHTM3 Oapya d3JEKTPOH IOYTAHTU3HU
KyHATraH O yJjap 5UHIU3.

Knnpaitnup XxocTtra MyposkaaT OTHIATaHUJA aJApeciapHU Maxcyc
y3raprupunuiap amanra ommpminanu (IP-ampecman tapmok, amantepu €ku map-
HIPYyTU3ATOPUHUHT (PUBHUK ajgpecu aHWKIaHaau). Internets 6y MyamMMoOHU euuii-
na ARP(Adress Resolution Protocol) mpotokommman ¢oiinananunaau. by
Kyliuaruya amainra OUIMpWJIaJd: TapMOK, pecypciapura OUpPHUHYM MypoxKaat
dTUAraHuaa XocT KeHr Kyiaamau ARP-cypoBHu xynaragu. By cypoBHHM
TapMOKHHUHI OepuiiraH cerMeHTHUaaru Oapua cTaHuusigap kKaOynl Kuiaiu.
CypoBHu Kalyn KWIMO, XOCT CypoB I000praH XOCT Xycycujaru axOOpOTHU

3UHUHT

y3uHuHTr ARP-xanBanura kupuTaad, CyHIpa YHra y Ethernet-agpecu
oynran ARP-xaBoOHM >xyHaTagu. Arap Oy cermeHtna OyHaali xoct Oynmaca,
TapPMOKHHUHT OOIIK,a CErMEHTJIapura MyposkaaTra UMKOH OepyBUM MaplupyTu3a-
TOpra MyposkaaT K,MJIMHaaud. Arap ¢oiigalianyBud Ba HHUSATH Oy3yK, oJlaM OHp
cermentaa oOynca, ARP-cypoBuu ymnad kpaum Ba €nron ARP-xaBoOHu
Hynnam MyMKuH Oynaau. by ycymHUHr Tabcupu (akaT OuTTa CEerMeHT OuiaH
yerapajaHraHJIUTY Tacajuii cudaTuia Xu3MaT KHIHIIA MyMKHUH.

ARP Ounan Oynran xonra yxma0d DNS-cypoBHu ymnal k,onuin iynu
ounan Internet rapmorura énron DNS-cepBepHr KUpUTHIIT MyMKHH.

By xyitmaaru anroputm Oyiinya amanra OmupUIaIn:

1. DNS-cypoBHHU KyTHILL

2. OnuHraH CypoBJlaH KE€pakiid MabJIyMOTHHU YHK,apu0 OJIMII Ba TAPMOK,

Oyitnua cypoB ro6opran xoctra énron DNS-xaBoOHu xaknukuit DNS-

cepBep HomuaaH y3atuil. by kaBoOaa €aron DNS-cepBepuunr IP-

aZipecu KypcaTwiral oyiaamu.



3. XocCTAaH makeT oJIMHranuja naketHuHr |P-capnaBxacunaru 1P-anpecuu
énron DNS cepBepuunr IP-agpecura y3rapTupuiin Ba makeTHU cepBepra
y3atuul (sspau €nron DNS-cepBep y3uHUHT HOMUAH cepBep OMIaH UIIl
o6 6opann).

4. CepBepiaHn mnakeTHH onunia maketHuHr |P-capnmaBxacupmaru  IP-
anpecuu énron DNS-cepBepuunr |P-aapecura ysraptupuin Ba makeTHH
xoctra y3atuu (€nroH DNS cepBepHU X0CT XaKMKUN XUCOOIaNIn).

Ejaron MapmpyTHu KupuTHII. MabIyMKH, 3aMOHAaBHH Traoban
TapMOKIapu Oup-Oupu Owinan mapmoy y3zenrapu EpAamMHUaa yJIaHTaH TapMOK,
CEerMEHTJIAPUHUHT MaxXMyuaup. byHna mapuwipym neranga MabiyMOTIapHU MaH-
0anaH KaOyJ KMJTyBUMIa Y3aTUIITa XM3MaT KAJIYBYM TApPMOK, Y3EJUTAPUHUHT KET-Ma-
KeTJIUTM TYWIyHWIaad. Mapupytiap Xycycugard axOOpOTHH —ajIMalIMIIHU
yHU(UKAIUATAI YYyH MapuIpyTIapHU OONIKapyBYM MaxCyC IMPOTOKOJUIAp MaB-
xyn. Internetflara Oynnmaii mpoTokosuiapra SHrM MapupyTiap Xycycuua xabapiap
anMaruin npotokoiau - ICMP (Internet Control Message Protocol) Ba mapmpy-
Tu3aropiapad macodanan Oormkapui npotokoan SNMP (Simple Network Ma-
negment Protocol) mucon Oynaonaan. MapmpyTHU y3rapTUPHIN XYKYM KATYBYA
€JITOH XOCTHU KUPUTHIIAAH OyJak Hapca 3Mmac. XaTTO OXUPTU OOBEKT XaKUKUMN
OyJyica, xaM MapumipyTHU axOopoT Oapubup €IroH XOCTAAH yTaauraH KuIuO
K,YPHIIT MyMKHH.

MapmipyTHU y3rapTHUpHII YYyH XYKYM KHJIYBYHM TApMOKKI TapMOK,HU
OOLIK,apyBUM K,ypuiIMaiap (MacajaaH, MapuIpyTH3aTopiiap) HOMUJAH OepuiraH
TapMOK,HU OOIIKApyBYU MPOTOKOJIAP OPK,aM aHUKIAHTaH MAaXCyC XHU3MaTyu Xa-
OapiapHH KyHATHIIU J03UM. MapuipyTHu myBad(akusTau y3rapTUPHILN HATHU-
dKacuJa Xy>KyM KWJIYBUM TAKCUMJIAHTAH TapMOKJArd MKKWTAa OOBEKT ajiMalliau-
raH ax0opoT OK,MMHUJaH TyjJa Ha3oparra sra Oyjaau, CyHrpa axOOpOTHH YILIa0
KPJIMILM, TaxXJIWUialmy, MoAuUKanusamy €K1 OAJAUWruHa MyK,0THUIIA MYMKHH.
boik,aua aiiTranjia TaxAuAJIApHUHT Oapya TypJapuHU amaira OUIMpPHUIl HUMKO-
HUSITH TYyTUJIa]IH.

Xu3MaT KMJIHIIAH BO3 KEYUINTa YHAAWIUTaH TAKCUMJIAHTaH XY>KyMiap
- DdoS (Distributed Denial of Service) kommbroTep >XKHHOATYMIMTHHUHT HUCOA-
TaH SIHTU XWiIK Oyicaja, K,YpK,MHWIM Te3JUK OuiaH TapkaiMmokaa. by
XYy>)KYMJIADHUHT y3W aHyaruHa EKuMcHU3 OylraHu eTMaraHujek, ymap Oup

BAKTHUHT Yy3uja MacodamaH OOMKApUIyBUM (037140 XYKyM KHIIyBYHM CEpBEpJIap



TOMOHU/IaH OOIUIAHUIIN MYMKHH.

Xakepiap TOMOHUAH TaIIKHJ STHITaH y3ewiapiaa DDoS xyxymiap yuyH
ydTa MHCTPYMEHTaJa BOCHTaHM Tomuin MymkuH: trinoo, Tribe FloodNet (TFN) Ba
TFEN2K. Sxunga TFN Ba trinooHHHr »sar éxmmcus cudarimapuHu
yirynnamraprad ssia ourracu stacheldraht ("tukon cumnap") naiino Oynau.

1.2-pacMa XU3MaT KWIKIIIAH BO3 KEUMIIra YHAAWIUTaH Xy)KyM BOCHTaJIa-
PUHHHT XapaKTePUCTUKAIApU KeATHPHUIITaH.

Xu3Mar KWIMIIAAH BO3 KEUMIIra YHAAUAWTAH OAAUNA TapMOK, XYXKyMHJA
XaKep TaHJaraH TH3MMHUIa MaKeTJIAPHU KYHATYBYM MHCTpyMEHTHIaH (oiiaaaaHa-
4. By makerjap HHUMIOH TH3UMUHHUHI Ty/lIHO TOIIMIIK Ba Oy3uauinura cabad
Oymuimm kepak. KynuHuya OyHOall MakeTJapHU >KyHATyBUMIap aapecu Oy3ud
kypcatuianu. Iy cab6abmu XyKyMHUHT XaKHKAH MaHOACHHM aHMKAAII JKy/aa

KUWHH.

XHU3MaT KypCaTHIIIaH BO3 KEUHI XYKyM-
Japy YY4yH BOCUTanap
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1.2-pacm. Xuzmam kunuwoan 603 Keuuuiea yHOanoOuean XyHcym 60CUmMaiapuHuHe
Xapakmep UCmuKaap u

DDo0S xyXyMmiapuHU TalIKWI 3TUII OMTTAa XaKEPHUHT KyJIHIaH KeJIaaH,

aMMo0 OyHJal Xy)KyMHUHT d3p ekt acenmnap ned atanyBuu XyXyM KUJIyBYHU



CepBEpJIAPHUHT WIIIATIIIIKN XjacoOura andaruHa kydasnu. 1FNfla cepseprap
(server), a #noona demonnap (daemon) mne® aramyBuym Oy areHTIap Xakep TO-

MOHHJIaH MacodagaH OomKapuIaIu.

1.5. Ax0opoT xaB(pcu3aMruam 0y3yBUMHHHI MO/IEJTH

Bymuamu MymkxuH OyiraH TaxJIuIjIapHU OJJIMHU OJIMIN Y9yH Hadakar orre-
paryoH TH3UMIIAPHU, NACTYPHH TaAbMHUHOTHU XHMMOSUTAI Ba (POWTATAHWIITHYU Ha-
30paT KWIHII, OaJKu Oy3yBUWiIap TYpKyMHHH Ba yiap QolganaHajuraH ycyJ-
JaApHU aHWUKAII JIO3UM.

Cababmap, Makcagaap Ba ycyyuiapra OOTJIHK, Xpiia ax00poT XaBPCU3IUTH-
HU Oy3yBUWJIAPHU TYpPTTa KATETOPHATA aXPATHIT MYMKHH:

- caprysalT KAAupyBuuiap;

rosIBUH XakepJap;

xakepyap-npodeccruonamiap;

UIIOHYCU3 XOJUMIIap.

Capeyzawm xkuoupysuu, oaatna, €I, KynuH4a Tajsaba €Ku OKppu CUHG
YKYBUMCH Ba yHJa yWiaa0 KWJIMHTaH XyXyM peKacu KamJaH-kam Oynanu. Y Hu-
[MIOHWHU Tacoau(aH TaHIaWIu, K,MMUHYWIMKIApPTra Ay4 Kejica YEeKHMHAau. XaB-
(GCcU3NMK TU3UMHIIA HYKCOHJHU >KOWHU TOmMHO, y Maxpuil axOOpOTHH WHUTHUIITra
TUPUILIAINA, aMMO X,€4 Ka4OH YHH SIIIMPUHYA y3rapTUpHUIIra ypuHManau. byHnmai
capry3amT K,uaIupyBuu MyBaddak,usTiapuHu QaxaT SKUH JyCTiapu-
KacOmoniapy OWIaH ypTOKIAIIaIu.

¥oanu xaxkep - Oy XaMm capry3aliT KUAYPYBUH, aMMO MOXHUPPOK,. Y
Y3UHUHI JBTHK,0M acocuia MyalsH HULIOHJApHU (XOCTJap Ba pecypciapHu)
TaHJAWIW. YHHUHT SIXIIM KypraH Xyxym Typu Web-cepBepHuHr axOopoTuHH
y3rapTUpuIIM €K, KyJa KaMm XpJulapla, XyKyM KUJIMHYBYM pecypciap HIINHU
OnmokupoBka Kuiuml. Capry3amiT KUAMpPYBUWJIapra HUCOATaH TOSIM XakepJap
myBadak,uITIapUHA KEHIPOK ayauTOpHusAaa, ojaTiaa axOoporHu xakep Web-
y3enna €xku Usenet amxymanuia )KOUIalITHPUWITaH X,0J1/1a YbJIOH KUJIauiap.

Xakep-npoghghecuonan X,apakaTIapHUHT aHUK, PEeKacura sra Ba MablIyM pe-

cypciapHu MyJDKalJlain. Y HUHT XyXKyMJIapu sIXIIH yilaHTaH Ba ogataa oup



Heua Oockuyga amaira omwupuiaau. ABBaj y AacTiaOKu axOOpOTHHM MHHUTramu
(omepanuoH TU3UM TypH, TaKAUM STHIAJAWTaH CEPBHUCIAp Ba KyJUIaHWUJIAIUTaH
xumos yopanapu). Cy urpa y MUruiaran MabIyMOTJIApHH XucoOra ojraH XxpJija
XY’)KYM PEXKACUHU Ty3aJd Ba MO€ MHCTPYMEHTJIAPHU TaHJaWau (€KU XaTTO WMII-
a6 yukanu). KeuH, Xy)KyMHH amanra omupu0, mMaxduii axO0pOTHH OJlaay Ba
HUXPAT XapakaTJIapuHUHT Oapya H3JIapuHU HyK, Kuiaau. byHpail xyxym
KWJIYBYM TpoQeccuoHai, ofaTAa sSXIIM MOJUsIaHaAu Ba sKka €Kku npodeccuo-
HaJUIap KOMaHJ1acu/la MuTalid MyMKHUH.

Hwonycuz xo0um y3WHHUHT XapakaTjiapyu OWJlaH CaHOAT dOCYCH €TKa3aju-
raH MyamMmora TeHT (yHJaH XaM Kyn OyJHIIA MyMKHH) MyaMMOHH TYTIHPaIH.
ByHuHTr ycTura yHUHr OOpJIMIMHM aHUKJIAIl MypakkaOpoK,. YHJaH TalIKkapu yHra
TAPMOKHUHT TalIKd XUMOSICMHM 3Mac, Oaiku ¢akar, oJaTna YHYAIUK KaTbUU
OyamaraH TapMOKHUHT MYKH XHUMOSICHHU OapTapad KWJIHIIUTA TYTPU KeIaaH.
AmmMo, Oy Xpiaa yHHHT KOPHOPAaTUB MabIyMOTIapJaH pyxcarcu3 (oiganaHuIm
xaB(du OolIka X,ap K,aHaal HUATH Oy3yK, OJaMHUKUIAH F0K,0py Oynau.

Ok,opuna kentupmwirad axO0opoT XaBPEeH3IUTUHU Oy3yBuWjap KaTeropus-
JApUHU ylap HU Majiakanapu Oyinya TypyxJall MyMKHH: XaBackop (caprysalir
K,UJTUPYBUH ), MyTaxaccuc (TOsTU XaKep, UIIOHYCU3 XOJIUM), TTpodeccroHan (xakep-
npodeccuonai). Arap Oy rypyxjaap Ounad xaBGeu3IMKHUHT Oy3UUIg ca-6abiapu
Ba Xap OWp TYPYX,HHHI TE€XHUK K,ypOJUIAHTAHJUIH TaKJO0CIaHca, axO0opoT
XaB(PeU3IUTHHU Oy3yBUMHHHT YMYMIIAIITHPUITAaH MOJIEIUHU oyl MyMkuH (1.3-
paem).

AxOopoT xaBpen3nuruHu Oy3yBuH, OAATIAa MabIyM MajlaKalld MYyTaxaccHc
Oylran X,oJila KOMIBIOTEp THU3UMJIApU Ba TapMOKJIapu XyCycaH, yJapHU
XUMOSUTalll BOCUTalnapu Xycycuaa Oapya Hapcaidapuu Ownwmiira ypuHaau. Ly ca-
0a0xu Oy3yBuM MOJIENH KyHUJaruaapHyu aHUKIauIu:

e Oy3yBuM OyJMIIN MYMKHH OyJraH Imaxciap KaTeropuscu;

e Oy3yBUMHUHI OyJIMIIM MYMKUH OyJraH HHILIOHJIAPYM Ba YJIApPHUHT

MYXHUMJIMK Ba XaB(PEU3NUK Japaxacu Oyiinda pyrOanaHuUIIN;

* YHUHT MaJlakacu Xycycuaaru TaXMUHJIAP; YHUHT TEXHUK

KypOJUTAaHTaHJIUTUHUHT 0aXO0CH;

* YHUHT Xapakar X,apakTepy Oyiinya yeknaninap Ba TAXMUHIIAP.

Ax06opoT xaBpcuznuruau 0y3yBun



AXG0pOT XaB(CU3IUTHHH Texnuk
Oy3ui cabadnapu KYpOJUTaHTaHJIUK
Manaxka
TapMoxnaru yiuH xapa- XaBackop TapMoxnaru yi maxcuit
KaTJIapH KOMITBIOTEpH
Xaticanra peakmys, Ui Tapmokpa umnaérran
YUYyH XaK TyJIaHMacCJuK, Myraxaccuc IIaXCHH KOMITBIOTEp +
&MOH HHAT JacTypJianl THILIapu
TapMOKIark OXMPruaBIIoL
LIAXCHil KOMITBIOTEPH + 3aMO-
CaHoar >KOCyCIIUTH, ax00 IIpoceccronan S - A ——
POTHU COTHII Xa3HHACH

1.3-pacm. Axbopom xasgcuznueunu 6y3y8uuHUHS MOOENU

Tusumman pyxcarcus QoifanaHuira MaxOyp ATHIN cabaOJIapUHUHT Aua-
Ma30HW eTapjuda KEHT: KOMMbIOTEep OWlIaH YyHHaraHugaru XasKoH
KYTapUHKWINTHIAH TO JKUPKaHY MEHE/DKEp YCTHUAAH XOKMMIIMK XUCCHUETHUTAYA.
by Ounan HadakaT KyHTHJ OUYMIIHU XOXJIOBYM XaBacKopJiap, Oainku mpodec-
CHOHAJ JacTypuwiap XaMm IIyry/ulaHaJu. YJap MapoJiHM TaHiuaml, (apa3 KHIuil
HaTWKacuaa €Ky Oolka Xakepiiap OWJIaH amMalIuIl HyJad OpKaiu KyJjra KUpH-
Tagunap. YJIapHUHT Oup kucMmu Hadakar ¢aiyulapHu Kypubd 4YHK,aau, Oalku
daitnnapHUHT Ma3MyHH OWIaH K,M3WK,a Oomutaiau. by »kuamuii Taxauna
X,Aco0MaHaa, YyHKd Oy Xpiaa 0eo30p LIyXJIMKHU €MOH HUAT OWJIaH KWJIMHTaH
X,apaKaT/JaaH aKpaTUIl KHHUH Oyaau.

Sk,uH BakTraya paxoOapiapJaH HOPO3HW XU3MATYWJIAPHHUHT Y3 MaBK,elapHHU
CYMUCTEBMOJ KWITaH X,0J1a THM3WUMHHU Oy3UWIIapH, yHIaH OerOHaJapHHUHT (Oii-
JNaJaHUINIJIApUra Wya KyWunuiapuw €KW TU3UMHH HII X,0JaTHIa KapOBCH3
K,OJIMPUIIIApY TalIBUIIIAHTUPAp 3au. byHnmait xapakarimapra MaxOyp 3TUII ca-
0abnapu Kyluaaruiap:

- Xaidcanra €ku pax,0ap TOMOHHUIAH TaHOEX,I'a peaKIus;

- WIII BaKTU/IaH TaIllIK,apu Oakapwiran uira ¢upMa xak, TyJaMaranujaaH

HOPO3UJIHK;



- ¢dupMaHu KaHJAAUIUp SHTH Ty3uiaaéTran ¢pupmara pakuod cudaruaa 3a-
u(dIamTUPUII MaKCaIU1a KAaCOC OJIUII KaOu EMOH HUSIT.

Pax6apnan HOopo3u xoaum xamoa (oHganaHyBuUd XHUCOOIAll TU3UMIIAPUTa
9HT KaTTa Taxaumiiapjaan Oupunu Tyraupanu. LIlyHuHr yuyH xam xakepisap Ou-
JaH KypallWil areHTIUTd UHIUBUyal KOMIBIOTEp cOoxXuOiapura *oH aed Xus3-
MaT KypcaTaaumap.

[Tpodeccuonan xakepaap-xucoOiaml TEXHUKACHHU Ba alloKa TU3UMHUHHU
Kyla AXIIA OujaauraH KOMIbIOTep ¢aHarTinapu (MyTaaccuOiapu) XucoOIaHaIu.
Tusumra kupui y4dyH npodeccuoHauiap omanra Ba (apasra TasHMmaiiauigap Ba
KaHJIalaup TapTUOHM Ba TaXpuOaHU HUUIATaAuiap. YJIapHUHT MaKcaau-
XUMOSIH aHMKJAIl Ba WyKPTHUII, XUCOOJAll KypUJIMAaCHHUHT WMKOHHUSATIAPUHU
ypraHuill Ba MaKCaJura 3pyuiIuil MyMKUHIIUTH TYTpUCUAA Kapopra KeJaulil.

bynnaii npodeccruonan xakepiap KaTeropuscura KyMujaard maxciap Ku-
panu:

- cu€cHil MaKcaJlHU Ky3JI0BUM KUHOUMU TypyXapra KupyBUHIap;

- CaHoAaT KOCYCIMK MaKcaJjiapuia axOOpOTHH OJIMIITa YPUHYBUUIAP;

- TeKUH JapoMaJra MHTUIYBUU XaKepiap rypyxu.

YMmyman mpodeccuoHan xakepiap xaB(-XaTapHHU MUHUMAJUIAIITUPUIITA
ypuHagunap. ByHUHr ydyH ynap Oupra unuiamra gupMana uumaiaurad €xku
dupmagan SKMHAA UIIAAH OyIIATHIITaH XOAUMIIAPHU Xall O ATagunap, YyHKU Oe-
roHa y4yH OaHK TH3UMHIa KHpHUIIJa OIIKOp Oynum xaB(u Xyna KarTa.
XakukaTtaH, 0aHK XucoOnaml TU3UMJIAPUHUHT MYPakKaOJUTH Ba IOKPpPU TE3KOP-
JUTY, XYAOKATJIapHU IOPTU3UII Ba TEKIIUPHILI YCY/UIAPUHUHT MYyHTa3aM TakKo-
MUJUTAIITUPUIIUINY O€roHa IIaxe y4yyH XabapiiapHM yluiad KoJMII EKU Mablly-
MOTJIQPHU yTUpJANl MakK,caauja TU3UMra ypHalluMiura uMKoH Oepmaiinu. Ilpo-
deccuoHan xakepiap y4yH siHa OMp KyIIMMYa XaBOTHP-TU3UMJIArd OUpP KOMIIO-
HEHTHUHT Yy3rapuiiyd OOlIK,a OUp KOMIIOHEHTHUHI OYy3WJIMIIWra OJIU0 KETUIIM Ba
XxaTapAaH Jgapak OepyBud curHaira cabad Oyauimm MyMKHH.

Xakepnap xaB(h-xaTapHU KaMaWTHPUII MaKCaauaa oJaTiAa MOJIUSBUN Ba
OWJIaBUH MyaMMoJjapra sra OyiaraH xogumiap OusiaH KOHTAaKTra KUpaauiap.
Kynruna omamnap x,aétuaa xakepiap OWiIaH TYKHAIIMACIMKIAPH MYMKHH, aMMO

ankarosira €Ky K,MMOpTa pyXxy K,yiran xogumiap OuimMacaaH KUHOUN TypyX, Ou-



jaH OoraaHraH KaHaauaup Oup OyKMeKepJiaH KIp3aop Oynud K,0Jduluiapu MyM-
kuH. byHnmaih xomum KIHAAWIUp YHUH-KYJITH Kedacwaa CyXOaTJOIIMHHUHT IpO-
(deccroHa areHT KaHJIuTHUra 1ry0xa K,WiIMaraH X,0J/1a OpTHK,4a ranupud robo-

PUIIH MYMKHH.
11 606. JIEKTPOH BU3HEC BA YHUHI' XAB®CHU3JIUTHU

MYAMMOJIAPHA

2.1 Internet HUHT acocuii ax0o0poT XU3MATIAPH

Internet TapmMora KOMMYHHMKAITUSHUHT Ba axOopoThaad ¢oinaJaHUITHIAT
Typiau-TyMaH ycyurapuau Ttakmad staau. Hly cababmu y Te3nuKkaa KynruHa
KOMIaHHUsIAp axOopoT TU3MMIIAPUHHUHT aKpaliMac KucMmu Oynubd kpimu- Internet
TApPMOTH Xap KaHJail aOOHEHTIap Y4yH MabIyMOTIApHH TPAH3WUT y3aTHI Oyiirmua
TPAHCIIOPT XU3MATJIAPUAAH TAllIKapu FOKPPU CABHSUIA TapMOK, CEPBUCIAPHHUHT
(XM3MAaTJIapUHUHT) €Tapiid Japakaja KEHT TYIUIAMUHUA XaM TabMHUHIAuAu. by
XU3MaTJIapHU TaKIUM OTYBYM KOMIbIOTEpaap cepBepiap ae0 aranca Oy
Xu3Matiapaan (QoigaraHyBud KOMIIbIOTEpJiap Muko3nap ne0 aramaau. by
aTamanap KOMIBIOTEp - CEpBEp Ba KOMIIBIOTEP-MIIKO3JApAa WIUIATUIAIUTaH
JacTypuil TABMUHOTTA XaM  TaaJLTyKIJIH.

Kyi#inna ommasuit Internet cepsucinapunu Kkuckada Kypud 4YMKaMu3.

World Wide Web (WWW) Internet maru sHr KeHr TapkajraH, OMMaBHI
cepBuc xucobmanaau. Internet yxma6 WWW cepBUCHHHUHT XaM 3racu HMyk,,
ammo xap oup WWW ceppepra ax00opOoTHH >KOUJIAIITHPHUIITA KaBoOrap oaamiiap
¢KM TaIIKWIOTIAp XaMJa JacTypiap Ba ac000-yCKyHaJapHUHT MIUIAITUHU
TAbMUHJIOBYH CEPBEP MABMYypJIapu MaBXY/I.

WWW cepBucu Internet garu runepMaTHIM XyXOKaTJapHU TapKaTUII YIyH
dboninananaau. [ unepmamn — Oenru cysnapu (KoMaHAaJIapy) ypHaTWITaH MaTH
Oynub, Oy Oenru cy3iapu opkaiu Oy MaTHHUHT OoIka jxoiiura, OOIIK,a
XyXoKaraapra, pacmiapra X,aBosia KWiMHamu. [umepMaTHiM X,aBojia XyXOKaTH
¢olimananyBunra OOIIK,a XyXoKaTiapaard axOopoTra OCOHTHMHA YTHII WMKOHUHU
oepau.

dolimanaHyBUYM TUNEPMATHHU YKHETraHWAAa MaTHAArd EpUTHITAH
(axpaTunraH) cy3Hu Kypaau. by cysra kypcopHu Tyrpuiaad CHYK,0HYA

TyrmMmadacu 6ocnﬂca, OKpaHOa 6y Cy3 X,aBOJIa K,WJIT'aH, MacCaJlaH, 6y MAaTHHHHI'



oomka naparpadu naigo Oymaau. WWW na tasuu cy3nap Oyiinua Golika
XyXOKaTHUHT OyTyHJai Oollka MaTHWTa TYMIMO KPJUWII, KaHZAWAUp dacTypra
KUPUIIL, MABJIYM XapaKaTilapHu Oakapuill MyMKHH.

Mynnait kunuO, QoimamaHyBunMiap XYXXKaT MaTHUJArH aXpaTHJITaH
Cy3lap, TacBUpJap Ba rpaduK dIEMEHTIAPUHH TaHJa0d, WUCTAITaH HyHaIuIIaa
KY4YdIJIapyd Ba OYHMK-OWJMUH Yy3JMapUHHM KH3UKTHUPraH XyxoKaTiapra cakpad
YTHIIJIAPH MYMKHUH (XyXKaTHUHT Kaep/aa >KOMIalnuIaad KaTbui Ha3ap).

World Wide Web naru ax6oporaad ¢oiiagaHuIga MHXKO3 KOMITbIOTE-
napuna opayszep (browser) ne® araayBuum Maxcyc NacTypuil TAbMHHOT WIUIATH-
namu. by wnosa ¢doitmananysunra acocan World Wide Web cepsepmapu TaBcust
atran Internet HUHT TypJIM-TyMaH MabJIyMOTJIApH OyiWYa Ky4HIIHTa WMKOH
oepanu. Xoszupma Microsoft Internet Explorer Ba Netscape Navigator 6paysep-
Japyu OMMAaBHUH TYy€ OJITaH.

enepmatunu daitmmap maxcyc eunepmamunu 6eneunosuu mun HTML
(Hyper Text Mark-up Language) épmamunga &3umnaau. TabKuajail JO3UMKH,
TacBUpJiap Ba OOIIKa HOMATH TAalIKWUJ OJTYyBUMJIAPU XYXOKaT MaTHUTA
KOUNAMTUPUIMAaU, Oallku aloxXuja cakjiaHalu. BYHHHT ypHHUTa XYyXXKaT
MaTHUTa 3apyp TalIKuI OJTyBUM (aidl HOMUHH KypcaTyBYd XaBoJia
)KounamTupuinaad. 1998 #WunaM XyxKaTHUHT MabHOJIM Ma3MYHHHHU XaM
TabCU(IIOBYH beneunawnune keneaumupuiean muau crangapta XML (Extended
Mark-up Language) xaOyn kunuHIu. 3aMOHaBHil Opay3epiap XyXKKaTlIapHH
XML Ba HTML ¢opmatnapuna ykuiau.

['umepmaTHiIap Myxappupura sra OynuO, WIIYA MYXHTHHHT HWCTaJIraH
TYy3WIMAacHHH, Iy >KyYMJQJaH XyxXoKaTiaapHu, (aljurapHu, MabJIyMOTIIApPHH,
TaCBUpPJIAPHH, JACTYpHH TabMHUHOTHH Ba X,. SPATHUII MYMKHH Ba Oy SIHTH
JacTypuil TabMUHOT 3Mac, Oanku oamuii runepmatH Oynagu. WWW cepsucu
axOOpOTHM WWTHIN, TapKaTHII Ba ypTaHWUIN >KUXATHUIAaH UerapajaHMaras
UMKOHHMSTIa 3ra. Yjap TabMHUHIIAWIWTAH Tpaduk BocuTanap GoigananyBIuiIap
Ba KOMIAHUsJIAp oOpacuaa OopraH capu IIyXpaT KP3OHSMTH.

Xap k,angai kommanus Internetra 6up €xku Oup HeudTa cepBEpHH yiad
y3uHuHT Web-y3enuuu sipatuiim MymkuH. ByHaai kKoMIaHusiap XyioKaTIapuHH
World Wide Web ra >xoitnamrupuiil IMKOHHUATUIA 3ra Oyjaauiaap Ba Oy Xyxk-
xaTinapaaH Opaysepu Oynaran xap K,angail Internet ¢oitnananysuucu

dorinananumm mymkuH. World Wide Web taBcus staguran MapKeTHHT



UMKOHUATIAapUad (Qoigananumra OouiaraH KoMIaHusiap Oy XU3MaTHUHT
pekjaMa Ba MaxCyJIOTHM COTHILJA TOST Karra ad3auidkiapra sra 3KaHJIWTHHU
TyIlIyHa OouuIaiunap.

WWW cepBucu ¢oiigananyBunra HadakaT CTaTUK Ma3MyHJIH Xy>KKaTiap-
HU Kypcatumra kpaup. HTML-xyxoxatnapna ¢oiigananyBuu TyJaaupaaural Ba
cepBepra KalTapunaaurad makiap Oymumu mMymkuH. lakn Tynaupunummna
doiiananyBYM TakIUM STUITaH MYybIyMOTJIapra OOIJIMK, XpJjjia CepBep JUHAMUK
Tap3aa "nmapxpia" kaBoO XyXOKaTMHHU INAK/UIAHTUPAAW Ba KaHIAWAWp KylIuMya
XapakariapHu Oakapaau MacajlaH, KpeIuT BapaKacHJaH MYyJHW OJaJu, aBUAUYMI-
TaHu OpoH Kwiaau, €ku xabapHu ¢olanaHyBYM KypcaTraH mneupkepra roopa-
nu. TaBcud ATUATAH TEXHOJOTHS acocuja KynruHa Internet-maraszuninap Mabiy-
MOT Oepaauran xu3mariap, TajabHoma Oepaurad TU3UMIIAP Ba X,. SpaTUIA/IH.

WWW, 6pay3zepiap Ba Oy Xu3Marja WIUIATWIIYBYM ''MUXKO3-cepBep” Mojie-
JUHUHT Haigo Oyiumu OwinaH TaTOMKHWM JacTyp sSpaTyBUMJIApH YHHBEpPCal WH-
Tepdeiic Ba TApMOK, TEXHOJIOTHsIIIApHUra 3ra Oymnaumiap.

OHau axO00pOT TU3MMUHHU SIPATUII YUyH KEpakid LIaKIapHu €3uml Ba Oy
HIaKuiapHu (oigananyBuuiIap TOMOHUAAH TYJAUPUIIUIINTA CEPBEP PEaKIUACH-
HU JacTypJjamTupuil Tanad stunaau. Mumxo3 kommbiorepuna dax,ar WWW -
Opay3ep MILIATWIAIU, SHHU TU3UM OWJIaH MIUIAIIAA Xed K,aHJald K,ylumm4a jJac-
TYpUH TabMHHOT ypHATWUIWINM Tajab »tunmaiau. bynnai tuzum Web-
unmepeticiu tm3um 1e6 arananu. llaxkmnapHu wmamra KymuMmya X,057a
WW\W Gpaysepra cepBepaaH IacTypHH IOKJAIl Ba YHH (oimaTaHyBYM KOMIIbIO-
Tepuaa Oaxkapuil MMKOHMHH Oepaau. bynmai mactypnap Java Ba Java Script
twmapuna E3mnanan Ba Web-untepdeiican Ooitnramu. AMMo OyHmaid mactypiap-
HUHT Oa)KapWJIMILIK CE3WJIapiu X,ucoOJall pecypcliapuHu Tanad 3TUIIN MYMKUH
Ba JJOMMO XaB()CHU3IIMK HyKTau Ha3zapuaH OCHYK,COH OynaBepmaiiiu.

Jomenaun ucmiaap cepsucu DNS. Internet garu xap O6up xoMmmbrOTEp, Y
OusaH TapMoOKAarud OOIIK,a KOMITBIOTEPHUHT YJIAHHUIIUTa UMKOH O€pYBYHM y3MHUHT
[IAXCUH ATOHA aJpecura sra Oynauinu mapT. Internet narm xkommeroTep agpecnap
(ynap IP-agpecnap ne6 ropuTHIlIa M) UKKH XUJ €3yB IIAKJIUTa 3ra: pakaMiu aj-

pec Ba qoMeHau ucM. Jlomennu ucmiap ceppucu DNS Ooiika cepBuciap ToMo-



HUJAaH KOMITBIOTEPHUHT IOMEHJW MCMUHH pakamun IP agpecra TpaHchsuuscu
yUyH UIIIaTATA]TH.

Pwamnu IP-adpec xomnbloTepHUHT 32 OuTiau ujaeHtudukaropu Oyniuo,
xap Oupu 8 Outnman ubopar 4 okrerra OyJIMHAAW. Xap OUP OKTET YHJHU CaHOK,
cuctemacuaa €3unub, OKTETJIap KUHAMATH HYKTajdap OpKald aXpaTujalw.
Pakammu IP-agpecra mucon 184.94.125.53 ajnpecHUHr pakamiid IIAKIUM KOMIIb-
TepiapAa Ba TapMOK, XM3MATHUHUHI Maxcyc acO00-yCKyHanapuaa HILIATUIA M.
Opamiap y4yH pakamid aJpec HOKyJail, 3cla KpJAWIIM KUWWH Ba KaM MabHOJU
axOOpOTHU ANTAH.

Opamnap onmatna domewnau aopeciapoar GhonganaHuiIaad, OYHUHT yCTUTA
xap Oup nomennau ucM, pakamiu IP-aapec kabu Internet maru ¢akar Outra
KOMIBIOTEPHH aHWKIaian. JloMeHIn ucM HykTajmap OWsiaH akpaTHIraH Oup Heda
cy3 kM KHCKapTHpHIILIapAaH uoopar, macaian dot.msk.ru. loMeHnn ucM KoM-
NBIOTEP MAKOHU Xycycunaru Qoirganmu axOopoTHH 3nTanu. VICMHUHT 4eTKH yHT
KHCMU IOKPPH caTX, JOMEHUHH, ShHU YOy KOMIBIOTEP YKOMIAIraH KOMITbIOTEp-
JIApHHMHT KaTTa TYPyXWUHHM Owjaupanu. busHuHr mwmconma Oy ru-Russia, Poccus
CY3WHUHT K,MCK,apTUpuiranu. by rokppu carx momenu Poccusiga Internet ra
yJIaHTaH KOMIBIOTEPIAPHUA OWpIAMITUPAAN. 11 TOMEHUHUHT WU K,UCM JIOMEH-
Tap KUYHKPOK, y " MHHTaK,a 6op, macaiman Mmsk.ru(Mocksa). JloMeHIH
UCMHUHT Y€TKH 4Yamn KHUCMH KHEM JOMEHUHUHT WYUJArd KOMITBIOTEP HCMUHU
ounmupaau (dot).

Jlomennm ucM Xap JIOMM XaMm yd4 KuemjaaH ubopar Oynmanan. AMMo, Xap
KaHJail Xpijga 4YeTKH YHT KHeM FOKPpH CaTX, TOMEHWHHU, YETKH Yall KHCMH, KOM-
NBIOTEPHUHT Y3 UCMHHHM, KPJTAaHJIApH, YHTJIAaH Yanra-Oupu MKKUHYMCHUTA COJIMH-
raH Ba X,ap Oup KEHWMHTHCH OJIJMHTMCHHHUHT K,UCMHU OyJraH K,ACM JTOMEHIIApHU
ounMpaIu.

FOk,opu caTx, JOMEeHIapu UKKW XU Oynanu. bupuHcn mamiakaT HOMU-
HHUHT MKKHU X,apdin K,UCK,apTUPHIKIIKAaH HOopaT, Macanad ru-Poccus (Russia), fr-
®pannus (France), uz-V36ekucrton (Uzbekistan) Ba x,. bapua
KUCKApTUPUIIIIAp CTAHAAPT X,MCOOTaHAIM Ba XalKapo CTaHIAPTIAIITUPHUIN Talll-
kuiotd (ISO) TtomoHumaH aHWKmaHTaH. VIKKMHYM XWI I0K,0pY Carx, JIOMEHJIapH-

YMYMHUN JOMEHJIap - "Mamrynot Typu" Oyiinda yu x,apduu 6enrura sra.



2.1-xanBanja IKppU caTX yMyMU TOMEHJIAPUHUHT TapKajiraH oenruna-

HUII PyWXaTU KEJITUPUIITAH.

2.1-xanBain
JIoMeHHUHT Oenrucu Tamkuior Typu
com Twkopar TamkuaoTaapu (Macaaan. WWWw.ibm.com)
edu Oumuit VKVB ropTiaapu Tapmors (Macainas. strawb.mit.edu)
gov X,yKyMaT TamkuioTaapu (Macanad. Whitehouse.sov)
org Boika opranusanusiiap (Macasias. 1S0C.0rgQ)
net TapMmok, nmnamra Taauykau Internet mposaiinepiapu Ba
oomika Tamkuiaoraap. (Macaman, Uznet.net)
int X,anKapo TalKWIOTIap. Macaiad WWw.nato.int

Jomen ucmunu pakamuin |P-agpecra ysraptupum Internet Huar maxcyc
cepBepu €épaammuna amaira ommpuianud. by cepsep momennu Hem tuzumu (Do-
main Name System) ne6 aramamu. byrnaii y3rapTUpyBUMIapHU Oa’kapyBYM KOM-
nproTepiiap DNS-cepBepnap ne6 aramaau. Xap Oup AoMeHIa YHTra Xu3Mart
kmtyBurd DNS-cepBep MaBxy/I.

daiin apxuBjgapuaad ¢goiaananum. Internet na kynruna cepsepiap
daiin apxuBiapujaH oimikopa doiaanaHumra Takiud sTagun. ApXUB TeMaTHK
KaTaJOIJIapHUHT oMU JapaxTu Oynub, Karajoriapia acocaH JacTypuil TabMu-
HOTHUHT, XYXOKATJIAPHUHT, KUTOOJIap MAaTHUHUHT Ba X,. 3UWIALITUPWITaH (aiii-
napu cakaaHagu. Paimnm apxudnapaaH Typiau miatgopma Ba OoNepaldoH TH-
3UMJIAp YYyH JacTypHil TabMMHOTHM Tomuin MyMkuH. CepBepaan (aimiapHu
doiinananyBun Kommbroreppa sxyHatum FTP mporokomu (File Transfer Protocol)
épaaMuaa amanra OIMpUIIaIv.

AKcapusaT MUXKO03 JAaCTypHuil BocUTanapura Kommbiorepaap yuyH FTP Ou-
JaH WIUIall y49yH Maxcyc JacTypiap KupuTwirad, macaian Windows omneparuon
TU3MMH TOMOHHUJAH TabMuHIaHaauraH ftp.exe mactypu. By mactyp mportokon-
HUHT 0apya UMKOHUSTIAPUHU, KyMIIaJlaH mapos Oyinua QoiijaiaHuIIHA Ba Ma-
codamaru KommnbroTep (aiiiapu OwiaH umam OyldWYa amMaUIapHUHT TYJIUK,
TyIUIaMUHU amanra ommpanud. Oparna omkopa apxXuBiapiaH oanuil doigana-
HYBYKMCH YYyH apXuBJaH aHOHUM (oipananuin Ba y €ku Oy (ailTHu y3 KOMIIb-

IOTCpHUIa y3aTHUlll UMKOHUATHUIA 3Ta 6y.III/IIHI/I cTapiiu.



Xap xanmaii WWW-0paysep omkopa FTP apxuBnapnan anonum Qoriiga-
JaHUII YUyH KyJail Ba TylryHapiu uHTepdeiicra sra.

FTP-cepep Owmyian OorwmaHwin ypHaTWITaHHWIAH CYHT Opay3ep aapuacuia
(aiin TH3MMUHUHT KaTajnorjap Ba ¢aiuiap KypUHHAIIUAATH OJIUN TaCBUPU Taki-
no Oynamu. Karamorra cuukpHua TyrMadaCMHUHI OocHIMUIM ymiOy KaTajorra
yTuira, (aiiara cHYKpHYa TyrMA4acHMHUHI OocwiniM 3ca (aiaHuHr ¢oiinana-
HYBYM KOMITBIOTEpUTa FOKJIAHUILINTA OJIUO Keslaau.

JIEKTPOH MOYTA - KOMIBIOTEp TAPMOKJIApHJA amalra OIIMPHWIraH XH3-
MaTHUHT JacTJIa0KU cepBHUCIapuaaH Oupu Oynuo, QoiinamanyBuugapra 3JIEKTPOH
xabapiapHu 1000pHUIll Ba KaOyJI KUJIWII UMKOHUSATUHHA Oepaiu.

doiigananyBun 3JMEKTPOH IMOYTAa OpKaIU XabapjapHU IOOOPUINH, yJIapHU
Y3UHUHT 3JEKTPOH TOYTa KYyTUCHAA OJHILNW, MyXOHpJapu XaTura yJapHUHT aj-
pecinapu Oyii4a aBTOMATHK Tap3da XaBoO OEpuIlM, XaTHHUHT HyCXaJapuHU
Oupganura Oup Heua KaOyn KUIyBUMJIApTa TApKaTHUIIM, OJMHTAaH XaTHU OOIlKa
azpecra JKyHAaTHUIIM, TYypiaM Xar-xalapjap y4dyH MouTa KYTUCHHHHI OWUp Heya
OyIMMIIApUHU TY3UIIN, XaTra MaTHIX (pailyiapHu KUPUTHILU Ba X. MyMKUH.

DNEKTPOH MOYTa KOPIOPATUB MHTPA-TAPMOKIA KyJa MabCyJIUATIN Ba3H-
(¢anu Oaxapanu. Y Xoaumiap ypTacugard ajoK,aHMHI Y3 BaKTHUIAJIUTHUHU
TabMUHJIAWIM Ba XWU3MaT MYOJAKaJIapUHU TE3NAIITUpaad. DJIEKTPOH MOYTAHUHT
xabapinapra (palyulapHUHT KUPUTHUIIM MMKOHMATH, XOIMMIIApra Xap KaHjual ax-
OOpOTHHU - OIMM XMCOOOTAAH TO SHTWJIAHTaH JacTypuil TAbMUHOT Ba TYJIAK,OHJIN
MyJbTUMEINA TAKAUMOTHHH TapK,aTUIINIa UMKOH Oepajiy.

Kynruna xommaHusimap y3JapHUHT BJEKTPOH MOYTa THU3UMIIAPUHU
Internetra Tapk,atuin opk,am KeHraiitupaaunap. ['y1o0an 37J€KTpoH K,yTH KOMIIa-
HUSHUHT Treorpaduk TapKpk, Oyiaumiapu Ba (QuinasiapuHu Oup-Oupu Ouiian
oornad, ymapHUHI XOJWMMJIapura Mapkasuil oduc XxumaTiapu OWJIaH OCOHTUra
ax00opoT aJIMaIINII UMKOHUHU Oepaiu.

ONEeKTPOH MOYTaHU KOMIIAHUSHU YHUHT MOOMI (oiifananyBuniapyu Ouia
QJIOKACUHM TAlIKWJI 3TUILIAA K,yJulaml Kyna xucoOmananu. Kommanus OyTyH
MaMJjlakaT OyiiMya TapMOKIa KUPHII HYKTaJapuHU TabMUHIOBYM Internet xus-

MaTH MpOoBaiiepIapUHUHT TAKJIUM KWJITaHIapuIaH X,aM QoiilaJaHUuII MyMKHH.



OnexkTpoH mnoutra OyropTMauuiap Ba TabMUHJIOBUMJIAP AJIOKAacH camapa-
JTOPJAUTUHU oImupanu. Xabapiap Ba XyxOKaTJIApHUHT 3JIEKTPOH GopMatia y3aTu-
JUIHA Kymum4ia ad3aiuiuK TYyTAUpaad, SbHA KaOysl KWayBuYM OyHIall MablyMOT-
JApHU OCOHTHHA y3rapTHPHUIIHN Ba UCTAITaH MaKCa//1a UIILUIATUIITA MyMKHH.

Internetfla snextpon moura Omman unutam yuyH TCP/IPra acocmanran
SMTP, POP €xu IMAP Tan0ukuii mpoTOKOJIIap UIILJIATHIAIH.

Ioumanu yzamyeuu ooouii npomorxon SMTP (Simple Mail Transfer Pro-
tocol) Internet moura cepBepiapu ypracuma xabapiap y3aTUIIHU Oakapaw.
SMTP xabap HycxajxapuHH TypJau ajpeciap Oyluya y3aTHII Yy4YyH
KYMMaUTUPHINTA Ba [Ty TapuUKa TApPKATHUIN PYWXATHHU IMIAKUTAHTHUPHINTA UMKOH
oepamu. [louta cepBepw MabiIyM JOMEHIM uMcMmra roOopunaérran Gapya xabap-
JapHUHT KaOyJl KUJMHMIIWUTA kaBoOrapaup. Xap Oup ¢oigananyBuu (moura
KyTHMCH) y4yH cepBepAa Maxcyc ¢ain axpaTuinaau Ba Oy (aiinra xemaguras xa-
OapiapHu, KadoH (QoiimamaHyBYW yJapHH OJIMII Yy4YyH cepBep OwuiaaH
OOTJIAHWIIIMHY KYTTaH XPJia, KOWIAIITHPHIIA]TH.

CepBep azapecarnapura YHUHT (QolJalaHyBUMIIApHIAaH KelraH xabapiapHu
xaMm Tapkaragu. Onauaaan y DNS' xu3maTugan kaiicu cepBep aJpecaTHUHT JO-
MEHJIM MCMUTa XaBOOTap SKaHIWTWHU aHUKJIAWIH, CyHTpa Oy cepBep Ouian
SMTP nporokonu Oyitnua ajioka ypHaTaiu.

POP nouma npomoxonu (Post Office Protocol) ¢oiinananysunra yHra
KeJTaH 3JIeKTPOoH XabapnapnaaH (doimanaHuira, sbHu (GpoiganaHyBYd KOMITBIOTE-
pu Ba (olimamaHyBYM MOUYTa KyTHUCH pyWXaTra OJWHTAH MOYTa CEpBEpHU OWIaH
aJloKa ypHaTWJIWINWUTA UMKOH Oepanu. TexHuka HykTam HazapujaH (hongagaHyB-
Y{d TOYTAaHW OJHUII YYYH KaliCU KOMIBIOTEPJAaH Y3WHHUHT CepBEpU OwuiiaH
OoryiaHuIM Ba Oy KOMIBIOTEP CEPBEPAaH KaHal y30K, Macodasa >KouamraHim-
ru ax,amusaTim smac. Dak,ar, poiigananyBun kommnbiorepu Internetra ymanran Ba
yaaa POP mpoTOKOMMHU TabMUHIOBYM TOYTA NACTYPH ypHATHITAH OYJIHWIIU JIO-
3UM.

doitganaHyBUMHUHT TToYTa cepBepuaan doitnananummuna [[IAP npomoko-
Ju Xam uinatuiaagu. by nporokon mypakkaOpok, Oynuo, doiganaHnyBuura mnoy-

TaHu OEBOCHTA CCPpBCpJa KaTtajgorjaira Ba CakjalnTa UMKOH 6epazu/1.



3amMOHaBUH JJEKTPOH ModTa Hadakatr xabapiapHu, Oanku xabapra
KYUIMJITaH UXTUEPUN Ma3sMyHJIM Ba (opmatiu Oup Heua (aiyapHu (attach-
ments) y3atuin kpounustura sra. bynngai xaraap SMTP Ba POP-3 npoTokoiiia-
pu €paamuaa ojatnarujiek kaOysl KWIMHAIM, MOYTa CepBepiapuia MIIaHaad Ba
Internet opkanu y3atuiaau.

lynu scaaH YMKapMaciIMK JIO3UMKH, 3JIEKTPOH MOYTa KaTTa XaKMIIM Xa-
OapiapHU y3aTUIIra MyJDKalJlaHMaraH Ba KylnruHa cepBepiap KaOysl KUJINHYBYH
Ba JKYHaTWIyBYM Xabapiap XaXMHHU MaxOypaH Oup Heya merabGaiTiiapra dera-
pananau.

Tenean:kymanaap Ba TapuaTum xuzmatjapu. TeneanxymaH Xu3maTu
¢xu Tapmok siHTHiuKiIapu (Usenet news) omxkopa (OyTyH AyHE €ku pernonHan)
YBJIOHJIAP TaxTacu OynuO, yHJa Xxap Oup KuIu Xabap >KyHaTHIIM Ba Xap Oup
KUK OOlIKalap KyHaTraH xabapiapHu yKUIIM MyMKuH. By xabapmnap tamomu-
Ja TypJM XapakTepra 3ra Ba MyalsH ojamra smac, Oajku KeHI' oMMara ajpec-
naHrad. Moxustu Oyinda, Usenet-xamoa (04uK) MyHO3apa KiayOJapuaup.

@doiffalaHUIIHUAT ~ KYJAWIUTUHE ~ TabMUHJAII MaKcaJuja MaB3yliap
«KU3MKUIUIap» Oyhnya ajox,uja Typyxjapra axparuil kaOdyja KWJIMHraH Ba Oy
anox,uaa rypyxjiap amKyManiap 1e0 IpUTHIAIH.

['ypyxnapra axxpaTuil uepapxuk (IakapaBHii), MacallaH :

- coTp.languages- ymymaH gactypiail THIUIapura OaruiuiaHrad rypyx;

- cotp.languages, c. - C nactypnam Tunura OarunuiaHrad Typyx;

- corp.languages, c. libraries - C tunu 6ubimorexkacura OarvmiaHTraH
IypyX.

ByTyH nyHE SHrUIMKIAp TYPYXHHUHT ’KaMu OMp HeYa MHUHITA TEHI Ba yJap
Oynumm MyMKHH OyiraH Oapya HaTwKajapHU K,ampal odraniap. Permonan
TapK,aTUITyBYU STHTIMKIAP TYPYXH X,aM MaBXy/I.

Tenean>xymaHnap Maxcyc cepBepiap TapMoru Oyiinua Tapk,aTusaud xap
oup cepBep TapMOK, sHruIukIapuHu y3aTyBud npoTokoid NNTP (Network News
Transfer Protocol) épmammuma MUIKO3JTAPHUHT MabliyM OHp COHHMIAa XH3MAT
KypcaTaj.

Teneamkyman xusMatuaan (oinamanuin yuyH ¢oiianaHyBud KOMIIBIOTE-

pura xu3maT KypcaTyBuM SHTUJIMKIIap cepBepu Oynuiin o3uM. byHnaii cepsep



aJipecHbll NpoBaiiepAaH €KW TapMOK, MabMypHJaH OynHIl MyMKHH. Muxos-
nactypiap TeneamwxkyMmannapaad ¢oigananum yayn WWW- Gpoysepnapura
(Netcape) €xu mouta mactypiapura (MS Outlook EXxpress) mHTerparumanaHras,
MYCTaK,WJl HJIOBajlap XaM MaBxXyJ. Maxcyc mouTa cepBepiiapd TOMOHHUIAaH Oaxka-
pWIagUraH SJEKTPOH TMouTa Oyinya TapKaTWiIaJuraH XaOaplapHUHT TEMaTHK
py#ixatnapu TeleaH)XKyMaHJIapra yxmaml. Maxcyc mouyTa CepBepJIapUHUHT SHT
iupuru Poccusima-Subseribe.ru. Kaupaiiaup tapkaTuinTa E3WIMII yIyH YOy aj-
pec Oyiinya y3 Opay3eprHU FOOOPHIII JIO3UM.

lynmait TapkaTumiaap XaM MaBXyAKH, yiapra xabapmapHu dakat
OolIkapyBYM >KYHATHIIM MYMKHH Ba, MOe€ Xpiaa, &€3uinyBdyuiap ¢dakar
OomkapyBuura xaBo0 Oepuiuiapy MyMKUH. SlHa OOIIKa TapKaTHII TypU- «KYyII-
YIIMKIAaH KYMYWINKKa» MaBXKy[, SbHU Xap KaHaal €3minyBuM Oapua pyixarra
xa0apHH )KyHATUIIU MYMKHH.

Internet™a myaemor xusmataapu. ICQ xusmatu. ICQ (Intelligent Call
Query) xu3matn HoMuHU KymuH4Ya "'l seek you" (MeH ceHM KHIUpasIMaH)
cy3u OwnaH Ooraamaau. By xycycuit xu3mat xo3upaa AOL Time Warner
(AK.IT) xommanuscura Terunumi 0ynu6, 1997 iimnauar 6ommaa maiigo OyiaraH
Ba yH MWLIMOHNIa0 (oigananyBuniaapura sra. byngai xusmar Microsoft (Mi-
crosoft Instant Messenger) ¢bupmacu ToMOHHMIAH XaM Kypcartwiaad. Internet mau
doiinanaHyBuM y3UMHHUHT KOMITBIOTEPUTA, pyWXaTlAaH YTUIIUTAa Ba CYHrpa yHioy
XU3MaT OujaH uuuiamura UMKoH OepyBun, |CQ - MI)KO3HM YpHATHIIN MYMKHH.
Pyiixatnan yrumpga QoiinananyByura UAeHTU(UKAIIMOH HOMEpH Oepuiaaud Ba
CyHTpa y Kyiuaaru xu3maTiapaas (poiganana onaau.

- 1CQ Homepura sra Oynran InternetflaH ¢oiinananyBuriapra BakTHUHT
pean pexxuMuaa xadapiapHH KyHaTUII (e Kepra yXIIanl);

- cyxbar kypumi mMymkuH Oynran |CQ ¢oiigananyBumnapu OuiaH yar
(chat-uarnnm3zya "cysnam "MabsHOCHHU Oepaan);

- Oomik,a QoiifananyBunra QaiyyapHu )KyHaTHII Ba OoIKasap.

IRC xusmamu. IRC (Internet Relay Chat) xusmaru kynruna omamiap-
HUHT BaKTHHUHT peajl pexumuaa (KIaBuatrypaga xadapiapHU TepUIl Hynu OumaH)

cyx0art KypuIlUIapura UMKOH Oepaiy.



YMyMuil yYankanuiMKIApHU OJJMHUA OJIMII Makcaauaa cyxOaTaouuiap my-
XOKaMaHMHT TYpJIM MaB3yJapMHU TabMHUHJIOBUM KaHajulapra OMpJalliTUPUIIAIN.
IRC kxanammapura ymaHuim yuyid mire éxku pirck xabm mMaxcyc MHK03-1acTyp
tanad kwiumHaau. KanammapHuHr Oapua Homutapu (QyHT Oenrucu «#» OunaH
Oonwtanagu. Macanan, #hottub kumupum Ba cyxOar y4yli ommaBuii KaHaid
xucobnanaau. bab3u MIK03-1acTyp 1 ap OMp Heda KaHajira Oup BaKTHHHT y3HJa
OoraaHuiira UMKOH Oepaii.

IRC mactypum nmapuacura KHUpuTraH KaHIalaup xabapuHTu3 OUpOp BaKTIaH
CYHT KaHaJMHTU3HUHI OOIIKa KaTHAIIYWIAPHU SKpaHuia maiao Oynaaud Ba XyIUu
mryHaai, cusHuHr IRC cepBepunrusra ymanran Oomka IRC doitnananyBuniapu
KUPUTraH Xxabap CU3HUHT SKPAHUHTU3/a aKCIaHTUPUIIAIN.

Web-unrepdetican yar cepBepiap («Cy3JallyB» CepBepiiapH) TapK,asIu.
Yar-cepBepnap aactypuii TabMuHoT ypHatuiran WWW - cepsepnap Oynu0, Oy
JacTypuil TabMUHOT Oy cepBepra yiaHra (oijanaHyBuuiapra ojyivii Opaysep
épanamuaa Oup-Oupiapura BakKTHUHT peaj pexuMuia xadapiap >KyHAaTHINra UM-
KOH Oepaau. Mox,uatu 6unan Oy cepBuc IRCra yxmaitnu, ammo yHaaH ¢oiaa-
JaHUII YYyH oAaui 6pay3ep Oynumiu kudos.

Telnet cepBucm wmacodamard KOMIBIOTEpJA JaCTypHH Oakapuiira
Mybkaiutanrad. Telnet mactypu épmamm doiimananyBum OoImika KOMITBIOTEpAA
«lapya» o4ajau: y XyIauu macodamaru KOMIbIOTEp KJaBUATypacu OJauIa
YTHPTaHWICK KOMaHIaJapHU KUPUTHUIIH, [ACTypHU WINTa TYIIAPUIIA Ba YHUHT
OakapWIMILK HaTWXKajdapuHu Ky3aTuin MyMmkuH. by xusmarman OC UNIX 0Ou-
JaH WOUIaiiadrannap Kynuan Oepu ¢oiinananagunap. Tepmunan ¢oiiganaHum
umkonusta 3HIM Windows 2000 onepaliioH TH3UMUHUHT BEPCHACHIA XaM Iaii-
110 OyJIIIH.

Interne”™a ax6opornu kuaupuu. Internet ma, xycycan, WWW na ax6o-
POTHU KUAMPYB cepBepiapu €lpamuja amaira omupuiand. by cepBepiap BakTu-
Baktu Ounan Internetoarn WWW-xyxokarnap Ma3MyHUHU CKaHepiad, y €ku Oy
ax0opoTiM XyxoKariapra XaBoJaJlapHU TOMMINTa MMKOH OEpyBUM MabiIyMOTJIAp

O0azacuam Ty3anu. Poccusina SHr Mamxyp KUIUPYB cepBepiapu - SHIEKC

(www.yandex.ru) Ba Pamb6mep (www.rambler.ru), «xarra» Interne”a-
www.google.com, www.altavista.com sa www.yahoo.com.




Knnupys cepBepnapu OuiaH y3apo Xapakatr onauii WWW- Opays3ep opKaiiv
amanra ommpuiagu. OgaTaa, KUAUPyB CEpBEPH MKKU XWJ YCYJIHH MaJasaiu:
masuy cy3nap oytuua 6a uepapxux (ueasxcapa) Kuaccuguxkamopul oyiuya.

TasiHu cy3nap OyilM4a KUJUPYBHU amajira OIIMpUIl ydyd doigaraHyBUH
KUJIUPYB COXaCHUHU WJIOXKHU OOpHYa aHUKPOK, OENTrviIoBYM OMp Heda cy3HU U(o-
nanamy go3uM. CyHrpa, y Oy Cy3/lapHU KUAMPYB CEPBEpU TaKAUM ITraH IIaKIra
KUPUTUO, KUAUPYB TyrmadacuHu Oocaau. CepBep cypoBHM KalOyn KuiauO,
KypcaTW/raH cy3iap OyJiraH XyxoKaTJapHU KUJIUPUII MaKCaauaa Y3UHUHT
MabIyMoTiap Oa3acMHU CKaHEpJaaM Ba TOMWITaH XyXoKaTiapra xapoJjajiap
pyiixatuHu Kaitapagu. Opataa, XyxoKariaap TasHY Cy3/lap MyXUMJIMTUHHUHT Tia-
cailmmm TtaptuOuja capajaHrad. XjaBoja OwiaH Oupra XyxoKaT Ma3MYHUHUHD
aHHOTAIMsICU €KUM YHUHT OMpUHYM KaTopu uyukapuiaau. by sca ¢oiigamanyBuura
XYZ#OKaTHUHT Kepak €KUM Kepak SMaclMrMHU Oaxpramra UMKoH Oepamu. doiina-
JaHYBUM MCTajraH XxaBoJia OyiiHda CHYKpHYA TyrMadacuHM OOCHO, y3UHH
KU3UKTUPTaH XYXOKaTHU OyTyHIIai KyprO YUK, U MyMKHUH.

KyInruHa K,uaupyB cepBepiapu Tadbumii Tunra kymmmya BA, EKU, DMAC
omneparopiapu OyiraH Ba KU3UKTUpAETraH Cy3Jlap Opacujaru >Kou3 MacodaHu
KypcaTaJuraH CypOBJIAPHUHT PACMUN MAaHTUKUN TUIMHU MaJaJIai]u.

Hepapxuk(maxapa) kinaccuukatopu Oylinya KUIUPYyBra acocaH HCTaJraH
HaTH)Kara eTHIIMaryHda, OJJMH pyixaTgard axOOpOTHUHI KaTTa OYJMIIHWHH,
CYHIpa YHUHT OyJIMHMAacWUHHM Ba X,. TaHJall amMajira omupuiagd. Xap Oup
Kagamaa (oiganaHyBud TeMaTHKacH Oepuiran OyauMmra Moe KelyBUM XYXOKat-
Japra WIOBa pyHXaTWHU €KM YHUHT OylIMHMAanapu pyHXaTuHU KypuO Typasu.
Macanan:®@an-"Kpunrorpapusa-"AcumMmeTpuxk Kpuntotusmiap”Pak,amman nmso.
VY €ku Oy KMIUPYB YCYJIMHU KyJUIall MyalsiH Macaja OpK,all aHUKJIaHAI!.

K,uaupyBHUHT siHa Oowik,a ycyutapunan FTP - cepeepnapna apxusnapHu
KypuO YUKUIL, TeleaH)KyMaHJap Ba TapK,aruuuiapaad ¢ovpananwnaan. Opataa
daiinmn apxuBiap HMepapxuk (IIaxapa) kiaccudukaropiiapura yxiad Ty3uiama-

JaHraH Oyjanu. DHr Karra apxuBiapaad owpu ftp:/ftp.funet.fi/ agpecu Oyiinua

xoinamran. TeMaTuk TelleaHKyMaHJap Ba TapKaTUIUIApra KaHAAuaup TpUBUAT
OyJiMaraH MacallaHd TYIIYHTHPYBYHM (oiiianu axOOpOoTHU €KM TaKpuOaaum MyTa-

Xaccucjap TaBCUIapHUHU TOIIHUIIT MYMKHH.



2.2. D1eKTPOH OM3HEC Ba THIKOPAT MOAE/IJIAPH

ONeKTpoH OM3HECHM KyNHHYA YYMHYM MUHT WMIHUHT TEXHOJOTHSCH Ae0
atamaau. Internet na snexkTpoH OM3HECHUHT pUBOXU 1995 HungaH, TapMOKHH
Xycycuil ¢oiianaHyBumiIap TOMOHUJAH y3JallTHpa Ooluianuiapuaad OolIaH-
rai. Xy 1y Wuim oupuHuuiapaan oyaran Amazon-Internet marasunu ouus-
raH.

bab3una »nekTpoH OW3HEC Ba AJIEKTPOH THXKOPAT TYILIyHUYAJIapUHU apa-
JAIITUPUILIATY, aMMO yJlap opacuja aHyaruia gapk, 6op:

- a5eKTpoH OusHec (e-business) - haoausaT camapa OpIMIHHKA KyTapHIII
Makcaaujla KOMIaHus acocud OusHec kapa€nnapunu Internet-
TeXHOJoTUsNIapAan (organann® amanra ommpuinaup. bomkaya aiT-
rasjia 3JeKTPOH OM3HEC - KOMIIAHUSIHUHT WYKU Ba TAIIKU aJlOKaJIapUHU
amaJira OUIMPHUII YUyH I7100an axo0poT TapMOoKaapuaaH (poigananyBuu
Xu3MaT QpaoauATUIHD.

- 3JISKTPOH THKOpaT (€-COMMErce) 3JIeKTpOH OM3HECHUHT MYXUM Tap-
KHOMM KucMHUAMp. DJIEKTPOH THXKOpAT Ou3Hec-(PaoUSITUHUHT TYpiu
HIAKJUTAPUHM - YaKaHa Ba YITYPKHM CaBJ0, MAapKETUHI, KOpXOHajap
opacujard OuTHM, WIOBAJApHU apeHaara 6epu, Xu3mMaTiapHu TaKIUM
9TH 1IBa X,. Kampald ojaau. by Oapya xu3marT amaiiapu 3JIEKTPOH
IIAKJIJIa KOMITbIOTEp TapMoKaapu (kopropatus éku Internet) épaamuna
amaira omupuiaagu. Internet-ruxopar 37€KTpOH TUKOPATHUHT KUCMU
Oynu0, Gapya TpaH3aKIUsJIap Ba OUTUMIIAP SJIEKTPOH yCyJiia riodait
TapMOK, OPKaJIM aMaJira OLIHpUIaIu.

SAuaru 0o30p 3aMOHaBUN axOOPOT TEXHOJOTHSUIAPUHUHT KYJJIAHUIIUTA
acoCJaHraH Ba HUCTEbMOJNYM OuUJAH omnepaTuB (OHJAWH pEXUMHUIA) aloKa
KIUJIMHUIINTA MyJDKajlaHraH. SIK,MH opaja 3JeKTPOH CaBA0 amajjapu Xap
K,aHJ1ail OM3HECHUHT acOCHM KuCMHU OynnO K,0Naau.

Internet-rexnonorusiiapaan  poigananyBuu KOMOAHUsSIAp —pak,ubiapura
HucOaraH ad3ajuiMKa aBBajJO MacajaJlapuHU OINEPaTUB X,al K,WIMIUIAPH 3Ba3ura
spummanunap. B2C, B2B Ba P2P cxemanapu X,03upja 37€KTpOH OM3HECHU OJIUO
OOPHUIITHUHT ACOCUN MOJIEIapu XMUCOOIaHa N,

B2C (Business - to - Consumer) "6usnec ucmevmonuu” cxemacu Internet

OpKaJIk XYCYCI/Iﬁ KUIIura MOJUJIApHU Ba XHU3MATJIAPpHHU 4YaKaHa COTHINHU I/I(I)O,Z[a-



JalIu.

B2B (Business - to - Business) "ousuec-6usnec"” cxemacu KOMIaHHsIIAP-
HUHT Oup Oupw OmiIaH Maxcyc axOOpOoT TEXHOJIOTUSIIAPHIAH Ba MabyMOTIApHU
AJIEKTPOH aJIMAIlUII CTaHAApTIapuaaH GoiganaHrad Xpijga y3apo allOKaCHHU
udonananm.

P2P (Peer - to - Peer éxu Partner - to - Partner) 6usnec mynocabamnune
"mene-mene” cxemacu Internetfla Owp xmnm xpraarga OydaraH mepukiaap
ypTacujaru ouszHec MyHocadaTHu udoaaIaiam.

B2B "Ousnec-ucrepmonuu" moxaenu. Twxkopar Hyktam Hazapugan B2C
"Ou3HEC-UCTEHMOTYU" MOJEIU DJIEKTPOH THIXKOPATHUHT JHI HCTUKOOJIU
HyHanmumuy XxucoOJlaHaau, YyHKH YHUHT aCOCHHU SJIEKTPOH YaKaHa CaBJO Talll-
ki1 3Taau. Internet opkanu yakana caBaO MKTUCOJUETHUHI TE€3 PUBOKJIAHAETTAH
coxacu OynuO 3JIEKTPOH TUXKOpAT OO30pPUHUHI aHYa-MyHYa YJIYIIWHU TAIIKWAI
staau. B2C Tuznmiapura Kylujaaruiap TaauTyKIu:

- caBjao komnanusapuHuHT WeD-nn3aitH Bocutaiapy €paaMu/ia pacMHii-
namrupwirad Web-eumpunanap;

- Internet- maeasunnap, ynapna, omataa, BUTpUHAaAaH tamkapu Internet
OpKaJli 3JIEKTPOH CaBJ0 KapaéHUHM OOILIKAPUII YUyH KepaKiu OU3HEC - UH-
dbpary3unma - back office mapxyn;

- back office mapu koMmaHussHUHT caBao OU3HEC - KapaéHaapu OuIaH
Tylna UWHTerpauusuianrad Internet-marasunnapgan  umbopatr casmo  Internet-
MUUMAAD.

VYyuano x,onaa x,am Internet opk,anu caBmo K,uiIMHCaAa, X,ap OUp BapuaHT
CaBJI0 apa€HUHUHT TYpJIM aBTOMATIAIITUPUITAH Japa)kacura sra. XapujaopJiap-
ra Xu3Mar KWIUII MYpakKaOIUTd HYK,Tal Ha3apuJaH TypJid CaBUsra 3ra, Cablio
KWINIITa Xapa)xar XxaM Typjiauya.

Web-sumpunanap amanra omuprimmmuaa HUCOATaH ap30H Ba eTapimya
onamii caiTiap x,ucobnmananu. Texnuka Hyktan Hazapuman Web-purpuna- kara-
JIOT, HaBUTAllMA TU3UMH Ba OYIOPTMaHU pacMHUMIAIITUPUIN (MEHeIKepra KeHHHTH
UIUIAHUII yYyH y3aTWiaaiu) Maxkmyuaup. bomikawa adtranma Web-putpuna
épaamuaa OyropTMara caBlio TalIKWiI 3Twiaau. byHaail caliTinapaa Mabiym Komma-
HUSIHUHT TOBapJyap pyixatu (mpaic-aucT) OHJAWH KaTajJord KYpUHHIIUIA

kyimnaau. Tabkumiamn o3uMkn, Web-BuTpuHaHUHT pEeHTA0CIUTUTH O CaBIO



IOPUTHIL PEHTAOCITUTUIAH YHYAIUK (PapK, KUIMaIu.

Internet-wacazunnap. DneKTpoH WHTEPHET-Mara3WHJIAPHUHT axO0poT Tex-
Honorusimapu Internet man ¢Qoiinanana omxyBuM xapujopra yuaaH 4MKMaclaH
Typu® Typau (QupMalapHUHT TOBap Ba XU3MaT HaBjapu OWJIaH TAaHUILIUIITA,
yIapHUHT cudatu Ba Hapxu Oyiuda axOopoT onumira, Internet opkamu TyJOBHH
amaJira OIIMpPHINTa Ba yira eTkazubd Oepuill OuaH XapuJ KWJIKIITa UMKOH Oepa-
. YMymuit xpinga Internet-marasuHHuHT acocuil Baszudanapu-xapuaopra axoo-
pPOT XM3MATUHU KypcaTulll, OylOpTMaJapHU HILJAIll, TYJIOBJIApHU aMalra OIlH-
PUII XaMJa TypIU CTAaTUCTUK aXOOpOTIApHHU MUTHUII Ba TaXJIMJUIALL.

Internet-marasunHu OGo1Kapuill cxemacu 2.1-pacMa KeNTUPUITaH.

Tarkun oTHUHT
6H3H€C = MBBT
JKapaéHu
3
L e | —
i Wnosanap

Mmxo3 Web-cepsep cepBepu



TynoB
TU3UMU

2.1-paem. Internet-macasunnu 6owmypuws cxemacu

by cxemana:

- Web-cepBep - Tymran cypoBnapau Takcumitaian, GoiinaJaHUITHT Yera-
paany;

- WJoBajap cepBepHu - 0apya TU3UM HIUIAIIKMHU, XycycaH Internet-marasun
OM3HEeC MAaHTUKUHU OOILIKapaau;

- MbbT(MabiiymoTiap 6a3acuHu OOLIKApHUII THU3MMH) WUJIOBajiap, MUXKO3-
Jap, cueTyiap Ba X,. XyCycuJard axOOpOTHM CakjallHW Ba WUUIAIIHU amalra
OLLIUPAIH.

Tamabra xaBoO Oepaamran Internet-marazunHuar tapmuHOTH \Web-
BUTpuHaHukUra Kaparanaa kuMMatra Tynicajaa, yHUHT UMKOHUSITIIApH KyJa KEHT
Ba PEHTAOENJIUTH IOKppU. YHJAH TallKapH, aXOOPOTHUHT TUHAMHUK WIIJIAHUIIN
Ba MabIyMOTIap Oa3aCMHUHI MaBXyAJUTH 3Basura Internet-marasun xap Oup
py#ixaTAaH yTraH Xapuaop OWIaH WHAWBUyal UIIUTAIl MMKOHUSTHTA 3Ta.

Casoo Internet musumnapu vaxana Internet caBno pUBOXMHUHI IOKppU
noronacu xucodnanaau. Casno Internet tTusumunuHr Internet-marasunngan dgapku
YHUHT COTYBUMHHUHI aBTOMATIAIITUPWITaH KOPHOpPATUB THU3UMU OWJIaH WHTErpa-
nusiIaHraHuup. by 3ca KOMOaHUSHUHT MOJUS-XYXKaIUK (AOJUSITUHU ONTUMAJ-
JalITUPUILTA UMKOH Oepaau.

Casno Internet-tusumu cotryBHu OeBocuTa Internet opkanum Tamkui 3THII-
HU MyJDKajslaraH HIIa0 YUMKApyBYM KOMIAHUSJIAP YYYH OHI SXIIM TaHJIOB
xucobnanagu. by xpinga casno Internet Tuzumu cotyB ax00pOT TUBMMHHH UII-1a0-
YUKapuIl Ba eTKa3uO® Oepumn TU3UMHU OuiaH OorjoBun OyruH BasupacuHU
yraiigu. Cano Internet TU3UMUHMHT UIIATUIUINA XapaKaTJapHUHT KYITHHA
KACMJIApUHH, XyCycaH Tal€p MaxXCyJIOTHMHI KaTTa 3aXxHpacHHH OMOopra >Koii-
JAIITAPUIT XapaKaTHHUHT KUCKApHUIINTa 00 Kenau.

B2B "Ousnec-Ousnec" moxaenu. by Monen KoMmaHUsIapHUHT OuUp-OupH

Ouna", Moe axOOpOT TEXHOJIOTHSJIApU Ba MabIyMOTIAPHU 3JIEKTPOH aJIMAIIMII



cTranfaptiaapugad ¢oigananud y3apo 3JeKTpOH anok,acuHu udopanaiiau. Kop-
XOHa Ba KoMmaHusmap B2BHUHT mMaxcyc BUpTyasd MaiiioHuacH (3JIEKTpOH Oup-
’a) opkaiu axOopoT ajMallulll, SSHTM NapTHEpJiap Ba TabMHUHJIOBUYMIIAPHU TO-
MUII XamJa CaBJ0 aMaJUIApUHK YTKa3HIIl UMKOHUATHUIA 3ra OyJau.

B2B-maligoHuyaHuHT (3JIEKTPOH OUpKaHUHT) TaXMUHUK cxemacu 2.2-
pacMjia KeITUPHUIITaH.

Pacmpan xkypunu6 typubnuku, B2B-capno maiinoHuacu MapkasznamTUpyB-
g \Web-moprain acocuia HCTEbMOYIIAP Ba TAHBMHUHJIOBYMIIAP YUYH €UAMIIAPHU
Oup OyTtyHra OupnamTupagud. TabMUHJIOBUMIAP Ba HCTEbMOJNUYMIAp cudaTuia

WHPHK, YPTA BA KNYMK KOMIAHUAJIAP UIITUPOK ITULLIAPU MYMKHH.

TabMuHIOBUMIAD
Mupuk koMmanus Vpraua KOMIIaHust Kunuunk kommanust
Web-6payszep Web-6payszep Web-6pay3zep

TapMmoxnapapo 3kpaH

KouTent Karanormap: Gormmapui Ba KUIUPHIITHA TAIIKHT YTHIIT
Surunuknap
Xonaucanap
OBJIOHTAp TaXTacu
MyHo3apa Gpopymu
Tpan3aknus Xapuj KWIMIra cypos
XH3MaTIapH Hapxnapra cypos
ByropTma: Ky3aTHO TypHIll, MAKOMUHH TEKIIUPHIIL, TAPHX
Cuer-daxtypa
Tynosnap: HULMAIU3aLUsIALI BA TaCALIALIT
Kymumua AHanuTHKa AyKIIMOH
XH3MATIapH X 1cO00TIIHINK
MonusBuil xu3Maraap
Jlorucruxa
Tapmoxknapapo 3kpaH
Web-6paysep Web-6paysep Web-6payszep

Hupuk xomnanus VYpraya komnaHus Kuunk xomnanus




Hctepmomuunap

2.2-pacm. B2B-manoonua (21ekmpon dupaica) cxemacu.

CaBno MalJJOHYaCHHUHI MyaisiH XWinra OOTJIMK, Xpjja MailloHYaHu sipa-
TyBUMJIAp UCTEbMONUMIIApPTa €KM TabMUHIIOBUMJIApra 3apyp OyjaraH KOMIIOHEHT-
JApHY amaJra ONMMPWIKIITUTA YPTy Oepaauiap.

Internet Oupykanmap katanoriap Oyiinda coTUO OJHMII Ba COTHIIHH,
TabMUHJIAII 3aHXXUPUHU PpPeXKaJAITUPULL, MaXCYJIOTHH OUprajiukaa umnuiad
YHK,HIII, ayKIIMOH OPKJIHW CaBJOHU Ba X,. Manaiaiau. Oxadar HaTmxkana Internet
Oupxanap OuszHec OyiiMua mapTHEpJap AJIOKJICHHU ONTUMAUIAIITHPHUIITA UMKOH
spaTajy Ba yMyMaH OM3HEC caMapacuHH OLIUPaIH.

buznec mynocabaTtuuur P2P "rtenr-tenr" cxemacu. P2P cxemanunr aco-
cunu Internet-ayknuonnap tamkuia 3Tagyd Ba yiapjaa TypJid TOBAap Ba XU3Mart-
JapHU COTHO OJUII/COTHUIN aMalira OMMPUiIaad. AYKITMOHIAD TapMOKIA CaBIOHU
TalIKWJ ATYBUYMHUHI CATUra ypHATUITaH MaxCyC JACTypHil TabMUHOT EpJlaMujia
yrkazunaan. Internet-aykimonn a katHammm y4yyd (odgariaHyBYM ayKIIMOH
WWW-cepBepnapauar Oupura ab3o OynuiiM Ba ToBap ofull (€KMW Y3UHHHI TO-
BApUHU COTHUII YYYH TaKJIUM ITHII) UCTATUHU MABIYM KHJIUIIUA JIO3UM.
Pyiixatnan ytumra OaHKIa JJEKTPOH Xuco0 pakamMu Oyaumu Kudos.

PyiixaTtnan yTranuiad CyHr (poialaHyBYM y3UHUHT apOJUHH alTau.

2.3. Internet opkaJim 3J1eKTPOH TYJIOBJIAPHU aMAJITa OIIHPHUIIT

Internetra mymxkaiiadnran 3JeKTPOH TyJI0B TU3uMu Internet opkanu ToBap
Ba XM3MAaTJIapHU COTHO OJIMIL, COTHII >Kapa€HUIa MOJIMS TALIKWUJIOTIApH, OM3HEC
TAIIKWIOTNIapH, Ba Internet-goiinananyBunnapu ypracuaa XxucoOalapHyd amanira
OLLIMPYBYM THU3UMIUP. OJEKTPOH THIKOPATHUHI Xap KaHAail TU3UMHUHUHI HIIH
Internetra wmymkannaHran OSJEKTPOH TYJOB TH3UMH acocuja y3apo
X,MCOONAIIapHA amaira OmupuIl Oounan Tyraau. Onatna, Oy TU3UMIIAP MaBKY[
aHbaHABUM TyJNOB TH3UMHUHUHT aHaioriapu Oynub, acocuil ¢apku - OyTyH
TyJIOB apa€HU 3JEKTPOH pakam makiga Internet umkonustinapugan doiganas-
raH X,0J11a aMajra OLUpHUIIaIu.

AViHaH TyJIOB THU3UMHU OYyHOpPTMaJIapHU HIILUIANl XWU3MATHHU €KU JJIEKTPOH



BUTpUHAHM Oapua cTaHAapT aTpuOyT/Iu, Tajgabra TyJja >kaBoO OepaguraH mara-
3WHTa alIaHTUPUIITa UMKOH Oepanu. byHaa xapuaop COTyBUMHHMHT CalTHAA TO-
Bap €KMW XM3MAaTHU TaHJa0 KOMIBIOTEPJaH Y30KJalIMaclaH TYJIOBHM amMmalira
OIIIMPUIIA MYMKHH.
DJIEKTPOH TIDKOPAT TU3UMHUIA TYJIOBIAp KyWHIArd K,aTop IMMapTIapHUHT
OaKapUIHIITKIA aMalira OIITUPUIIAIN:
* Kon@uoenyuaniuknune cayranuwy — Internet opkamu Tynosiap
amaJra ONMMPUIIUIIHIA XapUI0P MabIyMOTIAPUHUHT (MacalaH,
KpeIuT KapTa HOMepH) (akaT KOHYH OuWiiaH OenruiIanTaH

TaIIKUJIOT-JIapruHa OUIUIIK KadolaTIaHUuIIN apT;

* axbopom AXAUMAUSUHUHE CAKIAHUUSU-XApUO XYCyCHIard ax0opoT

X€4 KUM TOMOHHU/JIAH Y3rapTUPUIIUILNA MYMKHH dMac;

* aymenmugukayus-xapuoopsaap Ba COTyBUMJIAp UKKaJla TOMOH XaM
XaKUKUW SKaHJIUTUTa UIIOHY XPCUJI KWIMIUIAPU WapPT;

*  MYN06 goCUumMAalapuHuHe Kylauiueu - Xapuaopiapra Kynaii Oynran
Xap KaHaai BocuTanap OuiIaH TyJIOB HMKOHUSITH;

* asmopuzayusi - Kapa€H, Oy Kapa€H KeuyBUJla TpaH3aAKIUS
VTKa3WIMIIM ~ XyCYCHJard Tamad TyJIOB TH3WUMH TOMOHHIAaH
MabKyJUlaHagu €kd  paa  dTuinaav. by Myonaxka XapHUIOpHHUHT

MabJjaru OOpJIMTMHY aHUKAAIIra UMKOH Oepajiu;

* comysuuzca Oyraouean xaeg-xamapuune kaporamaapu - Internetfla
CaBll0 KWJIAETTaHW1a COTYBYM TOBApHU KalTapHII Ba XapUIOPHUHT
nHCOGCU3IUTH OUJIaH OOTJIMK, KyNIruHa XaB(-xaTapra a1yd Kejaaau.
XaB(d-xartap MUKAOPH TYJOB TU3UMU IPOBaiiiepy Ba CaBI0 3aHKHU-
pura KUpUTWITaH OOINK,a TAIIKWJIOTIAap OuWjaH Maxcyc OUTHM
OpKaJH KeIUIHUO OMUHUIIN MIapT;

* TpaH3aKUUs YUyH TYJOBHU MUHUMAIUIAIITUPULI-OyIOpTMa Ba TOBapra
TYJIOB TPaH3aKUUSJIAPUHUHT UILJIAHUIINA Y9yH TYJIOB, TAOUUNKH, TO-
BapHUHT YMyMUH HapXura Kupaau, AeMaK, TpaH3aKIUs HAPXUHUHT
nacaiumy GUpMaHUHT pakpOaTOApAOUUIUTUHA OIIUpaTu. TabKui-
Jan MyX,AMKHY TPaH3aKIMs YUyH Xap KaHJal X,01aTaa, XaTTo XapHu-
JI0p TOBApHU K,alTapraHja xaM, TyJaHHUIIH [apT.

Xozupaa Internet-mysmkaruiaHrad TYJ0OB THU3UMUHUHI KyWHJArd XuUlapu



UIIIATAIMOKAA:

- KpeauTiu (KpeauT KapTouKajapy OWJlaH UIILIOBYH);

- nebeTnu (PIEKTPOH YEeKJIap Ba pakaMJIM HaKIu OWJIaH UIILIOBYH).

Kpenutr tusumumap. Internetra myrmkammanrad TyJOB TH3UMHU KpPEIUT Kap-
TOYKajlapu OWJIaH UIIIOBYM aHBAHABUU TYJIOB TH3UMUHHHT aHAJIOTH
xucobnanaau. dapku, Oapua TpaHzakuusIapHUHT INternet opk,anu yTKa3uIumm
Ba  HATWXaJa, X,MMOSJIAITHUHT Ba  ayTeHTU(DUKANMMSHUHT  K,ylIAMYa
BOCUTAJAPUHUHT 3apypauruaanyp. Kpemut xaproukamapu Mmko3ra OaHK
TOMOHHUJAH Oepuj-TaH KPEeauT XJCOOHAAaH TOBapiap Ba XU3MAaTIapHU TyJamiaa
unutatunaan. Kpeaut kaproukamapu Oyiimdya Xapuj KWIMHTAHUAQ TH3UM
KapTOYKAaHU AaBTOPW3A-NIMSUTAMIM Ba MWIKO3HHMHT TyJalra KpAAPJIUTUHA
TEKITUPAIH.

Xp3upaa maxyn Internetra mymxkamnadnraH TyJOB THU3UMJapu Owup-
OupumaH TpaH3aKIUSUTAPUHUHT XaB(CU3INK Japa)kach Ba COTYBYHM Ba Xapua0pra
3apyp OynraH qacTypuil TABMUHOTH OuiiaH GapKIaHaIu.

Internetra mymxanimanrad KpeAUTIH TYJI0B TH3UMHHUHT UILIAIIN TPUHIIH-

MUHYU Kypannuk (2.3-paem.)

8a |[r Ta 5
<7puiop 6 Internet Tynos TynoB TM3UMUHN
fWf  b-Gpaysep) . Marasun TU3AMU 3 XJpaKaTtu Mapka
K| k(26 86 1
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2.3-pacm. Internetza mynocannanean kpeoum mynoe MmusUMUHUHS YMYMULL CXEMACU.

Kpenut kapranapu €pnamuaa Internet opk,anu TyjnoBiapHu amaira Omniu-

pHILIA K,yHUAaruiap K,aTHalla/Iu:



xapuoop - WWeb-0Opay3epiu kommbbloTepra sra Ba Internet nau
doiinanana oyBYU MUKO3;

oank-sIMumenm - OyHAAQ XapUIOPHUHT X,MCOO CUETH >KOMJIAILTaH.
baHK->MUTEHT KapTOUKalap 4MK,apajid Ba MHKO3HMHI MOJIMSIBUU
MaxOypusSTIIapuHu Oakaprmiura kahui X,uco0IanaIu;
comyeguuap - ToOBapjap Ba Xu3MaTiap KaTajJorjIapuHu oo 60-
pYBUYHM Ba MUXKO3JIapAaH xapuara OyropTMa OJyBUd CepBeEpIIap;
OaHk-9K8atiepaap - COTyBUMJIApra Xu3MaT KypcaTyBuM OaHKJap.
Xap Oup coTyBUM XHCOO CUETHHU CAKJIOBUH SITOHA OaHKKa 3ra;
InternetHum myno6é musumu-6owxo xarHamuuiap ypracuaa Bo-
CUTayu Ba3u(acuHU yTOBYM JIEKTPOH KOMIIOHEHTIIAP; AHbAHABUL
mMyJ06 mu3umu - KapTajaapra Xu3Mar KujlyBYd MOJIUs-BUI Ba
TEXHOJIOTUK BOCHUTAjap;

Mys08 MUUMUHUHE XAPAKaAmM MapKa3u - aHbaHaBUM TYJIOB THU3U-
MU KaTHaIIYWJIapu ypTacuaa axOopoT Ba TEXHOJIOTHK ajlOKaJlapHU
TabMUHJIOBYH TAIIKHUIIOT;
Myn08 MUsUMUHUHZ Xucob Oamku — XapakaT MapKa3MHUHT
TOMIMUPUTH Oylnva TYJIOB THU3WUMH KaTHAIIYUJIApU ypTacuaa

y3apo XucoOHM OaxkapyBUM KPEIUT TAILIKHIIOT.

TynoBmapHu cxemacu Kyiluaaruya amanra ommpuiaad (2.3-pacmra

K,apaJICHH).
1

Xapuziop JIEKTPOH Mara3uHja ToBapjap CaBaTHHU IIAKJIJIAHTH-
panu Ba "KpeauT KapTacu' TyJOB YCYJUHU TaHJIAWIN.

CyHrpa KpeIuT KapTaCUHUHT napaMeTpiaapu (HOMEpPJH, dracu
HUHT UCMH, Y3 KYUYUHU WYKPTHUII CaHACU) KEWHMHTHU aBTOpHU3a
nusutam yayH InternetHHHr tynoB tTusumura y3aTuauimm J03uM.
By amain ukkuta ycyn €pmamuaa 6axapuiIvdiIyg MyMKUH:

- MarasuH OpK,aJid, ’'bHU KapTa napameTpiapu 0€BOCHUTa Mara3uH
caiitura KUpuTUiaau, cynrpa yiaap InternetHHHr tynoB tuzumura
y3atunaau (2a);

- TYJIOB TH3UMHUHUHT cepBepua (26).

WxkuHun WynHUHT ad3amnurd paBmiad. by Xxpnma kapramap Xy-
CyCHIAard MabJIyMOT Mara3MHaa KpJIMauau Ba, AEMaK, YHra y4HH-

Yy MIAXCHUHT 3ra Oynumu €KW COTYBUMHHUHT ajjamu XaBg-



xarapu nacasau. Mkkana ycynaa x,aMm KpeAuT KapTa PeKBU3UTIA-
pUHU y3aTUIIa HUATA OYy3yK, oJamyiap TOMOHHUJAH YJIapHUHT
TApMOKJa ynutad K,0JIMII WMKOHHMSTA MaBXyld. byHW omguHH
OJIUIIl YIYH KapTa TYTPUCHUAATH MABIyMOT Mmupranubd y3aTuia-
mu. Jlemak, xapuaop-coTyBuYd, cOTyBuM-INternet TyiaoB Ttuzumuy,
xapugop-Internet TynoB TH3uMMHM aokamapyu XUMOSUIAHTaH Ipo-
TOKOJUTap &paaMujia amaira OIIMPWIHUINMA Makcaara MYyBO(]UK,
XUCcOoOIaHa TH.

3. InternetHHHr TynoB Tu3uMu CypOBHHM aBTOpH3ALMSUIAII YIyH
aHbaHABUI TYJIOB TU3MMHIA y3aTa/IH.

4. Keliuarn kagam OaHK-DMUTEHTHUHI CUETJIAPUHUHT OHJIANHIN
MabJyMoTaap 6a3zacuHu oinbd Oopuiura 6oriauk,. Mabiaymotiap
0a3acu Oyjca xapakaT MapKa3u KapTaHU aBTOpHU3alMsIall YU4yH
OaHK-PMUTEHTra y3aTajau(4a) Ba CyHrpa YHUHI HATUKACUHU
omanu(40). Arap OyHpmaii 6a3a Oymmaca, Xapakar MapKasu
KapTa
arajapyd CYETUHUHT XpJIAaTH TYTPUCHAATH MAabIIyMOTHH, CTOM-
BapaKkallapHU y3U CaKJailin Ba aBTOpHU3aLUs CYpOBHHU Oaxkapa-
. by MabaymoTiap OaHK SMUTEHTIap TOMOHHJIAH MyHTa3aM
SIHTHJIAHUO TypUJIaiu.

ABTopu3anus HaTuxacu Internet TynoB Tu3uMuUra y3aTuiaam.
Mara3zuH aBTOpHU3aIis HATUKACUHU ONaIH.

Xapugop aBTopu3alvs HATU)KAaCUHU Mara3uH opkaiu (7a) €xu
o6eBocuta Internet tynoB Tuzumu opkainu (76) onaau.

8. ABTOpU3ALMSHUHT WXKOOUI HaTHXKacHua:
- Mara3uH XM3Mar KypcaTajau €Ku ToBap *yHaTaau (8a);
- XapakaT Mapka3u xucob O0aHkura OaxapuJiraH TpaH3aKIMs Xy-
cycuaa Xx,ucod OaHkura MabJIyMoT Oepamu (86). XapuIOpHHUHT
OaHK-AMHUTEHT/Jar CUYETHJIaH Mara3uHHUHT OaHK-dKBalepuaru
CUETHUra ITyJ yTKa3uIadau.

Kpenutr kaproykanu TyJlIOB TH3WMHUHUHT KaMYIWIMKIapu cudaTtuaa

KyHUJaruiapHu KypCaTHIIl MyMKHH:

- Xapua0p YUYH KPEAUT CUCTUHU OYHIII 3aPYPHUAITH;

- KapTOYKaJIapHU ABTOpU3alVsIall Ba MHXO3HHHI TyJlallra



K,OAUPIUTHHY TEKIIUPHUII 3aPYPHUATH TPAH3AKIIUS YTKA3UIIAATu
YUK, AMJIAPHUHT YCUIITUTA OJINO Kenaau Ba OyHIai TU3UMIIAPHUHT
Internet TynoB TUBMMHUHT Makcaaiau 6030pu OyJaraH MUKPOTY-
JIOBJIApTa MOCIIAHUIITMHU EMOHJIAINITUPAIN;
- KpeIauT KapTOYKaJlapHU TYJOBra KaOyj KUJIyBYM MarasuHiap
COHHMHMHT YeTrapajaHTaHJINT;
- AHOHUMJIMKHUHT WYKJIWUTU Ba OYHUHT HaTHXKAacHUa CaBIO TY-
3uJIMajapyu TOMOHUAH CEPBUC KYPCATHIIUIIIN.

By xun Tuzumiap uumaa omMmMmaBuil Tye oaraniapu - First Virtual, Open
Market, Cyber Cash Ba SET mporokonuman doiigaiaHyBud TYJI0B TH3UMJIA-
pu[24].

Jebder Tu3umJapu. [leder TynoB TH3MMIApU YEKJIAp Ba HAKA MYyJUIAPHUHT
pakamiIM SKBUBAJICHTIIapuaaH (oiimanaHuimra acocianrad. TyloBIapHUHT Jeber
cXeMaJjlapy yJApHWHT YeKJIM Ba OJUIMHA TMy/ud OQUIaiiH MPOTOTUILIApUTA YXIIAI
Kypwirad. Cxemaza MKKATa MyCTaKUJ TOMOH: SMUTEHTJAp Ba (oigaraHyBUHIAp
UIITUPOK dTaau. Omumenm JIETaHJA TYJIOB TU3UMHUHU OOIIKapyBUM CYOBEKT TY-
myHuaaan. Y TyJOB BOCHUTalIapuHu (MacajaH, OaHK cueTyiapuaard mysuiap) udo-
JATOBYM KaHAAWUANP SJEKTPOH OMPIWKIApHU 4YuKapamu. Tusum goiidaranysuu-
napu MKkUTa 6om BasudaHu Oaxkapaau. Yiap YMKapWIraH 3J€KTPOH OUPIIUK-
napaan (Qoimananu® TyJoBIapHU yTKazaau Ba Internetra kabyn kuiamgu.
Tapkuanam MYXUMKH, MHX03 (akaT ymoOy OHIa YHUHT OaHK CUETHAArU
MabJarra SrajvK K,MJIUId MyMKAH. TyJIoB amMaijapyd MIKO3HHHT MOJIMSIBUN aK-
THUBH yJTYaMHUHHA KaMaUTUPHII Wyl OWIaH amalira O PHIIa Iu.

Dnekmpor dYekiap ONAWN K,0T03 YEKJIAPUHHUHT aHaJIOTUIUp. Y
TYJIOBYMHUHT y3WMHUHT OaHKHUIArd CUETHIAH TYJIOB K,a0yn K,MIyBYH CUETUTA Iy
yTKa3um xycycuaaru ¢apMmonumugan ubopar. by aman onyBuMHMHT OaHKIa
YEKHHU KypCaTHUIITU OWJIaH aMajra OmrupuiIaam.

DNEKTPOH YEKHUHT KPro3 YeKaaH acocuil hapku K,yhuaaruiap:

- K,0r03 YeKHH TYJAUpPraHaa, TyJ0BUM Y3UHUHT X,aK, MK, UIM30CHHU Kyiica,
OHJIAWH BapHAaHTH]IA 3Ca PAK,aMJIU 3JIEKTPOH UM30 UIUIATUIIAIN;

- YeKJIAPHHUHT Y3U JICKTPOH KypHUHUIIIIA OepuIaIu.

Onekmpor nyiiap pean TMyJJIapHU Tyna Mojeaiau. byHma sMmuccuon
TAIIKWJIOT-OMHUTEHT peall MyJUIQPHUHT TYpJid TH3UMIIApJa Typiuda HOMJIAHYBYU

(MacanaH, KynoHJap) 3JE€KTPOH aHAJIOTJIApUHU YUK,apaauiap. YiaapHu doigana



HyBUMJap cotud onud ymap €paammuaa Xapuijiap yuyH TyJlalauiap, CyHTpa co-
TYyBYHM AMUTEHT/AA yJIapHU OEKOp KUIaau. OMUCCUS BaKTHIa Xap Oup mya Oupiu-
ru OeKOp KWIMHMIIUAAH aBBaJ YHH YMKAPYBUM Ty3WJIMAa TOMOHMJIAH TEKIIHPU-
JaUraH 3JIEKTPOH MyXp OpKaJld TaCAUKIaHA/IH.

®du3KK MyJUTApHUHT XYCYCHUSTIapUAaH OUpH-YIapHUHUAT aHOHUMIIUTH, STbHU
yjlapra KadoH Ba KMM MIIUIATraHU KypcaTuimaiinu. bav3u TynoB Tuzmmiapu xa-
pugopra asajorusi Oylnya SJIEKTPOH HaKA MYyJIHHM HIYHJAH OJHMINra MMKOH
TYTOUpaauKH, yiap OuiaH Iyl opacuaard OOTJIMKIWKHM aHUKIAIl MYMKHH
Oynmaiinu. By kyp umzonap ne0 atamyBum cxemanap €paampaa amaira OIIUpH-

JIAIN.

2.4. Internet - xu3marJap

Xp3upaa Internet-xusmMaTUHUHT KyHHAard THXKOpaT IIAKIJIApU KEHT

TapKaJIl'aH:

Internet-6ankuHr;

Internet-TpeiiuHr;

Internet-cyrypra;

- ASP wioBanapuHu mxapara 6epuin Oyiinua Xxu3MaT KypcaTHIll.

Internet-oankune. 3amonaBuii Internet-rexunonorusiiap 6aHKIapTra XMU3MaT-
JAPUHUHT OWMp KUCMUHHU SHTU CaBUsTA YTKA3WINTa Ba NIy OPK,AJId SHTH MIKO3-
JapHU JKaJI0 ATHUINTa Ba yjiapra XU3MaT KWJIUII XapakaTJIapWHH MMacalTUPUIITa
UMKOH spaTaju. AHbaHAaBUN OAaHKJIAPHHUHT aKCAPHUSATH y3 MWKO3JIapura dJeK-
TPOH XHW3MaT KWJIHII Ba CYET TYJOBHHUHT KyIIUMYa MIAKIUTAPUHU TaBCHUS ITAJH.
dax,ar Internetfla win roputyBum OGaHkiap HUCOAaTaH SIK,MHAA Maim0 Oymau. Yiap
Web-6auknap ne6 aramamm. Dur hupuk Web-0anknap cupacura First Internet
Bank, Net-Bank, CompuBank Ba xaTop 6o1iik,a OaHKIap TaaJTyKIH.

Internet-GankuHT neraHmga, ofatiaa, MIDKO3Ta OJIUN KOMIbBIOTEp Epaammuia
cTaHjapT Opay3epHH HILIATHO OaHkK cyetuaaH Internet opkanu TyrpuaaH-Tyrpu
dboliganaHnIl UMKOHUATUHUHT OepuiMiny TymryHwiaad. Internet-GaHkuHr THU3M-

MUHUHT HAMYyHaJW BapuaHTU MIKo3Japra OaHk oduciapugaru Qpu3uk maxe-



napra (Tabuuiiku, HaKJ My OuiaH Oa)kapujaJauraH aMmajjap OyHIaH UCTHCHO)
TaKIUM ITHIIYBYM OaHK XU3MAaTUHUHT TYJIUK, TYIIJIAMUHU Y3 HUUTA OJA/IH.
Xp3upaa Internet-6ankuHr xusmatu xap Oupu Internet opkanu amainra

OIHNPUITYBYHN KYI\/’II/I,ZIaI‘I/I HMKOHMATIIApTra ora.

HaK/[ MYyJICU3 XUCOO-KUTOOIapHH OakapuIl;

- KOMMYH aJI XU3MaTJIap y4yH TYJIOBU;

InternetflaH doiinananum yays Tynosw;

YSJIM Ba EUHKUHT aJl OKa ONIEPaTOPIIAPH CUETIIAPUHU TYJIALLL,

WYKH Ba OaHKJIapapo XyxOKaT aCOCUAArd TyJIOBJIapHU Oa)KapHILL;
- y3 cueTnapu Oyiinya MabiariapHu yTKa3HIIL
- UCTAJITaH BaKT OpaJIUIU YUyH y3 cuerjapu Oyiinua Oapua OaHk amaia-
PUHU Ky3aTHIL;

Internet-6aHkuHr TH3UMUAAH QoNAaTaHUII MUYKO3JIapra Karop MMTUE3IAp
oepau:

- (housnu cTaBKaJapu HUCOATaH HOKPPH;

- maxcaH OaHKka OOpHWII 3apypusATH HYKIUTH XHCOOMIAH MM>KO3HHMHT

BAKTH XUJIIUM TEKanaau;

- MIKO3 CyTKaza 24 coaT maxcuil CYeTHHM Ha3opaTianl Ba MoJaus 0030-
pUaaryd Ba3usITHUHT y3rapuIINra Te3/1aH peaklusi KypcaTUuill MMKOHUSATHTA 3ra.

Internet-6aHkuHr TH3UMIIApU TUTACTUK KapTajap OyiiMya amalra omupuia-
JIUTaH aMajulapHU Ky3aTHIIJa XKyJda ackpTaau-kKapTa X,ucobuaaH mabiarHu
YUK,apUIl TU3UMJIAp TOMOHHUJAH Tal€piaHraH xucoOiap Oylnua Kyuyupmana
JapX,0J1 akciaaHTUpwiIagu. by Mmkosra y3 aMmayulapvHU Ha3opatrjiamia Kylalauk
TYTOUPAIH.

Internet-mpeiioune. Internet-rexunonorusuiap Gona 06030pu  y4yH KyJa
uctukOosuu. Internet-texnonorusimap tydainu, ayHéna Oyml KamnuTalHU
K,YUMIIHUHT 3HT SIXIOM yCYJIM cu(atuaa TaH OJIMHIaH KHUMMarOaxp K,0rosjapHU
cotu0d oM, Xp3upraa Oapya XpXAOBUMIAp Y4yH OCOH. Internet-tpeldauHr mHBe-
CTOpJIApHH OMTHMJIAPHU TY3WIIHUHT COJJAJIMTH Ba OHJIAHH-OPOKEPIApHUHT XU3-
MaTura TabpuIapHUHT NACTINTU OUIaH y3ura xail Kuiiaau.

InternetHHHr 3amonaBuii MMKOHMATIAPU KydMac MyJK OwinaH OynaauraHn

aMaJapHu (coTuO OJUII, COTHIN, AIMAIITHPHIIL, MEPOC Oyitrda OepuI, uxapa-



ra Oepul Ba X,.) aHbaHABUH IIAKJUIApUra HUCOATAH alTapivya €HTUJUTAIITUPHULIT
Ba Te3JallITUPUIITa UMKOH Oepaau. Mmko3 yiuaaH 4MKMacJaH KyuMmac MYJIKHU
COTHO OJIMIIM Ba COTUIIM, MyTaXxacCHC MacllaxaTUHHU OJMIIA MyMKUH. by amar-
JapHu Oakapuin yuyH kommbioTepu, InternetflaH ¢oiiganana omuimm Ba Gankga
cuyeT Oynumu Kugos.

Internet-cy eypma. Cyrypranam geraHja CyrypTajlaHyBUM-MUXKO3 (Cyrypra
XU3MaTJIapuHU COTUO OJiyBuM) OmyiaH cyryprajioBuu (OyHIaill Xu3MaTiapHU
TaKAUM 3TyBUM) ypTacujaa IIapTHOMa MyHOCAa0aTIapuHH YpPHATHUII Ba MaJlajsialil
TymyHuiagi. CyryprajioByd CyrypTa JacTypuHHU WIUIA0 YMKagu Ba aHUKIAWIM,
MUKO3ra Takiaud 3Taau, arap CyrypTajlaHyB4YH po3u OyJjica MKKajla TOMOH IIapT-
HOMa Ty3aau. Mmuxo3 OupJaHWra Ba MyHTa3aM TYJOBJIAPHM amaira OIIMPaIH,
CYrypTajoBuUd, y3 HaBOaTHIa, CyrypTa XoJjaT KEJIuIIM OWjlaH CyrypTajaHyBuMra
Cyrypra mapTHOMACH MapTiiapu Oyiirya KOMIIEHCALUs MyJWHU Tyjaira Maxoy-
PUST OJIafIH.

butumra kenummim »kapa€Hulia Cyrypra cyrypra mojiHed 1e0 araiyBuu
XYXKKaT MAKIJIAHTUPUIaAu. by XyXoKaT CyrypTajlloBYM Ba CyrypTa KOMMIaHUSICU
YUyH IOpUIMK XYyXOKaT XUCcOONMaHaau. YHAAa Cyrypra OOBeKTH (MOJ-MYJK, OJaMm,
MabCYNHSAT), CyrypTajlaHyBUM XOJaT, CyrypTa MYJIJAaTUHUHT OOIUIaHMIIUA Ba
HUXOSICH, CYT'ypTa CyMMacH, Cyrypra Myko($oTu kabu MyXUM TOMOHJIApU OJITUH-
JlaH auTHO yTUIIaIu.

PuBoxianran mamuakatiap cyrypTa KOMMOaHMsUIapHaa CyrypTa IMojucia-
pUHU amaira ommpysuHu Internet-kanamiap MaBxy/I.

ASP unosanapunu uscapaca bepuw Oyuuua xuzmam Kypcamuuwi. SIHTH
UKTHCOIUET PUBOKHHUHI MCTHKOOJIM iyHanmunutapugan oupu ASP (Applica-
tions Service Providing) wunoBamapuHu wuxapara Oepuin Oyindya Xu3MaT
Kypcatumaup. Internet €éxku xycycuil TapMok, opk,aqu (QoiganaHyBUHMAaH
y30KJaru cepBepAa kouamrad uioBaiapiaH (ovpananumnau ASP uinoBaniapu
amajira OIIMpau.

ASP woBalapyHUHT TPOBaiAepH Y3UHHHI CEpBEpiapura WIOBAIAPHUHT
JacTypuil TAbMUHOTHHHU ypHATaJIu Ba ylapAaH MWKO3JIApHUHT (POHAaTaHUIIUHU
TabMUHIAWIU. MIko3 KomnbloTepura OyHIal JacTypuil TAbBMUHOTHU YpPHATHIIH,

YHU SHTWJIAIIM, 3aXupa HycXajallu Ba X- ImapT smac. bapua mmmapuu ASP



npoBaiiepu Oaxkapaau. Muxo3 nposaiiaepra wioBaiapjan ¢oiganaHraHu yuyH
yKapa XakuHH TyJIalau.

Komnanusutapuuar  ASP  xusmatnapujan  (oijgalaHMIIMHUHAT — cababu
KyWuaaruiap.

- KOMIAHUS 3XTUEXK Ce3raH HHT SIHI'M TEXHOJOTUsIapJaH xaB(-xarapcus,
KaTTa XapakaTcu3 Ba MabMypuil jkaBoOrapcus Gpongananui;

- WIOBANapAaH Te3aa GoianaHuIl 3apypHsITH;

- arap KOMIaHUSHU WIOBA KaHJauup cababnapra Tyjga KpHUKTHpMAca,
OCOHTHMHA BO3 KEUHIII UMKOHUSTH.

Sxun Wnnnapna ASP 6030pUHUHT Te3 yCHIM KyTWIMOKAa. by sca, y3 Ha-
BOaTuja, 6apua KOMIIAHUsUIApra MCTaJraH OM3HeC-uioBajapaaH Oup xuiga ¢oii-
JAJTaHUIIHA TaKIUM STUII OpKayd, OW3HEC PUBOXKHJA OapKAPOPIUKHHU TabMHH-
Januu. AKCapusAT aHATMTUKIAPHUHT Pukpuya, keinHuamuk ASP Mozaenu Ou3Hec

uioBanapJaH (GorganaHuIl yCYyJUIAPUHUHT OpACH]la YCTYHIIUK KAJTMIIH MyMKHH.

2.5 J1eKTpPOH OM3HEC TU3UMHU XaB()CU3TUTHHUHT MyaMMOJIapH

OnexTpoH OM3HEC XapuJop Ba COTYBUHM OpacHUAard ajlOKaHH TaIIKUII
sTull, OyropTMaHu udopanami, MyxoKaMa KWJIMIL, Y3rapTHPUIL, TOBApJIapHU Ba
XU3MAaTIapHU COTUUI YCyJJIapUHU XaMmJa TYJOBHU amajra OIIMpHUIN >KapaéHia-
PUHM y3TapTHpHUII yYyH SHTM TeXHOJorusiapAan (oinamanamu. X,03Upaa 3iek-
TPOH THXKOpAT Ba OM3HECHUHT aKCapuAT MyamMMoJapu axOo0poT XaBPCU3IUTU OH-
JaH OOTNHK,, SBHH XaB(QCU3IMK MyaMMOJIApHU 3JEKTPOH THXKOpaT Ba OH3HEC pH-
BOKU/IaTH YKUJIUH TyCUK, XUCOOTIaHA M.

XAp K,aHAai THXKOpaT KOMITAHUSICHHUHT OOIIK,a KOMITAHMsUIap OuinaH Eku
ymdy KOMIAHUSIHUHT OyJMMIIapu Opacujaa ajnok,a YpHAaTWIHMIIHU 3apyp. Xp3upaa
rino0an Internet Tapmoru y3MHMHT y3eJUlapu ypTacuJa MIIOHYWIM Ba ap30H ax0o-
pPOT anMalIMHYBUHHM TabMuHIaiau. Ouuk, riaoban Internet tapmoru xaHaiaapu-
naH ¢aon QoiiagaHyBud SJEKTPOH OM3HECHUHI MIUTALIM KapaCHUIa KyNruHa

xaB(-xarapiap maijao Oynaiu.



InternetflaH ¢oitnananum kaHamIapy KOMITAHUSHUHT axOOpOT pecypcia-
puaaH yeTAaH (poijanaHuIIra UIMKOH Oepuiin MyMKUH. KoMMyHHKaIMOH, XycCy-
can HTTP - mpoTokon acocuaaru gactypiapaaH dXTUETCU3IMK OwinaH (oiina-
JaHUII axOOpOT TU3MMHUHUHT MIITa JAEKATIUTUHU Oy3yBuM Ba/€KM axOopoT Tu-
3UMHUMAabIyMOTJIApUHU Oy3yBUM Maxcyc nactyp - "TposiH oTaapuHHUHT" KUPUIIHU-
ra onud Keauiu MYMKUH. By Xuna ngacTypiapHUHT W4uaa BUpYyCJIap SHT
TapKaliraH. Y3ura XoC MallakaJi MyTaxaccuciap KOprnopaTuB ax0bopor
TapMOKJIapura OWJIMHMAcIaH KHUPHII Y4yH KyNHHYa yMyMMakcaja TapMOKIapJaH
dotiman anaaumap.

DONeKTpOH KYTHUCHHUHI T€3-T€3 MIUIATWIAIIM HUATH Oy3ykK, ojamiapra
AJIEKTPOH OM3HEC OWJIaH IWIYTyJJIaHyBYM TalIKWIOT (oiigalaHaHyBUMJIApU HOM-
JapuHu oOpycuznaHThpuimira €pgam Oepuiin  MyMKHH. DolianaHyBumiiap
MabJIyMOTJIapuHU (McMiap, naposuiap, PIN - komnap Ba X,.) cakqoBYM TU3UMHU-
HUHT 3au} >KOMJIApUHU KUAMPHUILJAH TapMOKJa KEHI MIUIATWIIYyBYM Maxcyc Jac-
TypiaapAaH (oiagaHuIl MyMKHH.

Internet konduaeHman axO00pOTHU AYHEHUWHT UCTAJNraH HyKTacura 100o0-
pUIIM MYMKHH, aMMO arap y eTapjuua XuUMoslaHmMaran Oyica, ymuiad
KPJIMHUIIN, HYCXaJallTUPWIMILNHM, Y3TapTHPWIMIIN XamJa Xap KaHaal ueTaaru
doiinananyBumnap - HUSATH Oy3yK, oAamiap, pakuOiap Ba OAIUN KHU3UKYBUHJIAP
TOMOHHJAH YKWJIUIIM MyMKHH. MacanaH, eTapiuda XUMOsUIAaHMaraH TYJIOB
TOMIIMPUTH EKH KPEAUT KapTOuKa HOMEPUHHM >KyHaTa€Tranjaa 3cla TyTHII JIO-
3UMKH, JKYHATHUII XYCYyCHW/IIaXCUM TapMOK, OpPK,aJd amajra OLUUPUIMAsITH Ba
yeTaaru ¢oiananyBuniaap xa0apUMHIU3HU MaHUIYJIALMS KUIMII UMKOHMSTHUIA
sra. YHAaH TallK,apu XaO0apuHIU3 aJIMAITHUPUINO K,YHWIMIIM MYMKUH: XxaOap-
JapHu Xyaau B doinananyBYujaH obopuiranuiek A ¢oigananyBunaaH 1000-
puil ycymiapu Maexkyn. Internet tapmorn mMaxcyc makeT, TaMOMMJIA K,OHYHHil
nNaKeTjap, COHMHUHI XaJJaH TalllK,apu KyNWIrd y3aTULAard Oy3uJuiiap,
TapMOK, KOMIIOHEHTJIADUHUHT HOCO3JIUTU Tydaiiau uiura jgaékat OyJIMaciuru
MyMKHUH. ByHnai xommap "Xu3maT K,MUIMIIIaH BO3 Keuuin' e araiaau Ba AJeK-
TPOH TWXKOPAT Y4YYH BHT KUIJIWN TaxAuj XucoOimaHamu. 2.2-kaaBajina axOoopoT

XxaB(CU3NUTH OY3WINITMHUHT CTATUCTUKACH KeNTUpUiran[24].
2.2-Kansan



AX0OpOT XaBCH3JIUIH K. aiin I/Iylcogmmap
0
OY3WIMIIIMHUHT TYPJIapH ITHITAHINTH
%
KopnopoTuB TapMoKIan pyxcarcu3 ueTnaH (oifnanaHur 44 25
Xu3MaT KWIKIIIAH BO3 KEUHII 32 28
VY3arumnina MablIyMOTJIApDHU aJIMaIlTHPHIL 17 18
®aos TUHIITA0 KypHII 2 1
Tapmoknan pyxcaTcus H4kH (HoianaHuIIT 97 62
AxOopoTaaH pyxcarcu3 HUKd (onaaTaHnII 55 32

AX0O0poT XaB(MCUBMUTU SNEKTPOH OM3HEC THU3HUMHHHUHI 3HI MYXHM 3J€-
MEHTJapuaaH Oupu XucoOjaHaau Ba yCyJulap Ba BOCUTAJApHUHI OyTyH Oup
TymiamMu €pAaMuJa TAbMUHJIAHUIIM IIAPT. DJIEKTPOH THXKOPAT COXACHJAru CaBJo
Kynamu Internet xaBdcusnuru MacanajgapuaaH TalIBUIUIAHTAH Xapujaopiap, co-
TyBUWJIap Ba MOJIUSl MHCUTYTJAQPUHUHI OOLIMAAH KEUMPYBUYM KYpKyBJIapu OuiaH
yerapajaHaau. by KypkyBiap, XycycaH, KyHuaaruiapra acocjiaHaau:

- KOH(UICHIMAJUIMKKA Ka(OJATHUHT HYKIUTU- KUMAUP MabJIyMOTIapuH-
TM3HU y3aTWiaéTranua ynuiad KpJiuiid Ba KUWMaTiu axOopoTHH (MacamaH,
KPEIUT KapTOUKAHTU3HUHT HOMEPUHHU, TOBAp €TKa3ub Oepull caHacH Ba aJapec)
TOMHUILTA YPUHULIN MyMKUH;

amaiua HWINTUPOK STYBUMWJIAPHU TEKIIMPUII AAPAXKACUHUHT eTapiu
IMACJIMIY - TPaH3aKIMs KaTHAIIYWIAPU TEKIIMPUIMAaraHujaa TOMOHJIAPHUHT Ou-
pu "Mackapaja" yHOWTUPHUIIM MYMKHUHKH, YHUHI OKHMOATH MKKMHYM TOMOHTa
aH4Ya KMMMaTra Tymaad. MacanaH, xapuaop caiitra KupuO yHJIaru KoMIaHUs-
HUHT X,aK, UK uirura nyox,a K,uiaay, OIyHAal X,001 X,aMm pyid OepHUIIM MyMKWHKU,
Xapua0p KpeAUT KApTOUYKACMHUHI HOMEPHHM €TapjiMya Bakojarra sra OyJMaras
maxcra 6epaau;

- coTyBuMa OyropT™Ma OepraH Xapuaop KpeauT KapTOUKaCUHUHT KPHYHHM
3racy HKaHJIUTMHUHUHT TEKIIMPULT UMKOHH HYK,;

- KpEeIUT KapTOUYKACMHUHI OaHK-3MUTEHTH TYJOBHU Oa)kapuiira Tanad

K,yiTraH COTYBUYMHU TEKUIUPUIIHU UCTA0 KPIUIIA MYMKUH;



- MabJIyMOTJIap AXJIUTAUTUra kKadojaT Hyk, - XaTTO MabJIyMOTIApHU
KYHaTyBUM HHACHTU(DUKAIUsIaHraH OyJcaja, YIMHYM TOMOH MabIyMOTJIapHH,
ylap y3aTWIUIIN BaKTUa, y3rapTUPUII UMKOHHUSITHTA 3Ta.

AX00poT XaB(CU3IUIMHU TabMUHJIAII HYKTAauW Ha3apUIaH AJIEKTPOH THXKO-
paTHUHT HAMyHaBUM KyJaHWIMIIKMHU - Internet opkanu maxcynoTra Ba Xu3mart-
jJapra sra OyJMIIHM Kypaiiuk. YmoOy jkapa€H KyHujgarda OOCKUYJIap OpKalld
udoaaNaHUIIN MYMKHH.

1. Byroprmauu Web-cepBep opkanu MaxcysnoT €KUM XM3MaTHU TaHJIAWIN Ba
Moe OyIOpTMaHU pacMUNIAIITUPAIHN.

2. bytopTMa Mara3uHHUHT OyropTMaiap MablyMOTIapu OaHKUTa KUPUTHIIA-
TIH.

3. bytoptma Oepuiran MaxcynoT €KM XHU3MATHU OJUII MYMKUHJIUTUHU
MabJIYMOTJIAPHUHT MapKa3uil 6a3acu OpKajau TeKIIUPUIaIH.

4. Arap MaxCyJIOTHHUHT OJMHUIIN MyMKHUH Oynimaca, OyropMauu y Tyrpuia
OTOXJAHTUPUJIAAN Ba MaxCyJlOT €KM Xu3Marra sra Oynum xapa¢Hd
TyxTaTuiaau. Maxcynorra cypoB Ooiiika ckiaara (OyropTMauu po3UIUTH-
11a) MyHaNTUPWIMIIN MyMKUH.

5. Arap wmaxcynor €ku Xu3MaT MaBxkya Oynca OyropTMayud TYJIOBHU
TacIUKai11 Ba OyropTMa MO€ MabJIyMOTaap 0a3acura KUpUTUIaA. DJeK
TPOH Mara3uH Muxo3ra OyropTMma Tacauruiu roodopaau. Kynruna xomnapaa
(aliHMK,ca PHIWTUHA U1 OoIIaraH KOMIaHUsIIapaa) OyropTManap, TaBap-
JApHUHT OOPJIMTMHYU TEKIIMPUII Ba X,. YIYH SITOHA MabJIyMOTap 0azacu
MaBXY/I.

Muxo03 oHNIaliH pexXxuMuIa OyropTMa XaKiuHH TyJIaiau.

ToBap OyropT™Maunra eTK,a3uIaau.

ONEeKTPOH THXKOpAT OWJIaH MIYTyJUIaHAJAWTaH KOMIAHMSUIAp FOKppHUAa KeITu-
puiarad OOCK,MuiIapia ayd Kelaaurad TaxXauaiap K,yiunaruiap:

- anekTpoH MarasuH Web-calituHunar cax,udacuun anmamTupuO K,yiunr By
TaXJAUJIHU aMajira OMMPUIIHUHT aCOCUU yCylH - (oijajaHyBUd CYpOBHHU
Oomik,a cepBepra Mymnam. by Taxaun onTuHYa OOCKMYAa OyrOpTMAuM KpEAUT

KapTOYKAaCMHHUHI HOMCPUHHU KUPUTTaHAa Kydasian,



e ¢&nroH OyropTMmanap OepuIll Ba 3JIEKTPOH Mara3uH XOJAuMJIIapd TOMOHHIaH
bupubrapiauk kwidmi. Xp3upJa WUYKW/TAIKK Taxaujjap MyHocadatu
60/40H1 TalIKWI YTaIH;

* DJJIEKTPOH TIDKOpAT TH3UMHUAA Y3aTWIAJAWTaH MAabIyMOTJIApHU YILIa0
Kpauil. ByropTMauuHUHT KpEIUT KapTacH XyCycHaaru axoopoTHH ynuiabd
KOJIMII y3rada XaB(-XaTapHH TYTIUPaIH,

* KOMMAHUSHUHT WYKH TApMOTHUTa KUPHUII Ba 3JEKTPOH Mara3uH KOMIIO-
HEHTJIAPUHH 0O0PYCHU3ITaHTUPHIIL;

e "xu3mar kwmmiaan Bo3 keuumnn " (denial of service) xy:xymuau amanra
ONIMPHIII Ba JIEKTPOH THIKOPAT UIUTAIIMHU €KW YHUHT y3€TUHH Oy3HIII.
Ymby taxauanap HaTWKacuaa KOMIAHUS - 3IEKTPOH OMTUM MpoBailaepu

- MUKO3JIap WMIMOHYMHU HYKPTaau, MOAAWNA 3apap Kypamu. baw3u xommapma Oy
KOMITAHUSIApra KpeauT KapToyka HOMepHW (oIl KWJIMHTAHW YyYyH JabBO
Ky3raTWJIMIIN MYMKUH. "XW3MaT KWIMIIIAH BO3 Ke4yuin' Xy)KyMCH HaTH)Kacuaa
AIIEKTPOH Mara3uHHHWHT WILIAM OY3WJIWIIM MyMKWH, YHUHT HINTa Ja&KaTINTHHA

THKJIalra MHCOH, BAKT Ba MaTCpHaJl peCypciapu Tanad OTHIIAaH.



11l 606. AXBOPOT XAB®CHU3JIUTMHU TABMUHJIAIIIHUHT ACOCUHA
NYJUIAPA

3.1. AXOOpOTHH HIHIOSIIAII KOHIEMIIUACH

Hustu O0y3yk, ogaminapau €nrus (oiinanaHyBumiap sMac, 0anku Kopropa-
TUB KOMIIBIOTEP TApMOKJIApU KHU3UKTHpaau. AlHaH OyHaail TapMokiapaa ax0o-
POTHHUHI HYOJMIIH, pyXcaTcu3 MOAU(PUKALMSAIAHUIIMN KUJIIUN okubaTiaapra
0JIMO KEJIUIIN MYMKHH.

KomnbroTep TapMOkAapuHM XxuMosaml yiaa (oiinasaHyBUd KOMIIBIOTEp-
JapHU XUMosulanyiaH (¢apknaHaad (rapud HMHAMBHUIYaJdl UINYM CTAHLUSIAPHU
XMMOSUIAII-TAPMOK, XMMOSICUHMHI axpaiamac kucMmu). UyHku, aBBajio, OyHnai
Macaia OWjiaH caBOUIM MyTaxaccuciap myrysutanamwiap. Ly Ouman OGupra kop-
MOpaTUB TapMOK, XaB()CHU3JIUTH THU3UMUHUHT ACOCHHU YETKH (oiganaHyBUUIap
YUYYH HIUIAII KYyJAWJIWId Ba TEXHUK MyTaxacCwjiapra KyWHWJIaJuraH Tajadiap
ypTacuia Mypocara €TUIIUII TallKuil 3Ta M.

KoMnproTep TH3MMHUra MKKM HYKTau Ha3apJaH Kapall MyMKHUH: yHJAa
dak,aT uImYM cTaHUMAIApAaH (oilnaTaHyBUMIAPHU KYpUII MYMKHH, €KH (akar
TapMOK, ONIEPALIMOH TU3UMUHUHT UIUTAIIMHU XMUCOOTa OJIMII MYMKHH.

Cumiap Oyiinya yTyBuM axOOpOT/IM HakeTaap MaKMYHWHHU X,aM KOMIIBIOTED
TApMOTU JeHUIl MyMKUH. TapMOK,HU H(oaaJallHUHT OUp Heda carx,lapyu MaB-
Kyl Xyau WIyHJAald TapMOK, XaBQCU3IUIM MyaMMOCHra TypjiMu caTxjapia €Hja-
MU MyMKHMH. Moe Xxpiijia x,ap Oup caTx, y4yH X,UMOsijall yCyJdu Typiauda
Oynaau. TUSUMHUHI WIIOHYIN X,MMOSUIAHUIIN X,MMOSJIaHTaH caTXJap COHU OWJaH
OenrunaHazmy.

bupuHumn, KypuHuO TypraH Ba aMaija 3HI KUWUH WyI-XOIUMJIAapHU
TapMOK, XY>KyMJIQpUHH K,MUMHJIAIITUPYBYM XaTTU-Xapakarra ypraruml. by Oup
K,apaiiga OCOHJai Tyrojcana, amMMo MymiKyn wml. Internet mam Qoigamanumnmm
yerapaail JO3HM.

AxkcapusT QoiifananyBuniap yerapajaHuliap cabaOuHu OuiManauiap.

[IyHUHT y4yH TaKUK,WJIap aHUK, UPOIaTaHUIIN JIO3UM.



KomnbroTep Tapmokmapu axOOpOTHHH XHMOSUIAIITa XUMOSUIAIl Taa0upia-
PUHHHT SITOHA CHECATMHM XaMJa XYKYKWH, TAlIKWINW-MabMypUU Ba HHXKEHEp-
TEXHUK XapakTepra sra yopajap TU3UMUHH YTKAa3UII OPKaJIA SPUIIHIA]IH.

TapMokga axOOpOTHM XUMOSUIAIIHUHT 3apypuid Japa)XxacMHU HILIA0
YUKUIIJA XOAUMJIap Ba paxOapUsTHUHT y3apo »KaBoOrapJiuru, naxe Ba TallKH-
70T MaH(aaTinapura puosi KWL, XyKyKHHM MyXpda3a KWIyBUM oprasiap OuiaH
y3apo ajoka xucobra onvHaau. PakpOaTiu mapouTaa Xu3MaTjJapHUHT KaTTa co-
HUHU TaKIUM JTHUII Ba XU3MaT KUJUII BAaKTUHU KHUCKapTHUPHUII OPK,aJId €TaKuu
YPUHHU CaKjad KpJIMLI Ba SIHTM MW)KO3JIAPHM Kajd 3TUll MyMKUH. byHra ¢akar
Oapya aMayUTlapHU aBTOMATJIAIITUPHUILIHUHT 3apypuil JapakaCUHU TabMHHJIAII
3Ba3Wra SPUIINII MYMKHH. AWHHU 3aMOHAA XucOoOJall TeXHUKACUMHUHT WILUIATH-
oviny OuraH HadakaT maifo OynraH MyamMmonap X,all 3TWjiajau, OalK SHTH ax-
OOpOTHU OY3WIUINM Ba WYK,0THUIUIIHN, TacomudaH Ba aTaiiH mMoauduKaiusia-
HUIIM Xamaa axOopoTHU OeroHanap TapaduIaH pyxcaTCU3 OJUHUIIU OUIaH
OOrnuK, HObaHAHABUN TaxXIuaJap naiino Oynaiau.

Magxyl X,0JJaTHUHI TaxJIWId KypcaTaJuKd, aXOOpOTHU X,MMOsUIall y4YyH
K,WJIMHAIUTaH TaaOupiap Japakacu, 0JaTia, aBTOMATJIAIITHUPUIL Japa’kacuiaH
nacT. byHnai opk,aja K,0JuIl )KUJAUN okuOaTiapra 0110 KeInu MyMKHH.

ABTOMATJIAaITUPUITAH KOMIUJIEKcaapaa axOOpPOTHUHI 3audurura
X,ACO0JAIl  PECypelapuHUHI  KOHLEHTPALMSUIAHUIIM, YJIApHUHT  XyJIyaul
TaK,CUMJIAHTQHJIUTH, MarHUT JITYBUMWIAPUIA MAbIyMOTJIAPDHUHI KaTTa X,aKMUHU
y30K, BaKT CaKJaHMIIM, KynruHa ¢oianaHyBUMIAPHUHT pecypenapaaH Oup
BakTaa (oitnananumm cabad Oynaau.

Bynnaii mapoutaa xumosnaml yopajapyHH KypHUII 3apypusThra uryoxa
K,uuiMaca Oynaan. AMMO KyWnaaru K,AHMHIHINKIap MaBxKy/I:

¢ X,03UpPIrv KyHJa X,MMOsJIAaHT'aH TU3UMJIAPHUHT SAr'OHA HA3apHACHU ﬁYK,,

* X,MMOSI BOCUTAJAPUHU UIUIA0 YMKApYyBUMIIAp XYCYCHIl MacalajJapHu
€YMII Y4yH acoCaH aJlOXMJa KOMIIOHEHTIApHU TaBCUs JdTajuiap,
XUMOSJIAl TH3MMHUHY IIAKJUTAHTUPUII Ba Oy BOCUTAJIApHUHT OUpTra
VUUIATWIAILIA ~~ MacaJlajlapd  3Cca  HWCTEbMOJNYM  UXTUEpHUra

KPJIUPUIIA]IH;



* WIIOHWIM XMMOSIHA T@bMUHJIAII YYyH TEXHHK Ba TAIIKWIMA Myam-
MOJapu KOMIUIEKCMHH X,aJl THII Ba MO€ XYXJKaTJIapHU HILIa0
YUKW 3apyp.

Oxppuaa cana® yTuiran KUWMHUYMJIMKIApHU Oaprapad KWIUII Y4YyH
Hadakat amoxuaa KOpXxoHa, 0ajku JaBiaT Japaxkacuaard axOoopoT xkapaéHiapu-
Ja UIITHUPOK STYBUMJIAPH XapaKaTUHUHT KOOpJUHAIMACU 3apyp. AXOOpoT xaB-
(GCUBIUTMHY TabMUHJIAII eTapiinya >kuaauii Macana. [IyHUHT ydyyH aBBajio ax-
O00pOT XxaB(Peu3IUru KOHIENUUICUHU UIIa0 yukuil 3apyp. KoHuenmusga mMui-
JUi Ba KOpHopaTuB MaH@aaTiap, axOopoT XaB(CHU3ZJIUTMHU TabMUHJAII MPUH-
HUIJIapyd Ba Majajjiail HyjajJapu aHUKIAHAAW Ba yJapHHU amalra OIIMPHUIL
Oyitnua Macananap TabpudaHaim.

Konmenmust - ax6opoT xaBdeuw3auru MyaMMOCHTra pacMuil Kalyl
KWJIMHTaH Kapaluiap TM3UMH Ba YHU 3aMOHAaBHM TEHICHUMSJIAPHU XHCOOTra OJraH
XpJila YUl HyJIIapu.

Konuenuusaa udopananran Makcaajiap, macajaiap Ba yJapHU OyJIUIIH
MYMKHUH OyJIraH e4MIln HyJulapu acocujia axOoopoT XaB()PCU3IUTMHU TabMHHIIAII-
HUHT MYailsiH pexajiapy IaKUIaHTUPUIIAIH.

Konuenuusian unuwiad 4uk,MIIHA y4 OOCK,MYyJa aMalira OLIUMPHII TaBCHS

stunanu (3.1-paem).

X, UMOSUTaHYBYH OOBEKT K,AMMATHHU

aHUKJAI

0O0CK, 14 a

T By3ryHauHMHT OyIum MyMKAH OyiTaH

XAPaKaTIApUHU TaXJIUIIIAIT

0O0CK, 14 p p

n OOBeKTra ypHaTHIAraH ax00pOTHH

X,MOSUIALI BOCHTAIAPUHUHT UIIOHYIIAIIUT U~

bock,na HHU 6ax,oManl

3.1—paem. Axb6opom xumosncu KOHYeNYUACUHU UUAAO YUKUW OOCKUYIApU



bupuaun Gockaryma X, AIMOSHMHT MaK,CaJyld KypcaTMacH, SbHU KIHIAH peas
OolnukIap, WNUIA0 YUKIPWIN >KapaéHiapu, AacTypiap, MabiyMoTiap Oa3zacu
X,AMOSUTAHHIIY 3apypJIUTH aHUKIAHWIIH IapT. YOy OOCKAryma X,MMOSIIaHyBYA
anmoxJyla OOBEKTIApHU axXIAMHUATH Oyiinua TaOakUIaIITUPUII Mak,caara MyBOQWUK,
X,FICOOJIaHA TN

HNkkrHun OOCK,MYja XIMOSUIAaHYBUM OOBEKTra HucOaTaH OyJUIIKM MYMKHH
OyJraH KUHOWH XJpakariap TaxAWUIAHUIIN J 03uM. VK, THCOMuil KOCYCIUK, Tep-
popusM, caboTax, Oy3WIl OpKIJIM YTHpiaml KaOW KEHT TapKIJIraH >KAHOSTYU-
JMKJIAPHUHT peas XaB(-XaTapiuK NapaKaCHHU aHUKIAIl MYX,UM XJICOOJIaHasu.
Cynrpa, HuATH 0Yy3yK, OJaMJIQpHUHT X,MMOSTa MYyX,TOX aCOCHU OOBEKTIapra HHUC-
0aTaH XJIpaKkaTIApUHUHT X, THMOJUTUTUHU TaX,JIWJUIAI JIO3UM.

YuuHun OOCK,MYHHHT OOII Macajlacu-Ba3UATHH, XyCyCaH y3HWTra XOC
Max,JUTHA MIAPOUTHH, WILIA0 YHKIPUIN >KapaéHIApUHU, ypHATHO K,yHHUITaH

X, MMOSIHUHI' TCXHUK BOCUTAJIAPWHU TaX,JIAJUIAIIIaH I/I60paT.

3.2. AXOOpOT 3LIMOSICHHUHT CTPATErusACH Ba ApXUTEKTYpacH

AXO0OpOT XaBQCUBIUTH CTPATETUSACH Ba XJAMOS THU3UMHU apXHUTEKTYypacH
(3.2-pacm) ax00poT XaBGCU3IUTH KOHIIETIIMICH aCOCHIa UIILTA0 YHK, U Iu.

Ax0opot xaBdcuznmuru Oyinya TagOoUpiIap KOMIUIEKCUMHUHT aCOCHMHHU aX-
O0OpOT X,MMOSICHHUHT CTPATEeTHSICH TAIKHJI STHIIN JIO3UM. YHJA WIIOHWIH X,IMOS
TU3UMUHH KYypHIIl YY9yH 3apypuil Mak,cajuap, ME30HJap, MPUHIMILIAP Ba MyoJa-
Kalap aHWKAaHadW. SXmm wmoiad 4uk,WiIraH crpaTerusaa Hadakar X,uMos aa-
paxxacu, pax,HallapHU KIJAUpHUII, OpaHamayspiap €EKH proxy-cepBepap
YPHATUJIQJNTAH KOW Ba X,. Y3 aKCMHHU TOIHUIIHU JO3UM, OATKU WIMOHWIN XJIMOSHU
kadomaTinam ydyH yJapHH HWIJIATUII MyoJjaxalapu Ba yCYyJUIapH X,aM
AHUKJIAHUIITU JIO3HM.

AXOOPOT XIMOSICH YMYMHUH CTPATETUSICHHUHT MYX,AM XYCYCHUSITH XaB(CH3-

JIMK TU3UMHUHU TaAK uKaamanp. Mkkura acocuil WyHaIUIIIIM aXXPaTUIl MYMKHUH:
* XJIMOSI BOCUTAJIQPUHUHT TaX,JINJIH;

* XYyXXyM OyJraHWHU aHUKJAIII.

AX060pOT XaBpCU3IUTH
KOHIICTITHSICH



AXO0pOT XaBPCU3IUTHHH TAabMHUHIIAII HEPAPXHUACUIATW WKKUHYMA Macaia
cu€caTHH aHUWKJIAMIIUP. YHUHT Ma3MyHHU SHT parioHal BOCHTAJap Ba pecypciap,
KypUJIAETral Macaia MaKkCaJay Ba yHra €HJAIIUII TAIKWI 3Taan. X,UMOSI CUECA-TH-
yMyMU# Xy>okat 0ynu0, yHaa ¢oigananuil Kpuaaaapy caHad yTuiaaau, CUECaTHH
amajira OLUMPUILI HyJUlapyd aHUKIAHAJAM Ba XUMOS MYXUTHHHUHI 0a3zaBuid
apxuTekTypacu TaBcunanangu. by XyxkKaT MaTHHUHT OHUp HeuTa
caxudanapugan nobopar 0ynubd, TapMoK, (UMK apXUTEKTYPaCUHU IIAKUTAHTHpA-

AU, yHIaru ax6op0T 9Ca XUMOA MAaXCYJIOTHHH TaHJIAIIHU aHHKﬂaﬁI[H.

3.3. Ax00poT XaBQCHU3JIUTHHUHT CHECATH

AXO0pOT XaBQCU3IUTMHUHI CHUECATUHU HILIA0 UYMKHINJIA, ABBAJIO XUMOS
KUJIMHYBYM OOBEKT Ba YHUHT Bazudanapu aHukaanagu. CyHrpa AyHIMaHHUHT Oy
00beKTra KH3UKHUIIM Japaxacu, X,yKYMHHUHT OX,TUMOJJIM TypJapu Ba
Kypuiaauran 3apap Oax,onaHaau. Huxpsrt, MaBxyj Kapuid TabCUpP BOCHUTAIAPU

eTapJu XMMOSTHU TabMUHJIaMaiiiurad oObEeKTHUHT 3au( KOWIapy aHUKIaHA N,



Camapanyu xaMosl y4yH XJIp Oup OoOBEKT MyMKHUH OyiraH Taxaujjap Ba
XyKyM TypJapu, Maxcyc MHCTPYMEHTJIap, KypoJuiap Ba MOPTIOBYM MOJaap-
HUHT WUUIATAIUIIM SXTHUMOJUIMTM HYKTaW HaszapujaH 0ax,0JJaHuLIN 3apyp.
Tabkuanam 103UMKH, HUATH Oy3yK, OJaM YYyH SHI KUMMATIH OOBEKT YHHMHT
bTUOOPUHU TOPTAAU Ba 3X,TUMOJIJIM HUIIOH Oynub® Xu3MaT KuUjIagud Ba yHra
Kapllld acocui Kywiap Huuiatuiand. byHna, XaBpcu3nMK CUECATUHHMHT HILIA0
YUKWINAIINAA €YUMH OepuiiraH OOBEKTHHHI peasl XJAMOSICUHH TabMUHJIOBYM Ma-
cajanap x,uco0ra OJMHHIIN JIO3UM.

Kapmm tabcup Bocutanmapu XJAMOSHUHT TYJHK, Ba SUICIIOHJIAHTaH KOHIIETI-
UsiCUra MO€ Kenuuu mapt. by meranu, kapimm TabCUp BOCHUTAJIapUHU MapKas3u-
Ja X,MMOSUTaHYBYM OOBEKT OyJiraH KOHUEHTPUK JTOHMpanapjaa >KOWIAIITUPULI JIO-
3uM. By X,0J/1a AYIIMaHHUHT UCTaIraH 0ObEKTra Wylu X,MMOSHUHT JIIEJIOHJIaH-
raH TM3UMUHHM KecuO yragu. MyzpodaaHuHT Xap OMp derapacu IIyHJAl TaIlIKuI
KUJTMHAAUKY, KypPHUKJIall XOAUMUHUHT )aBoO YopaJapyHHM KypUIIUTa eTapinda
BaKT MOOaiiH11a Xy>)KYMYHHHU yIU1a0 TypUIl UMKOHU OYJICHH.

Cynrru 60ockuya K,apIid TabCUp BOCUTAIApH K,a0ynl KMJIMHTAH X,AMOS
KOHIEMNIusAcUura OuHoaH OupnamTupuinagu. ByTyH Tu3uMm Xa€TH HUKIMHUHT
OOLTaHTMY Ba KYTWJIYBYM YMYMHUN HapXUHM JacTiaOku Oax,oiaml amaira OIlu-
pyIIaIH.

Arap Oup OMHOHUHT HWYUAA TYpiM X,uMosiaml Tanabimapura sra OynraH
oOBeKTIap xonamran Oynca, OMHO oTcexnapra Oynunaau. Ly tapuka ymymuit
HA30paTIaHyBYM MAaKOH HUYWAA WYKH TMEPUMETpiap aXpaTHiaJd Ba pyXxcaTcus
doiifanaHuIIaH UYKK X,AMOsI BOocuTanapu sipatuianu. [lepumerp, onatna, dhu-
3UK TYCUKIAp OpKalM aHWKAaHuO, Oy TyCHKIAplaH yTHUII JIEKTPOH YCYN EKU
KypHUKJIAIl XOAUMIApH TOMOHUAAH OakKapuilyBUM Maxcyc Myosaxanap €paamuia
Ha30paTJIaHAIH.

Ymymuii yerapara €ku mnepumeTpra sra Oyiran OWHOJAp TYypYyX,UHU
X,AMosaniga HadakaT ajnox,uaa oObeKT €Ku OMHO, OalKu YHUHT >KOWJIaHUIII
XKOMM X,aM xJieo0ra onuHumM 3apyp. Kyn connu Ounonapu Oyiaran ep ydacTka-
Japu XaB()EU3TUKHU TabMUHIAII Oyiinya yMyMuid €KM KUCMaH MOE€ KeJaJuraH
Tanabnapra sra Oynaau, 0ab3W ydacTKajap ica mepuMerp Oyinua TYCHKK] Ba

AroHa Mynakka sra. YMyMHI NepuUMeTp TalIKWI 3THO, Xap Oup OMHOAATH XAMOS



BOCHUTAJIADUHM KaMaWTUPUILI Ba yJapHU (akaT XYKyM KAJIUHHUIIA SXTUMOJIH
KyIpPOK, OyJraH MyXuM OOBEKTJIapra ypHaTHII MyMKWH. XyAJH LIy TapuKa yda-
CTKajgaru xap Oup uMopaTr €K OOBEKT XYKYMUMHHU yIIIad KpIUII WUMKOHHSITH
HYKTau Ha3apuaaH OaxpiaHau.

FOkppunarn kentupuiran Tanabnap TaxIWJIW KypcaTaauKu, YJIapHUHT
Oapyacu axOOpOTHHW WIIJIAII Ba y3aTHII KypuiMajapujaaH XyKykcu3 (oiigana-
HUII, axOOpOoT JATYBYWJIAPUHU YTHUpJaml Ba cab0TaX HWMKOHHUSATHHHU WYy
KyWMaclMKKa 0JIM0 KeJaju.

bunonap, umopariap Ba axO0pOT BOCUTAJAPUHUHT XaB(CU3IMK TU3UMHUHU
Ha30paT MyHKTJIApUHU OUpP 30HAJIaH MKKMHYHU 30HAara yTUII WyJIuja »KOWIalThp-
raH Xpjja KOHUEHTPUK X,aJIKa KypUHHUIIKA TAIIKWI 3TUII Makcaaura MyBO(DUK,
xucobmanaau (3.2-pacm).

1 -3ona. Komnbrorep Tapmoru (KT) xaBhCH3MUrHHUHT Tal i 30HACH
TabMuHIAHUIIN: - QUKK TyCHUKIAp

- mepuMeTp OYiinad *Tui sxoinapu
- Xyy[ra KApULI Ha30paTHHUHT HOABTOMATUK TH3UMU

2- 30oHa. KT XaB(pCH3IUIMHUHT YpTagard 30Hacu

TabMUHIAHUIIN: - SIIUKIAPHU JEKTPOH XMUMOSUIAaHTaH Ha30paT MyHKTIapH
- BUJICOKY3aTHII

- OyM OymI 30HAJIAPHU YUKIPHUO Talniant

3-30Ha. KT xaBGCU3IUTHHUHT HUKH 30HACH

TasMuHIaLI: - IAXCHI KOMIIbIOTEpra (okaaaaHui GpakaT Ha30paT TH3H-
MH OPKIJIN

- HICHTU(DUKAIMSTAIITHUHT OMOMETPUK TU3UMHU

3.3-pacm. Bunodazu komnvromep MU3UMUHUHS XABDCUZTUK MUSUMU

AXO0poT xu3MaTu OMHOJIApU Ba XOHAJIAPUIa KUPHUIIHUHI HA30paTH Maca-
Jacura KeJjcak, acocuil dopa-Hadakar OMHO Ba XOHaJapHU, OalKu BOCHUTAaIap
KOMIUIEKCHUHH, YJApHUHI (QYHKIMOHaN Bazudanapu Oyinya akpaTHUIl Ba H30JIs-
nusinaml. buHO Ba XOHanapra KMpUIIHM HA30paTIOBYM aBTOMATHK Ba HOABTOMa-
TUK TU3UMJap uuulatwiagy. HasopaT TM3uMM KyHJy3W Ba Ke4yacH Ky3aTHILI BO-
cuTasapu OUjaH TYJIAUPUIMILN MyMKHUH.

XaB()CU3NMKHUHT (PU3KMK BOCUTAJAPUHM TaHJAIl X,MMOSUIAHYBYM OOBEKT-
HUHI MYX,MMJIMTUHM, BOCHTalapra KeTaJWraH XapaKaTHU Ba Ha3opaT TU3UMHU
UIIOHWINJIUTH JapakaCuHU, WXKTUMOHMN JKUXaTJIapHU Ba HHCOH Hadcu

Oy3yKIUTWHU OJAMHIIAH YpraHUWIra acocianamud. bapmok,, kadTmap, Ky3 Typ



napJacd, KOH TOMHUpPJIApH H3Napu €KM HYTKHM aHUKIAlm KaOu OMOMETpUK HH-
neHtuukanmsam unviatuanind MyMmkuH. IllapTHoMa acocuga TeXHUK BOCHTa-
Japra Xu3MaT KypcaTyBUd XOJUMIIAPHU OOBEKTra KUPUTUIIHUHT MaxCyc peXUMHU
Ky3Ja TyTwirad. by maxciap uIeHTU(QUKAUUsUIaHTaHJIapuIaH CYHI OOBEKTra Ky-
3aTyBUM XaMpPOXJWUTHAAa KUPUTWIAAU. YHIAH TalIKapy yjapra aHuk, KeJIuIl pe-
KUMH, MAaKOHUI YerapajiaHuIl, KeIuO-KeTUIl BaKTH, OakapaJuraH HII XapakTe-
pH YpHaATUJIAH.

Huxpst, 6uHo nepumeTrpu Oyiinda OOCTUPUO KUPHUIITHU AHUKIOBYHM TYpJIU
JaTyukiaap €plaMua KOMIUIEKC Ky3aTHII ypHaTwiaaau. by narduuknap oObeKTHH
KYPUKIIAIIHUHT MapKa3uil mocTu OuiaH OorjaHraH Ba OyJIWIIM MyMKHUH OyJiraH
O0ocTHpUO KHUpUII HYKTaJTapUHH, alHUKCAa HIUIAaHMaWIUraH BakTjiapAa, Ha3opar
KUJIAJIH.

BaxTtu-BakTu OunaH sIIMKIAp, pomiiap, TOM, BEHTWISIHUS TYWHYKJIapu Ba
OOIIKa YHK,MII WYIJIAPUHUHT (UMK X,MMOSUIAHUII HIIOHYWIMIUTUHU TEKIIUPUO
TYPHIII JO3UM.

Xnp Oup XOoHara M4YMAArd HapCaHWHI MYyXMMIIMJIMTMIa OOINHMK, (oigana-
HUII TU3UMMra sra OyiaraH 3oHa cudatuaa kapanaad. Kupum-uuk,um Xyk,yK,u
TU3UMHU 11axe €KUM 00BEKT MyXMMJIMIMra OOINIMK, XpJija CEeIeKUUsIM Ba Japaka-
Japu Oyiinua pyrOananrad Oynumu mapT. Kupum-umk,um XyKykd TU3UMHU Map-
Ka3jamrad OyJuMIIM MyMKUH (pyXcaTJapHH OOUIKapHil, >KaJBaJll Ba KaJeHIap
pEeXATAPUHUHT PEKATATUPWIUIIN, KUPUILI-UYUK,UII XYK,YK,MHUHI €3Ma HaMyHa-
Jlapy Ba X,.)-

Ha3opaTt TU3MMUHU BakTU-BaKTH OWJIAH TEKIIUPHO TYpPHUII Ba YHU JOUMO
uiira JaékaTiau Xpija cakiaml Jo3uM. BbyHu uxTucocnamran OynuHMaiap Ba
Ha30paT Opra’yiapyv TAbMHUHIANIN.

[axcuil koMnbioTep Ba (HU3MKABUN XMUMOS BOCHUTANAapU KaOW yrauamjapu
KUYUK ac000-yCKyHallapHH Ky3/1a TyTHII MyMKUH.

IOk,opuna xenTupwiranigapra xyjaoca K,Miau0, KOMIBIOTEP TapMOKIApUHU
XUMosTalga ax0opor XaB(eusuru cuécatu K,aHJal aHMKJIAHWILM XyCycHza Cy3
roputamu3. Onatga Kyn COHIM (oijanaHyBuwiIapra sra OyjiraH KOpIOpaTHB

KOMIIBIOTEpP TAPMOKJIApH yuyH Maxcyc "XaBdcuszinuk cuécatu" ned artaiayBuw,



TapMOKJa HWIUIAIIHM MabJIyM TapTuO Ba Kpuaajnapra OylcHHAMpPYBUU (peria-
MEHTJIOBUYM) XYXIKAT Ty3UJIA]IH.

Cuécar ojmataa MKKM KHCMJIaH uOopar Oynaau: yMyMHUH NpUHLMILIIAp Ba
WIIUTAITHAHT MyalsiH Kpunanapu. Ymymuid npunimmiap Internetfla xasdceuznukka
EHIAIIMIIHA aHUKJIaca, Kpujajgap HUMa pyxcaT STWIMIIMHUM Ba HUMa pyxcar
STUIMACIUTUHM Oenrunaiau. Kpuganmap MyailsH wMyosaxajiap Ba TypJid
KyJUTaHManap OuiaH TYJAUPHIAIIA MyYMKHUH.

Opatna xaBdcU3IUK cu€caTh TapMOK, acOCHi cepBUCIapUAaH (JIEKTPOH
noura, WWW Ba x,.) ¢doiifanaHumiHu periaMeHTIaim xamMaa TapMOKaaH (oi-
JaNaHyBYWJIAPHU yiap KaHaald ¢olgalaHUIl XYKyKHra sra SKaHJIUKIapu Ouia
TaHUIITUPagu. by sca y3 HaBOaTuna (oiinamaHyBUYMIapHH ayTeHTHU()UKAIHMSIIAII
MYOJIa)KaCHHU aHUKJIAWIN.

By xyxokaTtra >xuaauili €Hpammn JIo3uM. XHMMOSIHUHT Oomika Oapya cTpa-
Teruscu XaB(QCU3IUK CUECATUHUHT KaThUil Oa)KapWIMIIU TaXMUHUTA ACOCIIAHTaH.
XaBpcuznuk cuécatu (oiparaHyBYMIIap TOMOHUIAH KyNTWHA MajoMarT OPTTH-
pumiura cabad Oymnanu, yyHKU yHAa (oijanaHyBUMra MabH 3TUITAH Hapcajap
OYMK-OUIMH E3mraH. AMMO XaB()CH3JIUK cUEcaTH pacMHU XyXikaT, y Oup To-
MoOHAaH Internet tTakaum 3TyBUM cepBUCIApAa HILIAII 3apYPHUSTH, UKKUHYHU TO-
MOHJaH Moe€ MyTaxaccuc-npodeccronaniap tapadpugan udogananradn xaBhcus-
JIMK Tajabiapy acocua Ty3usaan.

ABTOMATJIAIITUPWITaH KOMIUIEKC X,MMOSJIAHTaH X,MCOOJaHagu, Ka4OHKH
Oapua amamap OOBEKTIIAp, pecypeniap Ba MyoJaXallapHh OEBOCHTA X,MMOSCHHU

TabMUHJIIOBYM KaThUW aHUKJIAHTAH K,onaanap Oyinua 6axkapuica (3.4-pacm).

Wnertndukanysian XchbCHBHHK

Bakonarnapau

TaKCHUMJIaIl KpHHaHapH

MNunapuu kaianam Ba
pyiixarra
OJINIII

Tudpnam

Pamamnu um3onn

Kynnam Bupycra kapuiu

XUMOSHHU

TabMUHIIALI AxGopot
SXJIUTIUTU-HUHT

HazopaTu

3.4-pacm. Axbopom xaegheuznueu cuécamunu mavMUHJIAGUIHUHE ACOCUTE YOUOALADU.



Xumosira KyHujiaaurad TajaOJapHUHT aCOCUHU TaxXJIujjiap pyWxaTd Tarll-
ki1 9taau. byHaait tanabnap y3 HaBOaTHaa XIAMOSHHHT 3apypuil Bazudaniapu Ba
X,AMOSI BOCUTAJIApUHU aHUKJIaiIu.

Jlemak, KOMIbIOTEP TapMoOrajia axOOpOTHHU camapaiu X,MMOSCUHU TabMHH-
Jall y4yyH X,MMOsI TH3UMHUHM JOWHX,alalll Ba aMajira omypuil y4 00CKHYa aMmall-
ra OLIMPHUIIUIIN KepakK.

- XaB(-XxaTapHU TaxJIWJLIAIIL,

- XaB(CcU3NUK CUECATUHU amalra OUIUpPHIIL,

- XaB(CU3IUK CUECATUHU MaIa ijIall.

bupunun 60cknyga KOMOBIOTEP TAPMOTAHUHT 3aU(] AIEMEHTIApU TaXJIUJI-
JaHaaW, TaxAUJIap aHUKJIaHAIU Ba O6ax,0JlaHaaM, XIMOSIHUHT ONTHMAall BOCUTaja-
pH TaHjmaHaau. XaB(-xaTapHU TaxXJIWLIAIl XaBOCHU3IUK CUECATUHU KaOyJl KUJIHIL
OWJIaH TyrajulaHa/Iu.

HNkxkuHun OOCKMY - XaB(QCU3IMK CUECATUHU aMalira OIIUPHUII MOJIASBUI
XapakaTJIapHU XJIco0Iall Ba MacajalapHHU €4HIl y4yH MO€ BOCHUTaJapHU TaH-
jam Ownan OonutaHaau. byHna TaHiaHraH BOCHUTajap MIUIAIIMHUHT UXTUIOQIA
HIMACIIUTH, BOCUTAJAPHU €TKAa3u0 OepyBUMIIApHUHT OOpYCH, XJIMOSI MEXaHU3MJIa-
pu Ba Oepunanurad kadomatiap Xycycuaard Tyjia axoopoT OJIMII UMKOHHSITU
Kabu oMuIIIap XJleo0ra OJMHUILU 3apyp. YHIaH Tallkapu, axoopoT xaBdeunsnu-
ru Oyiirya acocui Kpuaajlap akc ATTUPWITaH NPUHUMILIAP XAe00ra OJWHUILIN
Kepax.

Yuuaun 60CK,u4 - XaBGCU3IUK CUECATHHUA Maaajjiam OOCKAYM SHT MyXIM
x,ucobnmananu. by Oock,uuna yTkasuigaaurad TaaOupiap HUSTH Oy3yK, ogamuiap-
HUHT TapMOKKJ OOCTUPHO KUPUIIMHH JOMMO HA30paT KWIMO TYypHUIIHH, aXOOpOT
O0OBEKTUHU X,MMOSJIAIl THU3UMHIArd "pax,Ha'TapHU aHUKIAIIHU, KOH(UIAeHIMa
MabJIyMOTJIapAaH pyxcarcu3 (oiIanaHuIl X,0JJIapUHU X,dMco0ra ONUIIHU Tanad
stanu. TapMok, xaBhen3nuru cuécaTuHU Majajyialiga acoCUi KaBoOrapiauK THU-
3UM MabMypu OyiHuma Oynaau. Y xaBPEU3IUKHUHT MyalssH TU3UMH OYy3WJIUIIH-
HUHT 0apya XoJulapura onepaTtuB MyHocadaT OWJIIUPUILHU, YIAPHU TaXJIWJIJIAIIN
Ba MOJIMSIBUM BOCUTAJIAPHUHI MaKCUMaJl TEXKAJIMIIMHU X,McOOra OJraH X,0Jia

X,AMOSIHUHT 3apypHii anmapar Ba JacTypuil BocuTanapujaH (GoigaiaHuIlnyg mapr.



3.4. AXOOPOT-KOMMYHHKAIIMOH TU3UMJIAP Ba TApMcIIap XaBdcuziurura

KyHMJIaaura tajgaosaap

Kyituna Poccus @Pepapanuscuga wunuiad 4YUK,UIraH KOMIIBIOTEP
TapMOKJapua axOOpOTHH XAMOsJIAIll COXacura TaaJIyKaH XyxoKaTiap Xycycuaa
Cy3 ropuTwiIagu. XyxoKaTiapAaa KyWuirad Tajadiiap JaBjiaT CEKTOpUIa €KU Tap-
KuOuaa napnaT cupu OyiraH axOOpOTHHM HIIOBYM THXKOPAT TAIIKUJIOTIAPUAA
OaxapwmM wapT. bomka Twxopar Ty3wiManap ydyyl XyxoKariaap TaBCUsl Xa-
pakrepura ora.

Xyxoxarnapaan oupu axOopoTnaH pyxcaTcu3 (poimaTaHMUIAAH XUMOSJIAII
Oyiinua TamaOnapHH akc ATTUpaad Ba "ABTOMaTIaITHpWIraH TH3umiap. Ax0o0-
poTnaH pyxcarcu3 (oianaHuIIaH XuMosiall. ABTOMATJIAIITHPWITaH TU3UM-
JApHUHT TYpKyMJIaHUILIM Ba axOOpOTHM XuMosulaml Oyiinua TanaGiap" ned HOM-
JIAHATM.

By Xxyxkartna XaBQ)CU3JIMKHMHI MCTalIraH Japakacura SpulIMII Oyiuda
acocjlaHraH 4opajapHU MIIad YMKUII Ba KyJulalll Makcaauia aBTOMaTJIallTH-
pWIraH TU3MMJIAPHUHT aXOOpPOTHM XMMOsUIAll HYKTau Ha3apuJaH HIUIAllY Ia-
poutnapu Oyinua TYpKyMJIAQHUIIN KEITUpUATaH. Xap Oup Xxumossam Oyiinda
MabJIyM MHHUMal Tajnabnap MaxXMyH OpKald XapaKTeplaHyBYHU

XUMOSUTAaHUIITHUHT TYK,K,13Ta cuHbu Oenrunanany (3.1-xagsan).

3.1-orcaosan. Komnvromep mapmoynapurune wWMosLIanuul Cungrapu.

Tanabmap Cundmap

36 [3A [ 26 2A 1| 1r [ 1B 1B 1A

Doudaranumny OOWUAPUUL UUCM MIMUMUSA

Hoenmuuxayusniaw, Yuuuiaueuny meKuupuul 6a_ cyovekmiap onoaiaHuuunune

- TU3UMTI'a X X X X X X X X X

- TepMuHaiIapra, 9X,Mra, 9X,M Tapmoru X X X X X
y3elUlapura, ajok,a kaHajuiapura, DX, Muu
TaIIK, 1 KyprJIMajgapura

- JacTypJapra - - - X - X X X X
- JKWIIJIapra, Kataioriapra, ¢aimapra, - - - X - X X X X
K,aiyiapra

AXO0pOT OKIMJIApUHH OOIIK APHUIIIL - - - X - - X X X

Pynxamea 6a VMCO6ZCZ OJlUUt UUCM musumuzca

Pyiixarra Ba “uco0ra OJIHIII

- CyOBEKTJIAPHUHT TU3UMIa(JaH) KUPUIIHHA X X X X X X X X X
(YUK, MIIHH)

- 0ocMma (rpaduk) MyxoKaTIIapHUd OSpUIIHU - X - X - X X X X
- aCTYpHU Ba jKapa€HIapHU X X X X X X

(TonmmmpuKaap, Macaagap)uira Tylu-
pUIIHM (TyraJUIalliHy )




- cyOBeKT JacTypiapuaaH GponganaHUIIHI X X X X X
(xumosaHyBuM (aiiapaan QoiinanaHu,
yIlapHU SIpaTUII Ba HyKPTHIL, aloKa JIH-

HUSUIApH Ba KaHAJUIAPH OPKaJIM Y3aTUIITHH)

- cyOBeKT AacTypiapuaanoijaTaHUITHA X X X X X
(Tepmunaiiapaasd, XMpax, 9XM tapmoru
y3eJulapuaH, ajJjoka KaHauiapuaad, DXM
TalIKU KypuiaMallapuiaH, JacTypiu KUJ-
napJaH, KaTiornapaaH, gaimapaan, Kkaiap
Xpmuysuiapuaan GonaTaHUuITHN)

- (horimananyBun cyObeKTIap BaKoJIATIAPH- - - | - - - x x x
HU y3rapTHpUILIApHU
- XUMOsUTaHYBYH (o jaiaHUI OObEKTHUHT - - X - - X X X
APATWINIINHU
AXxO0pOT SATYBUMIAPHUHU XUCOOTA OJIUIII X | * *Ix X X X X X
OmnepatuB XoTupa Ba TaIIKU - X X - X | X
TyIUIarM4JIapHy TO3aJ1all
XUMOSTHH OY3UILTa YPUHUIIHU CUTHAIIN3a- - - N - X X X X
LUSICH

Kpunmoepaguu yucm musumuea
Konduaeniman ax00poTHu mudpJiar - - S| - - X X X
doiianaHuIIHN TYpIU CyOBEKTIapura X

(cyOBeKTaap rypyxura) TEruinim ax00poTHU
TYPJIU KaJauTiaapaa mudpaan

ATtTecTtanusaga yrra (cepruduxanusiia- X X
raH) kpunrorpaduk Bocutanapias ¢oiiga-
JIAHWII

AXAUKTUKHU MABMUHA08YU YUCM MUSUMUSA
JlacTypuii BocuTanap Ba UIUIAaHYBYH ax0o0- X X XX X X X X X
POTHHUHT SIXJUTIUTHHA TAhMHHJIAII
Xucobuan TeXHUKAacH BOCUTalapy Ba ax- X X XX X X X X X
OOPOT ANTYBYWIAPUHU KYPUKIIAIIT
AXOOpOT XMMOSICH MAbMYPUATHHUHT (XU3- - - X - - x x X
MAaTHHUHT) MaBXYJTUTH
AXGOPOT XUMOSICH TH3UMHHHN BaKTH-BAKTH X | X X | X | X [X [X [ X [X
OuJiaH TecTiall
AXOOpOT XMMOSICH TU3UMHUHU THKJIAII BO- X X X | X X X X X X
CUTAJAPUHHUHT MaBXKYUIUTH
Ceprudukarusianrad XuMOs BOCUTaIapy- - X - | X - - X X X

naH (organaHuII

Cundnap axO0opoT HIUIAHMWINK XyCycHsATIapu OwuyaH Oup-Oupuaan
¢dapkianyBun ydra rypyxra OymuHaau. Xzap Oup rypyx, uuuaa axOOpOTHUHT
KaiMaTiurura (KoHduaeHmamrura) 0orank, xpijga Xumos Oyinmda Tamadiap
UEepapXusCH Ba, JEMaK, XMUMOSUIaHUII cuHGIapu cakiaHaau. Xap Oup rypyx,
KypCaTKUWIAPWHU, OXUPTHUCHIaH Oo1iad Kypub 4ynKaMus.

YuuHun Typyx, Oup Xwi KOHOUISHITMAUIMK Japa)kacura 3ra OynraH -

TyBUMJIApAa )Koinamtupuiaran 6apya axoopotaan ¢oigananyBuu 6uta Gonpaa-




JaHYBYM MIUTaWauraH Tuzumiapnaad uoopar. I'ypyxna mkkuta - 3b Ba 3A cuH-
bnapu MaBxy/I.

WKkuHYM TypyX, X,ap XWI KOH(QUIACHUMAUIMK Japakacura sra OyjiraH HIi-
JaHYBYM Ba/€KM ANTyBUWJIAp/AA >KOMIAITHpuiraH Oapua axOopotnaH (oiinana-
HUIITa OUp XWUJ XYKyKiau ¢oifanaHyBumiapu OylraH TU3UMIapiaH uOopart.
['ypyxna ukkura - 2b Ba 2A cundaapu MaBxy/.

bupunun rypyx, kymumiuk (oiananyBud THU3UMIapaaH ubopart Oynuo,
ylapaa Oup BaKTHHHT y3WAa KOH(DUISHIMAIUIMK Aapa)kacl Typiau axOopoT HIl-
naHaau Ba/€ku cakmanaau. ['ypyxma Oemra -1/, 1I°, 1B, 1b Ba 1A cundnapu
MaBXY/I.

YMmymuii X,014a X, AMOsuIall Taadupaapu 4 Ta KHeM TU3MMHU y3 M4UMra oJia-
T

- ¢oitganaHUITHA OOIITKAPHIIL,

- pyiixatra Ba XJ1eo0ra oJIuI;

- Kpunrorpaduk;

- AXJIUTIMKHU TAbMUHJIALL.

Xucobnam TEXHUKACH BOCHTAJapuUHU pyxcarcus (oipanaHumgan
X,AMOSITAaHUII KypcaTKkuwiapu "X,ucoOnam TexXHUKacu BocUTajapu. AXOOpPOTHH
pyxcaTcu3 (QolganaHuIIgaH XAMosam. X,uMosjaml KypcaTkuuiaapu' ned ata-
JAyBUM X,yAOKaTAa KENTHPWITaH. YHAa axOopormaH pyxcarcus GolgaTaHuIIIaH
X,MMOSUTAHUIIHUHT 7 CUH(U aHUKJIAHTAaH. DHT MAacTKU CUH(] - €TTUHYM, DHT
I0OKppU cUH(] - OupuHun. XaAp Oup cuH(} X,UMOsATIaHUII TanaOJapyUHHU OJITUHTH-
cujaH Mepoc KWiMO osianv. XMMOSHUHI aMayira OIIMPHWITaH MOJEJapu Ba
yJapHU TEKUIMPHILI HIIOHWIWINIAra OOINIMK, X,0ia CUHQuIap TypTTa TIypyx,ra
aKpaThiIa .

bupunuu rypyxnaa daxk,at ertunun cuHd Oynaan (MUHUMA X,MMOSJIAHUIII ).

WKKUHYM TypyX, TaHJIAHaJUIaH X,MMOs OWJIaH XapaKTepjaHUO OJITUHYM Ba
OelmnHYM CUH(pIApHU Y3 MUMra onaaud. TaHJIaHYBYM X,MMOSI HOMMa-HOM alTHII-
rai OOBEKTIIAPHUHI THU3UMHHHI HOMMAa-HOM aWTWiraH oObekTiapnaH (oiinana-
HUIIHU Ky3Aa TyTagd. byHaa x,ap Oup "cyObekT-oObeKT" >KypTauru yuyH Qoi-
JANaHUIIHUHT pyXcaT 3TUITAaH Typjlapu aHUKAAHWUIIU mapT. Dolgananuin Ha3o0-

paTH Xx,ap Oup oObeKTra Ba xap Oup cyObeKTra KyJIJaHUIa/Iu.



YuuHuM TypyX, MyXTOp XYKYKJIH X,AMOsI OWJIaH XapakTepiaHuO, TypTHUHYH,
YUYMHYM Ba UKKUHYM CUHGOIAPHU Y3 MUMra ojiagu. MyXTop XYKYKIHA XAMOS TH-
3UMHUHT XJIp OMp CyOBEKT Ba OOBEKTHIa, YHUHI MOE HEpapXusjard ypHUHU
KypcaaTyB4YM TypKyMJiall OeJIrMCMHU Oepuil Tu3uMIaH (oiganaHyBUu €KUM Max-
CyC aXkpaTwiraH cyObeKT TOMOHHIAaH amalira OIupmiIagu. Yly XyKyKra KupyB-
gy cuHbIapaaH Tanad KUJIMHAAWraH Hapca-(poHJaNaHUITHUHT JUCTIETYCPUHU
(reference Tonkor-xaBosagap MOHUTOPH ) amMalira OUITHPUITUIIIH.

doitgamanumn Ha3opatu Oapya oObeKTIapra HucOaTaH XJp KaHmail cyob-
eKT TOMOHMJAH OYHK, Ba SIIUPUH (poiAanaHHIIga aMaira OIIMPWIUIIA IIapT.
doiinananumra pyxcaT Oepumr ¢akaT TaHJIaHAAUTaH Ba MYXTOP XYKYKIH
KpUJATapHUHT OMprajivkia pyxcatu OyJiraHjaruHa amajira OIUpPHIMIIN MyMKHH.

TypTuHUM TYypyX, TaCAUKIaHTaH XJIMOs OusiaH xapaktepyianu® Qakar Ou-
pUHYU CUH(GHHU Y3 UUHUTA OJIA]IH.

Tu3uM XAMOSITIaHUII CUH(PUHU OJIMIIN YYyH K,yAuaaruiapra sra Oyiauliu
J1 03UM:

- TU3UM Oyir4a MabMyp KyJJIaHMAacH;

- (oliganaHyBuH K,yJJITAHMACH;

- TeCTJAall Ba KOHCTPYKTOPJIMK XYy XKaTiap.

FOxppuna kypud yTuiraHuaek, X,03UpAa KOMIbIOTEp KUHOATYHIUTH Ky/Aa
XIM Typau-TymMaH. by kommbioTepaarm ax0opoTnaH pyxcarcus (oimanaHunl,
JacCTypHil TAbMUHOTIAa MaHTUKHM OOMOanapHH KUPHUTHUIL, KOMIBIOTEP BHpYyCia-
pUHU HIIA0 YUKHII Ba TapK,aTUII, KOMIBIOTEp aXOOpPOTHHM yrupjaml, AacTy-
puii- x1c00 KOMIUIEKCIapUHKU HIIUTA0 YMK,UIIAA, K,ypUIllJla Ba JKCIUTyaTalusIcuia
naja-napTUILIUK.

Ax00poT xaB(hEU3TUTHHUHT OEBOCUTA TAbMHUHJIOBYM, KOMIIBIOTED SKHUHOST-
YWJINTUHUHT OJIMHU OJIyBUM Oapua yopajlapHU K,ylujaaruiaapra aXpaTuil MyM-
KUH:

- XYKYKHIT;

- TAIIKWIAA-MabMypHH;

- UHXEHEp-TEXHHK.

XYyK,yK,uii dYopajgapra KOMIIBIOTEp KHUHOSTYWIUMTU YUYyH KaBOOTapIMKHU

OenrmiaoBYM MEBEpPIApHU HWOUIA0 UMK, MII, JACTYPUMIAPHUHT MYaJLTH(IIUK



XYKYKHMHH XJIMOSUIAIl, >KMHOUN Ba (yKapoONUK KPHYHUMJIMTUHU Xamjaa Cyz Xa-
paéHUMHM TAaKOMWJUIALITUPHUIN KHPAAHW. YJapra siHa KOMIBIOTEpP TU3UMIAPUHHU
ApaTyBYM YCTHUJAH XKaMOATUYMJIMK HA30paTH Macajajlapyd Xamaad, arap KOMIIBIOTED
TU3UMJIAPUHUHT OMTHMIa KeJlraH MamJaKaTJIapHUHI XapOul, UKTUCOAUM Ba MXK-
TUMOUH JKUXaTJlapura TabCcUpU Oysca, yeknaunulap Oyiduda Moe X,ajJKapo IIapT-
HOMaJIapHU KalyJn Kuiauil kupaaud. dakaT OXMprH MMIuIapia KOMIIBIOTEP JKUHO-
ATYWIMKIIApUTa XyKYKHI Kypal MyamMmoJiapu Oyiinda uiap naijgo Oymnau.
Tawxunur-mavmyputi 4opanapra KOMIBIOTED TU3MMIIAPUHM KypHKJIALL,
XOAUMJIApHHU TaHJAI, MaxCyCc MyXUM HIIApHU OUp KUIIM TOMOHHUAAH Oakapu-
JUIIM  X,0JUIapura Wyl KyHMAaclMK, MapKa3 HIIJAaH YWK,K,aHWJAa YHUHI HIIra
Ja€KaTIMTUHU THUKJIAIl PEKACHHUHT MaBXyUIMTH, Oapya QoigananyBuniapiaH
(roK,0pu pax,0apnap X,aMm OyHra KApaau) XUMOSUIAHWII BOCHUTAJIAPUHHUHT YHUBEp-
CAJUITMTH, MapKa3 XaB(EM3IUTMHU TabMUHJAIIra MyTacaJJy MIaxciapra XaBoO-
TapJIMKHU FOKJIAII, MapKa3 »KOMJIaHaIUTaH )KOWHYU TaHJIAII Ba X,. KUPAJIH.
Hnoicenep-mexnux dopanapra KOMIbIOTEp TU3MMMJAH pyxcarcus ¢oiiaaia-
HUILJAH X,MMOSUIAIIHK, MYX,AM KOMIIBIOTEp TU3UMIIADHHA PE3EpBIALl, YTHpPJIAIl Ba
JIUBEPCUSTaH X,MMOSUIAHUIIHY TabMMHJIAII PE3EPB AIEKTP MaHOau, XaB(PEU3IHK-
HUHI Maxcyc JacTypuid Ba ammapaT BOCHUTAJIApUHM MILIA0 YMK,MII Ba amaira

OomHrpHI Ba X,. KUpaaH.



IV 600. AXBOPOT XABO®CHU3JIMT' MHUHI" XYK,YK,UN BA TAIIIKNJINU
TADMHUHOTHU

4.1. Ax00poT XxaBQCHU3IUIH COXaCHIA XYKYIIII OOIIKAPHII

AXO0pOT XaB(PCU3NUTMHUHT XYKYKHH TabMUHOTH - axOOpPOTHM XUMOSUIAII
THU3UMHAA OaxapuiIuIIM MapT OyJraH KpHYH YMKapuUIl akTiap, MebEpuii-
XYKYKUH XyXOKaTiap, Kpujaaiap HypukHomanap, KyJulaHManap MaxMyu. Xo3up-
na axOopoT XaB(PCU3IUTMHUHT XYKYKHM TabMHUHOTH MacallaCh XaM aMmallui, Xam
KPHYHUYMJIUK JKUXaTUJIaH (aoJl ypraHud YuKUIMOK/IA.

Kommbrorep KUHOATYMIMKIAPUHU K,WJIMII WHCTPYMEHTJIapu cudaTtuaa Te-
JEKOMMYHHUKAIUS Ba XUCOOJAll TEXHUKACH BOCUTANAPH, JACTYpHUil TabMHHOT Ba
UHTEIJIEKTyasl OuiauM unuiatuiaad. KoMmmbproTep >KUHOATYMIMKIAPUHHU KUJIHII
coxacu cudaruga HadakaT KOMIIbIOTEpiap, riodan Ba KOPHIOPATUB TapMOKJIap
(Interne tyintranet), 6amku axOOPOT TEXHOJIOTUSICHHUHT 3aMOHABUH, FOKPPH YHYM-
J¥ BOCHUTAJapU XamJa axOOpOTHMHI KaTa Xa)KMU WIIUTaHAJWraH, MacajlaH, CTaTu-
CTHK Ba MOJIUS UHCTUTYTIAPH, TaHJIAHA/IH.

[y ca6abnu, xap kaHgal TAIKWIOT (HAOTUSITUHU TYPJIU- TyMaH ax0opoT-
HU OJIMII YYyH KyJijga €Ku XucoOJall TeXHUKACH BOCHUTANapH €paaMuia MIvial,
axOOpOTHU TaxJWJUIall HaTWXKAcUAA KaHAaWaup MyHassH €4MMJIapHHU OJIUII Ba
yJlapHU ajloka KaHaJIapu OpKaJM Y3aTHUILICU3 TacaBByp 3THO Oynmaiinu. Komb-
MI0Tepra XaMm TaKOBY3 OOBEKTH, XaM Ta)KOBY3 KHJIYBUYM MHCTPYMEHT cudaruia
Kapainl MyMKHH. Arap KOMIIbIOTEp (ak,aT TaxoBy3 OObeKTH OyJica, K,0HyH Oy3u-
JMIIMHA MaBXyJa XyKyKud MebEpiap opK,anu 0axojail MyMKHH. Arap KOMIIbIO-
Tep (pakaT MHCTpyMEHT Oylica «TEXHHWK BOCHUTAJAPHHU K,yJUIall» aJloMaTh eTapiu
Ooynagu. FOk,opunard TyuryH4anapHd OUpPJAIITHPUII MYMKHUH - KOMITBIOTEp Oup
BaKTHUHI Y3HMJa X,aM MHCTPYMEHT Ba XaM O0BEeKT. XycycaH OyHIail Ba3usTra
MaIlIMHA aXOOPOTUHUHT YTUPIAHUIIU (HAKTU TAATYKIIH.

Arap axOOpOTHUHI YTHPJAHWUIIM MOJJMI Ba MabHaBUM OOMIUKIAPHUHT
Hyk,otwiumy Ounan Oornmk, Oyinca, Oy dakt kuHOAT cudaruga OaxpiiaHau.

[Ilynunraex arap ymoy ¢hakT OuiiaH MAJIIHN XaBPCU3IUK, MyaTi(Iuk MaHda-



atnapu Ooruuk, Oynca, XKUHOUM >kaBoOrapiuk Y30ekuctan PecmyOnmkacu
KOHYHJIapuga OeBOCUTa Ky3/la TYTHJITaH.
Xap kaHnmail naBnaTAa axOoOpoT XaBPCU3IUTMHUHT XYKYKHM TabMHHOTHU

XaJKapo Ba MHJUIMNA XYKYKUW MebEpJIapHu y3 nuura onaau (4.1-paem )

XaB(CU3MUKHUHT XYKYKHIA
TabMUHOTH
Xankapo XyKyKuil Mumuii XyKyKui
MebEpIap MebEpIap
— butumnap — Koncturynus
[TapTHOManap — ®dapmonap
JInuensusutap — Konekcnap
AMan KWInHagurad
[Tarentnap XyAOKaTIAPH
— Myammmduuk
XYKYKJIapa Me’BepI/Iﬁ aKTJIap
Nypuknomainap

4.1-pacm. Axbopom xaspcusiueurnu MmavMUHIAUWHUHS XYYYYUll Mebéprap

XyKyKuid OOIIKapuIll peaMeTIapy KyHuaaruiap.

- aX0OpOT XUMOSICUHUHT XYKYKHI peXUMU;

- axO00pOTIIAIITUPHUII XKapaEHIapuaa KpHYHUH MyHOca0aT KaTHALIYUIIapy-
HUHT XyKYKHH MakOMU;

- CyOBEKTIApPHMHT, YJIAPHUHT aXO0pOT Ty3WIMaJapu Ba TU3UMJIApH HILLIa-
1Y KapaéHUHUHT TypJid OOCK,1U4 Ba CaTXIapHJIaH XyK,yK,Mi MaK,0MMHHH X,uco0ra
OJITaH XpJaa, MyHOcabaTiapyu TapTuou;

Ax6opoTr xaBdeuznuru Oylnya KOHyHJapHU Y30ekuctoH Pecmybnukacu
OyTyH KpHYHJAp TU3UMHUHUHT aXpajmac K,UCMH cudaTHAa TacaBBYp K,WJIUII
MYMKHH, XyCYCaH:

- TapkuOuga axOopOTIAIITUPHUIN Macajanapura I10Hp Mebépnap Oynran

KOHCTUTYLIMSI K,OHYHJIAPH;



- TapkuOuga axOopOTIAIITUPHIN Macajanapura I0Hp Mebépnap Oynran
YMYMHI acocuil KpHYHIIap (MyJIK, €p OCTH OOMIUKIapH, ep, PyKpponap XyKyKu,
(bYKppOJIHK, COJIUK, XYCYCH/Ia);

- XY’KaJUKHUHT aJlOXuaa Ty3uIMajapura, MKTUCOAUETTa, JaBaaT OpraHiia-
pU TU3UMMIA TETUIUIM OOLIKApUIl Ba YJApPHUHI MAaKpMHHU aHMKJAI Oyiinya
KpHYyHJIap. by kpHyHIap ax6opoT Macananapu Oyiinua ajoxuaa MebEpaapHu y3
U4Ura ojaju;

- MyHOCa0aTJIapHUHT, XYKaJIUK COX,aJJApUHUHT KapaéHJIApHUHI MyaiisiH
MyXHUTHUra OyTyHJal TErUILIM Maxcyc KpHyHJap. bynapra axOopoTiaamTupui
Oyiin4a KpHyHJIap TaaTyKIIH;

- axOOpOTHAITHUPHIL COXACUIATH K,0HYH TalaOlapuHUHT OaKapUIUILIUHA
perJamMeHTIOBYM MEBbEPUN XyHOKaTIap;

- K,OHyHJIap OmiiaH OeNruianrad ax00pOTIAIITHPHUII COX,aCUIaT MEbEPUIA
XyXoKatiap;

- TapKkuOH1a aXOOPOTIAIITUPHUII COXacuIa K,OHyH Oy3WJIMILIUTa )KaBoOrap-
JUK MebEpiiapu Oynran  Y30ekucToH PecnyOiMKacMHUHT XYK,YK,HU MyX,0(a3a
K,WJIUIL KPHYHJIapH.

KomnbroTep TapMokiapu XaB(QCH3IUIMHA TAbMHUHJIOBUM JABIAT XYKYKHH
MEXaHU3MUHUHI PUBOXKJIAHMAraH LIApOUTUIA KOPXOHAHUHI JaBjaT Ba XOAUMIIAp
*Kamoacu OuslaH MyHocaOaTJIIapHM XYKYKUH acoclla pOCTJIOBYHM XY’K)KaTiapu
KUIMA axamusiTra sra Oynaau. byHpmalt Myx,uM XyxokaTiiap TapkuOura Kyhuja-
THJIAPHU KUPUTHUIIT MyMKUH:

- KopxoHa (pupma, 6aHK) ycTaBH;

- ’Kamoa IapTHOMACH;

- )KamMoa XoIuMJIapy OWJIaH Ty3WiIraH, THXKOpaT CUpHU OyJIral MabIyMOTIIap
XUMOSICUHHM TabMHHJIAII Oyiinya Tanabiapra sra MexHaT IIapTHOMAJIapH;

- WYX Ba XU3MaTYMWIAPHUHT UYKU MEXHAT TapTHO K,0uJanapu;

- pax0Oapnap, MyTaxaccuciap Ba Xu3MaT KypcaTyBUM XOAUMIAPHUHT MaH-

cab OwmaH OoriaHraH MaXOypUsTIapH.



4.2. AX00poT XaB(PCUZTUTHHUHT TAIIKUINA-MAbMYPHUl TABMUHOTH

AXOOPOTHHU MIIOHWIM XMMOS MEXaHU3MUHU sIpaTHUILAa TAIKUIUN Tanoup-
Jap MyXMM poJl yHHaAWAM, YyHKM KOHQUAECHLIMAN axOopoTiapiaH pyxcaTcu3
¢doiinasiaHuIl acocaH, TEXHUK )KUXaTjaap OWiIaH smac, OalKku XUMOSHUHI 3Jie-
MEHTap KpuAajJapuHU 3bTHOOpra ojamaiiniurad QoiigajiaHyBuMiap Ba Xoaumiap-
HUHT XKUHOATKOPOHA XapakaTJiapH, OemapBOJIUTH, COBYKIOHJIUTH Ba MabCyJUAT-
CH3JIUTH OMIaH OOTJIVK,.

Tamkunmii TAabMUHOT KOH(PHUACHHUITAT axOopoTmaH (oijganmaHuITa UMKOH
Oepmaiinuran €Ky SKUAIUNA KUMMHYWIMK TYTAUPYBUM MKPOUMJIAPHUHT HILIA0-
YUKapHIl Ba y3apo MyHOCaOaTIapuHU MEbEPUN-XYKYKHH acocuja perjameHT -
JaIIIp.

Tamkwimii TanOupaapra Kydugaruiap Kupaiu:

- XU3MaTyd Ba unUiad 4YuMkapuil OWMHO Ba XOHAIApHU JIOMMX,anamiia,
KypHILJa Ba )KUXp3Ialllja amaira OlpuiIaaurad taaoupiap. by tanoupiaapHuHr
acocHil MakcaJy XyJly/ira Ba XoHajapra siluupruH4a KHPUII UMKOHUHU HyKPTHILL,
OJIaMJIAPHUHT Ba TPAHCHOPTHUHI IOPUILIN Ha30PATUHUHT KYJIalIUTUHU TabMUH-
nanr; GoigaTaHUIIHUHT aJloX,uaa TU3UMHTA 3ra OyJraH niad-uuKapuIl 30Ha-
JApYHU SpaTHIL Ba X,.;

- XOJUMJIApHH TaHJAII[a amaira olupuiagurad raaoupnap. by Tanoup
Japra xogumiap OwiaH TaHUIIWIL, KOHGUAECHUIMAN ax0opoT OWiIaH HIILUIAIl
Kpuaanapu OWJIaH WIUTAIIHU YPraTUIl, aXO0pOT XUMOSICH K,0MAaCHU Oy3raHiu-
T'H YUYyH aBOOTapiuK Japakacu Ba X,. OMJIaH TAHUIITUPUII KUPAJIH;

- MILIOHYIM IPONYCK PEKMMHUHHU Ba Tampu@ OyropyBUMIAPHUHT Ha30paTH-
HU TALIKWI K,WJTUILL

- XOHa Ba XyJy/UIApHU ULIOHWIN K,ypUK/IAIL;

- XyAOKaTiaap Ba KOH(QUAEHIMAaI ax00pOT 3ATYyBUMJIAPUHYU CaKJall Ba UIII-
JaTHIL, U1y )KyMiIaJaH K,al] 3T, Oepulll, OaxkapyIill Ba KaUTapull TapTudiIapu-
ra puosi KWIHIIL;

- ax0OpOT X,MMOSICUHU TAUIKUJ THII, SHHU MyaisiH UILJI1a0 YUKapUII XKa-
Moajlapua axoopot xaB(CU3IHUTHTA KaBOOTap MaxCHU TalWWHIAII, KOHGHUICH

uaji axoopoT OujiaH UIUTOBYHM XOAUMIIAP UIIMHA MyHTa3aM TEKIIUPUO TypHII.



Bynnait Tanbupaap xap Oup MyalisH TalIKWIOT YYyH y3UIa XOC XyCYCHST-
ra ara OyJyaju.

Tawmkunuil TangOUpIapHUHT TajJairMHa KUCMUHM XOAUMIIAp OWJIaH MILJIall
srajaiian. MyJKYMIMKHUHT TypJd IIaKJIjapura sra OyjaraH KOpXOHa XOJHMJia-
pu OujaH MIUIAIIa TAIIKWINK TagOupiap, yMyMUd Xpijaa KyHugarujiapHu y3
UYUTa OJIJIHN:

- umra kadyn kununiga cyxoar. Cyx06ar HaTUXKacu1a HOM30JHUHT MO€
Oy jxoira Ka0yJl KMJIMHUIIN Makcara MyBO(DHKINTY aHUKIIAHA I,

- MyaiisiH KOpXOHaJa KoH(puaeHIuan ax00poT OuiaH UiUiall Kpuaanapu
Ba MyoOJiakajlapy OWUJiaH TAaHUILIUII; UIITa KaOyJl KUJIMHYBYM KOPXOHA THXKOpPAT
CUpJapuHM cakiamy Oyiuya TUiaXaT Ba (QuUPMa CHpJIAPUHHU  OLIKOP
KWJIMacJIMKKa Baba Oepany;

- XOAMMJIApHU KOH(uAeHIMan ax0opoT OWjaH HUUIAIl Kpujaajdapu Ba
MyoslaKajlapura YKUTUIL. XOJMMIJIAPHM YKUTHUIIJA HadakaT HIUIa0-yMKapUIL
KyHUKManapura sra OyJIMIll Ba yJIapHHU IOKPpH Japakaja cakiall, OaJIKu yJIapHU
ca”Hoatr (unuiad yukapuin) MaxGuinauru axo0poT XxaB()Eeu3Iuru, HHTEIUIEKTyal
MYyJIK Ba TIDKOpAaT CHUpPJApU XUMOSCH TajnabJapuHu OakapHIll 3apypiurura
KaThbUM HIIOHY pyX,Maa TapOusuiam Ky3ga TyTWilaad. MyHTa3aM yK,UTHII
pax0apusaT Ba XOAUMIAPHUHT KOPXOHA THKOPAT MaH(paaTIapUHU XUMOS K,HIIUIIT
Macajanapu Oylnya OMJIMMIOHJIMK Tapa)KaCUHU OLIUIINTa UMKOH SpaTajy;

- nmgaH Oymaérrannap Ounan cyx,0at. Cyx0aT naBomuia uiaad Oymnraér-
raH XOJUMHUHT (pupma cupiiapuHu (oir KuIMaciIuKkKa KaTbUil Babaa Oepuiiu
JO3UMJIMTH TabKUAJIaHAIX Ba Oy BabJa, 0J1aT]a, TUIXAT OPK,adld paCMHUIIaIITH-
paau.

TanObupnapHUHT MyX,UM HyHaJaMIUIapUJaH OMpPHU HII FOPUTHILI Ba XYyKXKat
IOPUTHLI TU3UMMHHU ITyXTa TalIKWJI 3TUII XucoOsiaHaau. By sca y3 um roputuin
TapTUOMHU, XYXKATIApHU Kalajall, MIUIall, cakaall, HyKpPTHII Ba MaBXYyIJIH-
TMHA XamJa Tyrpu Oa)kapWIMIIMHM Ha30paT KWIMILHU TabMUHJaWau. TU3uMHU
amaJira OUIMpHUIILIA XyXOoKaTiaap xaB(enus3nurura Ba axoopoT KoH(pHIeHInaIIUTU-
ra ajox,uaa ypbTHOop OEpHIl JTO3UM.

AXOOpOTHH XYyXOKaTIAIITUPUIL KaThbUM OeNruiaHraH K,ouganap EpaaMuia

amasra ommpunanu. by k,ounanapaunr acocuitiapu 'OCT 6.38-90 "Tamkunuii-



OOLIKapyBYM XY’KXKATiaap TU3UMH. XYXOKATIApHU pacMUMIAITUpUINTa Tanaod-
nap", 'OCT 6.10.4-84 "YHubuxkauusgaHraH XyxokaTiaap TH3UMH. XHcCoOJalll
TEXHUKAa BOCHUTAJIapU OPKAJIW SpaTUIyBUM MallMHA AJITyBUWJIApUJArd Ba Mallu-
HOTpaMMaJlapJaru XyxoKariaapra XyKykuil kyd Oepum" xabunap 0aéH 3Tuiras.
by I'OCTnapna ax6oporra Xyx»kaT XyKykuHu OepyBuu 31 Ta pekBU3HUTIAD
Ky37la TYyTHJITaH, aMMO Oy PeKBU3UTIAPHUHT OapUaCHHUHT XYyXOKaT/Ia MaBxKyIJIu-
ra mapt smac. Acocuil pekBu3uT - matH. llly caGabmnu, xap kanmaii paBoH 6aéH
ATWITaH MATH XYXOKaT XucoOJaHaaM Ba yHTa XYKYKHIl Kyd Oepuil ydyH caHa Ba
UM30 KaOu MYXUM PEKBU3UTIAPHUHT MaBXyIJTUTH KUQOSL.

ABTOMAaTIAIITHPWITAH ax0OpOT TU3MMJIAPUAAH OJHMHIaH XyXOKaTiap y4yH
aroxuja TapTuO KyiaHwiaav. byHna, Mabiiym Xxosiapnaa, MacodaiaH OJIMHTaH
axO0pOT 3PJEKTPOH MM30 OWJIaH TacaukiaHagu. AXOOPOTHH XUMOsUIAIl YYyH
Oapya TalIKUIUN TaAOWpPIIapHU TAbMMHJIOBYM MAaxXxCyC MabMypHHl XU3MaTHM sipa-
TUII Tajald KWIMHAAW. YHMHT IITAT Ty3WJIMAacH, COHU Ba TapKUOM (UPMAHUHT
peast 3XTUEXIApU, aXOOPOTUHUHI KOH(PUACHLMAUIMK Aapa)kacu Ba XaB(cu3u-
TMHUHT YMYMUH XpJaTh OpKald aHUK/IaHau.

Mabmypuil Tanbupiaapra Kyliuaaruiaap KUpaau:

OTrepanyoH TU3UMHHUHT TyTPH KOHPUTYPALUSCUHI Ma 1a Ialll;

VLI )KYpHAJJITAPUHUHT HA30paTH;

napoJuiap aiMallMIMHHUHI HA30PaATH,

XUMOS TU3UMUA "paxHa'"TapHU aHUK/]IAIIL;

axOOpPOTHH XUMOSJIOBYHM BOCUTAIAPHU TECTIIAII.

TapMok, omepanvoH THU3UMUHHUHT TYTpH KOH(PHUTYpPAIUSCUHH MaJlajJial
MacaJlaCHHH, OAaT[a, TU3UM MabMypH X,all 3Taau. MabMyp ONEpPalliOH THU3UM
(omamiap sMac) puosl KWJIHINM JIO3UM OyJraH MabliyM KpHIalnapHHU sipatagu. Tu-
3UMHU MabMypiaml - KoHpurypanus GaimapuHu Tyrpu Ty3umaup. by daiin-
napaa (ynap Oup Hedta OyJIWINM MyMKHH, MacallaH TU3UMHHHT X,ap OMp KHCMHUTa
ouTTanaH ¢ais) TU3UM HIUIAIIN KPpUIaJIaApUHUHT TaBcudu Oyaau.

XaBpCcU3NMK MabMypyd KOMITBIOTEp TapMOTH X,0JIATUHU OIEpaTUB Tap3aa
(TapMOK, KOMIBIOTEPIAPU XUMOSTIAHUIIIN XOJATHHU KY3aTHIII OpPKaJii) Ba Orepa-
TUB OynmaraH Tap3aa (axOopoT X,MMOSICH TH3UMHJATH BOKEAIAPHU KAl JIOBYH

KypHaJUIapHU TaxJuiulall OpK,ajd) HazopaTiall Jo3uM. Miuu ctanuusiap co-



HUHUHT OUIMIIM Ba TYpJU-TyMaH KOMIIOHEHTJIapu OyJraH AacTypuil BocHUTasap-
HUHT MIUIATUIUIIM aXO00pOT XMMOSCH TU3MMMJArd XOAMCAJapHU Kaiajamn >xyp-
HaJulap XaXMUHM KUAAUM omumura oiud kenaau. JKypHamiapaaru MabliyMOT-
Jap XaXXMHU IIYHYAJUK OMUO KETUIIHM MYMKHHKH, MabMyp yJiap TapKUOUHU
JKOM3 BaKT MOOaMHMUIA TaX IWijIail OJIManIn.

Tuzum 3audauruauHr ca®abu HIyHAakH, OUpUHUMAAH, (QONaTaHyBUMHU
ayTeHTU(PUKanusiam Tu3uMu (OoNaIaHyBYM MCMUTA Ba YHUHT maposmra (Ky3
TypunaH (oigananui Kabu SK30THK Xpiuuiap OyHIaH MYyCTAacHO), MKKWHYWIAH,
doiiariaHyBYM TU3UMHIA TU3UMHU MabMypJalll XyKyKH OepuiiraH CyNepBH30p-
HUHT (SUpervisor) maBxyumrura acociaHaan. CyrmepBU30p HapOJIMHHU  CaKJIalll
PEKUMUHUHT OYy3WIUIIM OYTyH THU3UMJAH pyxcarcu3 (olgamaHuIl UMKOHUHH
spaTajy.

YHnan Ttamkapu OyHIall Kpujanapra acocjlaHraH TU3UM-CTAaTHK, KpTHO
KpJraH Tu3uM. Y (akar KaTbuil MabIyM XyKyMmjlapra Kaplid Typa OJIUIIN MyM-
KuH. OnnuHaaH Ky3Ja TyTWJIMaraH KanJagup sHTY TaXJAUJHUHT Maigo
Oynuimuaa TapMoK, XykymMu Hadakar myBad@PakusaTiau, Oalkd TH3UM YUyH
KypuHMaiauran Oymumu mMyMkuH. LyHUHT yuyH, Myaccacaja WIUIATHITYBYH ax-
OOpOTHUHT KaWCHCH X,AMOSITa MYX,TOXX JKAHJIUTHHU aHUK, TaCaBBYp K,HJIHII
MyX,AM X,MicoOMaHanyd. Mamxya axOOpOTHM TaxJMUIaliiaH Oomnuiam Jio3uMm. by
MyoJaxanap axO00poT X,MMOSICHHA TabMHUHJIAII Oyinda TampOupiapau auddepeH-
IUaJJIa UMKOHUHHM Oepaau Ba HATWXana, capd-xapakaTJapHUHT K,UCK,apHIIUTa
cabab Oymasu.

AXO0pOT X,MMOSICU TU3UMHHH SKCIUTyaTalus KWJIUII OOCK,uuuaa XaBCcus-
JUK MabMypUHUHT ¢aonuartd (oigallanyBUMIap BakKoJaTIApUHU Y3 BaKTUAA
y3rapTUpHILIAH X,amJia TapMOK, KOMIBIOTEpJIAPUIIATU X,MMOS MEXaHU3MIIAPUHU
coznamgad mobopar Oynanu. DolpananyBumiap BaKoJaTJapUHU Ba KOMIIBIOTED
TapMoOKJIapuaa axOOpOTHU XUMOSJIAI TU3UMUHU CO3JIAITHU OOUIK,apHUIll MyaMMO-
CH, MacajaH, TapMOKJIaH MapKaziamTupuirad ¢oigananum TuuMujaaH Qoia-
JAHUWII acOCHUJA X,all dTUJIWIIN MYMKWH. ByHAali TH3WMHH amaira OIIMPHINIA
TapMOK, aCOCH CEepBEpHJIa MIUIOBYM Maxcyc (oimamaHUIIHA OOIIK,apyBYH Cep-
BepaaH (Qoiinananuinaau. by cepBep Mapkasuii X,MMOsSI MabIyMOTJIapu Oa3acWHU

JIOKAJ X,UMOs MabJIyMOTJIApH 0a3acu OMjIaH aBTOMATHK Tap3aa CHHXpOHJ’IEIfII[H.



doiinanaHUIIHA OOIIKAPUITHUHT Oy THU3UMHUAA (olJanaHyBUYd BaKOJATH BAKTH-
BaKTH OWJIaH y3rapTUpHIaJMd Ba MapKa3uil XMMOs MabIyMOTIapu Oa3zacura Ku-
PUTHIIAAH, YIApHUHT MyalsiH KOMITBIOTEpJIap/a y3TapHillid HaBOaTAard CUHXPOH-
JIalll CeaHCHUIa BaKTUAA aMalira OIIMPHUIIa IH.

VYuaan tamkapu (oiganiaHyBdu MapoJUHU WITYN CTAHIUSJIAPUHUHT OUpH-
Ja y3rapTapca, YHUHT SIHTH MapoJid MapKa3uid XWMOS MabJiyMOTiapu Oa3acuiaa
aBTOMATHK Tap3/la aKkclaHaau, Xxamjaa Oy ¢oimamaHyBYd HWILIANIUTa pyxcar Oe-

pWirad nirdn CtTaHOuAIapra y3aTtujiajin.

4.3. Axooport xaBdcu3auru Oyiinda cTanaapTiap Ba cneuupuKanusiap

AxOopoT xaBpCH3NIUTH cOXacuaa MyTaxaccucuap y3 ¢aoausTiapuga Moe
CTaHJapTiap Ba CHEIU(pUKAIUUIapHU dYernad yramonmaigunap. byHra ca6a0,
OWpUHYUIAH CTaHAApTIAp Ba CHeNU(pUKANMIIAD - aBBAJIO axOopOT XaB(hen3u-
TUHUHT MYOJaXaBHil Ba NAacCTypUH-TEXHUK Japaxanapu Oyiinua OHIMMIapUHU
TyIJlall Iak/Ulapuad Oupu. Yiapaa Majakaid MyTaxaccucjiap TOMOHMJAH HII-
71a0 YMKWITaH, TaCAUKAAHTaH IOKPpU cudaTiu edumiap Ba METOAOJOTUsIap
Kaiig stwirad. VKkuHUMaaH, CTaHAapTiap Ba crnenu@ukanusiap ammnapart-
JACTYpUi TU3UMJap Ba YJIAPHUHI KOMIIOHEHTIIAPUHUHT Y3apO KyIIWJIA OJUILIIU-
TMHU TabMHHJIOBYM acocuil Bocuta xucobOmanamu. (Intemet-yrommana Oy Bocuta
XaKUKaTJaH camapaiy UIJIaMOKAa).

Cranpaptnap Ba crneuuPuKanUsAIapHUHT OuUp-OUpUIAH KUAAUN
(bapkiIaHyBYM UKKUTA TYPYXUHU aXKPATUIL MYMKHH:

e axO00poT TU3UMJIAPUHU Ba XaB(heusnuk Tanabdiapu Oyiinya XuMos BO-
CUTAJapyHU Oaxpiall Ba TYpKyMJIalll y9yH aTajirad 0axojall CTaHaapTiIapu;

* XMMOS BOCUTaJapH Ba yCyJJIapUHU aMalira OIIMPUII Ba yiapaaH ¢oii-
JAJAHULIHUHT TYPJIH )KUXATJIAPUHU PETVIAMEHTIOBYH ClielupUKausiap.

by rypyxmap wmabiymMku, uxtwiodra Oopmaiiawiap, Oanku Oup-OMpuHH
Tyaupanuiap. baxpnam craHaapTIapu TalIKWIMKA Ba apXUTEKTypaBUM crienudu-
Kauusuiap Ba3su(acUHU yTaraH XoJijia axOopoT THU3UMIIAPUHUHT axOopoT XaB-
(cu3nUry HyKTam HazapujaH MyXuM OyiraH TyLIyHYaJlapu Ba JKUXaTJIapUHU

taBcuduaiau. Crnenudukanusiiap sca apxuTekTypa Oeinruiarad axoopoTt THU3H-



MHHU KaHJall KypUT JO3MMJIMIMHUA Ba TAalIKWIUN TanablapHU KaHAau
KPHAUPUIUIIIMHA aHUKIJIAHTH.

Xankapo 3bTUpOGHU Kp30HTaH Ba axO0pOT XaB(MCHU3IUTU coXacuaa Kew-
WHTY UIUIaHMajapjia KyJa Kywid TabCUp KypcaTraH OMpUHYM OaxoJiall CTaH-
napta AKJI1 mynodaa Bazupaurununr « Iykcapux kuno6» (MyKpBaHUHT paH-
ru Oyiinya) ne0 aramyBun «UIMOHYWIM KOMIBIOTEp TU3MMIIAPUHU Oaxojaml Mme-
sornapn» (Department of Defeuse Trusted Computer System Evaliation Crite-
ria, TCSEC) cranmapra Oynau. MyOojaracus3 TacIuKIalml MYMKUHKH,
«Tyxkcapuk, KuToO»1 ax00pOoT XaB(CUZIUTMHUHT TyILIyHYanap HEru3uHU udoma-
Jaiau. YHOAard TyHIyHYaJTapHUHT caHa0 yTUITHUHT y3W €Tapiu: Xasgcusz 8a
UWIOHYAU MUBUMAAD, XA8Mcuzux cuécamu, Kagoramiux oapazxcacu, Xucoo-
KUMOOAUIUSY, UWOHYIU XUCOONAW ACOCU, MYPOACAAMIAD MOHUMOPU, XA8hCU3-
JIUKHUHZ 10POCU 84 NepUMEMPLU.

«Tykcapuk KUTOO»JaH CYHT UYMKapWTraH XyxoKariapjaaH oupu « Tykcapuk
Kumobynune mapmox Kougueypauusniapu yuyn uzoxuy (Trusted Network Inter-
pretation) sHr MyxXUM XyXoKaT XucoOsiaHaau. By XyxokaT MKKW KHCMIaH HOopar.
bupunun xueMm M30XHUHT y3ura OarumiaHraH Oylica, MKKMHYM KHUCMHAA y3Ura
X0C €KUM TapMOK, KOH(pHUrypalusuiapy yuyyH allHUKCa MyX,uM OylraH xasgcusziux
cepsuciapu TaBcu(raHanu. bupuHYM KMeMmMra KUpPUTUITAH 3HT MYXHUM TYyIIyH4Ya-
JapaaH Oupu - TapMOKIArd WIIOHWIA XHUCcoOnam acocu. MyXuM XKUXaT-TapMOK,
KOHPUTYpalUsIapUHUHT  TUHAMHUKIATH. XHUMOSJIAIl MEXaHW3MJIapu opacuja
KOH@UOeHYUaIIuKIuK Ba AXIUMIUKHY TAbBMUHIOBYH KpUnmozpagus axxpaTui-
radn. QoljanaHyBYaHIMK Macajajlapyd, yHU TabMHUHJAIIAATH apXUTEKTypaBui
NPUHIUIUIAPHUHT IAKJUIAHTUPUIMINKA Y3 BAaKTH Y4YyH TapTUOIM EHAAIIUIIN
OyIIH.

Tak,cumiianran axOo0poT TU3MMIIApUHU OObEKTra MyJDKaJUIaHTaH Tap3/a
KOMMYHMKAIUSUTAPHU KPUNTOrpaduK X,MMOsUIalll OWJiaH OMprajiukaa JeKOMIIO-
SUIUSJIAIIHUHT Ha3apuil aCOCMHU - Mypo’KaaTiap MOHMTOPUHU (parMeHTIalll-
HUHT KOPPEKTIWTHU IMAPTUHWHT €TAPIMIINTUHA AaUTHO YTHUII JIO3UM.

baxpnam cranpaptnapunan sHa Oupu «Eepona MamiakamiapuHuHe
VUSYHIQUIMUPUL2AH Me30HIapu»wi ax00poT THU3UMH HIIUIAIIU JIO3UM OyJiraH
HiapouTiapra ampuop maptiap iyk,. dapa3 KuIMHAIUKKU, aBBajl Oaxpiail

makcaau wudonanaHaau, CyHTpa cepTHQUKaNMsiam oprand Oy Makcaara



KIHYATUK TYJIUK, SPUIIMIUIIAHN, SHHHU, MyalssH Ba3usTIa XaBQCH3IUKHHUHT ap-
XUTEKTypacd Ba amayra ONIUPHIMININ MEXaHU3MIIAPUHUHT KaHYIUK KOPPEKT-
JWTUHU Ba CaMapaJlWJIUTUHU aHUKIaiaW. baxpmam makcaguHu udomanamHu eH-
TMJUTAIITUPUII  HUATHAA CTaHAapTAa XyKyMaT Ba TIDKOpAT THU3MMJIApUTa XOC
(GYHKIMOHHAJUTMKHUHT YHTA TAXMUHUN cUH(pIapy TaBcU(IaHTaH.

Ymly cranmaptaa axOopoT TEXHOJOTHSUIAp THU3UMJIApU Ba MaxcCyloTiapu
ypracuaara (apk, TabKuJIaHAAW, aMMO TajlablapuHu YHU(UKaUUsIAl HUSATAIA
AroHa - Oaxonawi oOvekmwl TylIyHUacH kuputwiagu. Cranmaptaa XaB(CHU3IHMK
dbyHKUMATapHU (CepBUCIApH) Ba yJIApHU aMajra OMIMPYBYM MEXaHHU3MJAp Opacu-
na (QapKHUHT KypCaTWJIMINM XamJa Ka(oJaTIaHUIIHUHT WUKKHA KUXATH - XaB-
(CUBIMK BOCHTANAPUHUHT CaAMAPAOOpaucy Ba KOPPEKMAUSUHUHE KPATUITUIIN
MyXUM XHucoOlaHaau. baxprnam cranmapTiapu rypyxura axoopot xaBdcuzmuru-
HUHT MyaiisH, aMMO MYXHM Ba MYpakka® XHUXaTHHH pPETIaMeHTIOBUYH
AKJ[1aunr «Kpunmoepaguu mooyinap yuyn xasghcuziux maradrapu” dene-
pan craHmapTa xamaa «Ax60pom mMexHoIo2UANAp Xa8pcuznueunu 6axon08yu
Me30Hapy XaNKapo CTaHIAPTH TaaJUTYKIIH.

Texnuk crnenudukanusuiap opacuaa OupwHum ypuHra, cyzcm3, X800
«OuuK TH3UMIAp y3apo X,apakaTH YYyH XaB(CHU3IMK apXUTEKTypacu» XyKiKa-
TUHHU KyWuIl J1I03uM. By xyxokaraa XaBQCH3TMKHUHT SHT MyXUM TapMOK, CEpBHUC-
Japy aXpaTWiraH: aymenmuguxayus, oudaranuwinu 6ouckapuue, MabIyMOT-
JapHU KOH(PHICHIMAIUTY Ba €KU AXJIMTIMTUHU TabMHHJIALI, X,aMJa K,MJIMHTaH
X,apaKaTaaH mMoHUuwHuHe Mymkun smaciueu. CepBUCIApHU aMaira OIIMPULI y4yH
XaBQCU3IUKHUHT KyWHard TapMOK, MEXaHU3MJIapy Ba YJIapHUHT KOMOHWHAIIMsIA-
pU Ky3da TYTWITAH: wu@praw, 31eKmpoH pakamiu um3o, (HouJamaHUIIHA
OOIIKapHUI, MAbIYMOTJIAp SXJIUTIUTHHUHT HA30paTH, ayTeHTHUQUKALIMS, mpa-
GukHu mynoupuws, mapupymiawHu douckapuue, Homapuzayus. XaBHCU3IHNK-
HUHT CEpBUCIApU Ba MEXaHM3MIIAPH amalira OIIMPHIIYBYM €TTH CATXAH AITAJIOH
MOJCJIIMHUHT caTXJapy TaHJIaHraH. HUXosT, TakcCuMIaHTaH KOHQUTypalusiap
yUyH XaB(QCHU3IMK BOCHUTAJAPUHUHT MabMypJlall Mmacanaiapu Oatadcun Kypuod
YUKHUJITaH.

Internet - yrommanuar RFC 1510 «AyTeHTU()UKALIUSHUHT TapMOK, cep-

Bepu Kerberos (VS)» cenudukanusicu xycycuid, aMMO MyXHM Ba J10J13ap0 My-



aMMora TypJId TaKCUMJIAHTaH MYXMTJA TapMOKKJ STOHA KUPUII KOHUEHIUSCHHU
MaJaiarad Xpijaa ayTeHTH(UKauusamra Teruiuuii.

Kerberos ayrentudukanusiam cepBepy HIIOHWIM YYUHUM Tapad Oyiuo,
XM3MaT KypcaTWJIyBUM CYObEKTIApHUHI Max(@uil KaluTiapura sra Ba yJapra
XaKUKAWITUKHUHT KyQTiamub Texmmpumina épaam oepaau. KerberosHmrr mu-
03 KOMIIOHEHTJApUHUHT aKCapusIT 3aMOHaBUU OINEpaluoH THU3UMIapAa
MaBXY/JINTY YHUHT KaHYAJIUK MyXUM SKaHJIUTHAAH Janonat oepasu.

IPsec Texnuk cneuupukanuiacu TapMOK, caTX,uAa KOH(DHUISHIMAJUIMK Ba
AXJIUTIUK BOCUTAJApPUHHUHT TYJIUK, TYNJaMUHU TaBCcU(IaHTaH Xpija,
myOosnaracu3 (QyHnamentan axamusTra sra. IPSec acocupa okppupoK, carx,
(TaTOMKUM caTxra Kajaap) NPOTOKOJUIAPMHU XUMOSUJIAIl MEXAHU3MHM XamJla XaB-
(CUBTUKHUHT TyrajJlaHTaH BOCUTAJIApH, XYCyCaH BepTyal XYCYCHHM TapMOKaap
Kypuiaau. Anbarra IPsec kpunrorpaduk MexaHW3MJapura Ba KajauT HHpaTy-
3WJIMaapura TassHaIu.

Tpancnopr catxu xaBcuznuru Ba curHaiapu (Transport Layer Security,
TLS) xam mynpaii xapakrepianaad. 1LS cnenudukanuscu Typiau BasudanapHu
OakapyBYM KYITHHA AACTypud MaxcyJoTiap/a HIUIATUIYBYM OMMAaBUM Secure
Socket Layer (SSL) mpoTOKOJIMHU pUBOKIAHTHPAIHA Ba OWTUHIAIITHPA/IH.

Oxppuna scnatu® ytunran wuHppaTy3wiMa HykTan Hazapuaadn X.500
«dupexmopus xuzmamu.: KOHIENIUSIIAp, MOJEIIap Ba cepepiap o03opm» (The
Directory: Overview of consepts, models and services) Ba X.509 «/[upexmopusi
xuzmamu: cepmuguxamiap, owux Kamumiap ea ampudoymiap kapkaciapuy (The
Directory: Pubbic-key and attributc sertificate framworks) TaBcusiiapu xyna
MyXuUM XxucobOsanaau. X.509 TaBcusnapuia O4YMK, KaIWTIap Ba aTpuOyTyiap s’bHU
OUMK, KaluTiap HUH(QpaTy3wiIMacu Ba HMMTHE3NAPHU OOLIKAPUIIHUHT Oa3aBUid
AJIeMEHTIIapU cepTUdUKATIAPUHUHT (PopMaTu TaBCU(IaHTaH.

Masbinymku, ax60poT XxaBGEH3JIUTHHU TabMHUHJANI KOMIIEJIKC MyaMMO
OynuO, KpHYHHI, MabMYypHUIl, MyOJa)kaBUil Ba NacTypUH-TEXHUK caTxJapja dopa-
JapHU KeJIUIIWITaH Xpija KypUILIHU Tajaad 3Tau.

MabMmypuil caTXHUHT 0a3aBUM XYXKATH TALIKUIOT Xaggcuziueu cuéca-
muxyu MIUIA0 YMKUIIA Ba amanra omumpumaa Internet - yrommvanunr «Tamku-

70T axOopor xaBdcuznuru Oyitmda kymuanmancu — (Site Security Handbook)



HAabMYHQIM KyMakyd Ba3u(pacuHHU yTalld MyMKHH. YHIa XaB(cusnuk cuécatu
MyOJlaKallapUHH IAKUTAHTUPWINIIHHUHT aMalluid JKUXatiapu EpuTHIIau,
MabMYpHd Ba MyOJIQ)KaBHi CaTXJIaPHUHT aCOCUH TyIIyHYaJapyu W30XJIaHA/IU, TaB-
CHUSl OTYBUM XapakaTJapHHHT cababiapu KypcaTWITaHTaH, XaB(-Xarapiap TaxJu-
M, axOopoT XaB()CHUZTUTMHUHT Oy3WiMIIUTa MyHOocabaT Ba Oy3wiuil OapTapad
STWITAHUJIaH KEHUHTHY XapaKaT MaB3yJjapura TyxTad yTUiTaH.

«AX00pOT XHMMOsicH Oy3WIMIINra KaHjaail MyHocabaT OWJITUPHUII JO3UM)»
(Expections for Computer Security Incident Response) rtaBcuscuma rokppuia
KEeNTUpUJITaH MacanajapjaH Tamkapu (oiganu axOopoT pecypciapura XaBosja-
JapHU XaMJla MyOJIaKaBUi JapakaJard aMaiauil MaciaxaTjapHy TOMUII MyMKHH.

KopriopatiB ax0opoT TH3UMHUHH PUBOXKJIAHTUPHINAA Ba KaiTa Ty3uWIIga
«Internet-xusmam 6uran mavmuniosyunu KaHmal TaHiaam jgo3um» (Site
Security Handbook Addendum for ISPS) TaBcusicu cy3cu3 ¢oiinanuaup. bupun-
Y{ TajJa YHUHT KpHJajdapura TallKWIHMA Ba apXUTEKTYPaBHA XUMOSJIAIIHU
HIAKJUTAHTUPUII JKapa€Huaa pruosl KHIUIT JIO3UM.

bputanus crangaptu BS 7799 «AxOopoT XaBGCU3IMTHMHU OOIIKAPHIIL.
Amammii kpumamnap» (Code of practice for information security managment)
ax0opoT xaB(cu3IUrura xaBoOrap TamKWIOT paxOapiapu yuyyH ¢oiganu
xucobmanagu. by cranpmapt sxkupauit ysraptupuiicuz KOJIEC 17799 xankapo
CTaHJapTra Ky4yupuiras.

By Oopama mycrakmn muépumus Y30ekuctan PecmyOnmkacuma axamusiTra
MOJNMK Oyiran ynkaH unuiap oiaud Oopuimokaa. byHra mucon Tapukacuna
VY30ekucTaH ajioka Ba axOOpOTIAIMITHUPHIN AreHTIMTHHUHT WIMHU-TEXHUK Ba
MapKETHUHT TAaAKUKPTIapu Mapkasu ToMoHHAaH uniaad uyukuiaran O'z DSt
1092:2005 "AxOGopoT TexHoJOTHUSICH. MabJayMOTIapHU KpunTorpaduk
MyX,0dazacu. DIEKTPOH pakK,aMJId UM30HHM MIAK/UIAHTUPHIN Ba TEKIIMPHII >Kapa-
¢umapu", O'z DSt 1105:2006 "AxGopoT TexHOJOTHICH. MabIyMOTIapHU KPHII-
torpaduk Mmyxpdazacu. Mabaymoriapau mudpaam anroputmu", O'z DSt
1106:2006 "AxOopoT TEXHOJOTHACU. MabayMOTIapHU KpuUNTOoTrpaduk
myxpdazacu. Xemmam ¢yskuuscu" Ba O'z DSt 1108:2006 "AxGopoT TexHOIIO-
rusicd. O4uK, TU3UMIIAp y3apo OOTIMKAWIU. DJIEKTPOH paKamiid MM30 OYHUK, Ka-

JUTH cepTUPUKATH Ba aTpUOYT CEPTUPUKATHHUHT Ty3HJIMACcH" CTaHIapTIapUHU



Ba RH 45-187:2006 «XaBdcuznuk Tamadiapuy OONIKApyB XYKKATHHU KypcaTHO
yTUII MyMKHUH. Y110y Mapka3 TOMOHHAAH niuiad yukuirad cragaaptiap NeOS-
11 12.04.2006 innga Y306ekucTaH CTaHAAPTIALITHPHUIL, METPOJIOTHUS Ba CEPTH-
(duKanusIam areHTIurd TOMOHUAAH TaCAUKIAHTaH.

Bynnan Ttamkapu ropTuMu3a axoopoT XaB(QCH3IUIM coxacuaa (aoausT
IOpUTAETraH Y30€KUCTaH ajoKa Ba axOOpOTIAIUTHUPUII areHTIUId KpIuujarua
"UnMuii-TeXHUK Ba MapKeTHHI TaJakKuhkoTiapu mapkasu", «Uzlnfocom» Ba
OoIIKa TAIIKWJIOTIAPHU aWTHO YTHII Mak,caara MyBoQuk, UyHKu Oy TalIKMIIOT-

JIJAPHUHT FOPTHUMU3 pABHAKH YUYH KymaéTFaH XHCCACH KaTTa aXaMusiaTIa 3ra.



V 6006. AXBOPOTHHU X/IMOAJIAIIHUHI" KPUIITOT' PA®UK
YCYJUIAPH

5.1. KpunrorpadusiHuHr acocuii koujaanapu Ba tabpudJiapu

AXOOpPOTHUHT XIMOSUTAIIHUHT aKCapHUIT MEXaHU3MIIApU aCOCHHH IIHU(P-
JIaml TAmKuiI 3Taau. Axbopomuu wugpraw neranaa o4k, ax00poTHH (JacTiad-
KM MaTHHU) Imu@piaHrad axOopoTra y3rapTupuil (mudpiani) Ba aKCHHYA
(pacumdpoBka Kumuin) sxapaéHu TymryHwiaau. udpaam KpunToTU3UMUHUHT

YMYMJIAIITUPWITAH CXeMacH S.1-pacMia KENTUPHUIITaH.

KynaryBun Kabyn kumyBun
Xabap HIudpram HIudppmars C PacmmdpoBka Xabap
M Kaﬂ]I’I-TH kl K]I/_I.HI/IH_I KaJIUTH M
Mudpmam Pacumgpos-
i XuUMostITaHMaral Kk KUTTHTTT I')
KAaHAam

5.1-pacm. Llugpraw kpunmomusumMuHuHe YMyMIAUIMUPUTLSAH CXEMACU.

V3arunyBun ax6opotr matHu M kpuntorpaduk ysraptupuin E,; épaamuaa
mudpianany, Hatrwkana muppmatd C oIUHAIN:
C=EqM)
Oy epna k\ — mudpnam kanutu ae0 atanyBun £ QYHKIUSHUHT TAPaAMETPH.
Hlugpraw karumu €pramuaa WU@paml HATUKAJIAPUHU y3TapTUPHUIL
mymkuH. Hludpnam kanutu myaiisH ¢oiigananyBuura €ku ¢oiinamaHyBUMIap
TYpYyX,Ura TEerHIlUIA Ba ylap y4dyd siroHa Oynuiid MyMKuH. MyaiissH kanut épaa-
mMya mudpriaHradn axoopot ¢akar ymoly Kanut sracu (€Kd srajapu) TOMOHHUAAH
pacm@poBKa KUIUHUIIA MYMKHH.
AXOOPOTHH TeCKapy y3rapTHPHUII KyWHJaru KypHUHHUILTA 3Ta:
M*=Dy(C)
D ¢byuknusicu E dbyHkiusra HucOatan teckapu GyHkius 0ynau0, mudp MaTH-
HU pacmiudpoBka kuianu. by ¢yHkmus x,am Kl kamuT KypuHHIIUIATH

K,yIIHM4Ya mapaMeTpra sra. k\ Ba k2 KaluTiap OUp MabHOJIU MOCIHKKA 3ra



Oynmuuuiapu mapt. by xpnpa pacmmdpoBka kwinHran M' ax0opotr Mra 3kBHU-
BAJICHT Oynaau. x2 KaJIUTH UIIoHWIM Oynmaca D ¢ynkmus épnamuna M'=M
JacTiIa0Ky MAaTHHU oJIUO Oynmaiu.

KpuntoTusumiiapHuHr MKKUTa CUH(U papkiiaHagu:

- CUMMETPUK KPUIITOTU3UM (OMp KaJTUTIIN);
- ACUMMETPHUK KPUINITOTU3UM (MKKUTA KAJIUTIIH).

HudpramHUHT CHMMETPUK KPUNITOTH3UMUIA K dprail Ba pacmudpoBka
KAJIUII y4yH OWTTa KAJIMTHUHT y3U HIUIatuiaand. Jlemak, mudpruam KaauTHIaH
doiigananuin XyKykura sra OynraH xap KaHgad ogam axOOpOoTHHU pacHmdpoBka
kumui MyMmkuH. Iy ca®abiam, cuMMETpUK KpUNTOTH3UMIIAp Max(uil KaauTiu
KpUOTOTU3UMIIAp 71€0 ropuTWiIagu. SpHU mu@piam kamuTtuaad ¢akat axoopor
aTanral ojaMruHa QoiganaHa onumy MyMKuH. IudpramiHuHr cUMMETpHK

KpUIITOTU3UMH CXEMACHU 5.2—paCMz[a KCIITUPUIITaH.

KynaryBun Kabyn xunyBun
Xabao HMHaTX(bM Jl]Ka_ %iﬁbﬂn ] caXa6ao
k-k1=k2
M Hlugpram I luhnaara C Pacumdpos- M
b(M) XUMOsITaHMarad Ka K;WJTHIIT
KAaHAaT

5.2-pacm. Cummempux wugpraws KpUnmomusUMUHUHS CXeMACU.

DNEeKTPOH XYXOKAaTIApHU Y3aTUIIHUHT KOH(UIACHIMAJUIMTUHU CHUMMETPUK
KPUINTOTU3UM €pJaMuia TabMHUHJIAII Macajdacd IU@piam KaJluTH KOH(PHIESHIU-
AJUIMTMHY TabMUHJAIITa Kenatupwiaad. Onataa, mudpiail KaluTd MablyMoTiaap
¢aiinu Ba MaccuBugaH ubopar Oyjaau Ba IIaXCUl KaJIMUT 3JITYBUHMCHJIAH Maca-
JaH, TUCKeTAa €KM cMapT-Kapraja cakiaHaau. [llaxcuil KanuT 3ATyBYUCH 3racH-
JaH OOlIKa OJJaMJIApHUHT (PO IajaHUIINTa K,apIId Yopajap KypUIUIIH mapT.

Cummetpuk mudpaam axoopotHu "y3u ydyH'", MacanaH, Sracu WyKJIUTUAA
yHIAH pyxcarcu3 (oiiaJaHUIIHU OJNJMHUA OJUII MakK,caauia, mmpramaa xyaa
KyJai xucoOnanaau. by tannanran QaimnapHu apxuBinu mudpiam Ba OyTyH
Oup MaHTUK,ui €ku Gu3MK AUCKIapHU maddod(aBToMaTuk) mudpaam OyIuiIn

MYMKHH.



CuMMeTpuK MU@PIAIITHUHT HOKYJIAMIUTH - axOOopoT ajMalluHyBH OOII-
JaHMaclaH oJauH Oapya aapecatnap OunaH maxduil kanutiaap OuiaH aupOoru-
Jam 3apypustuaup. CHUMMETPUK KPUNTOTH3MMAAa Max(puil KaJlUTHU aJOKAHUHT
ymyMQoiilanaHyBuUl KaHAJUIApU OPKaJIM y3aTUIl MYMKHH 3Mac. Max¢uil kaiut
’KYHaTyBuMIa Ba KaOyJl KWJIyBUMIa KaJUTJIAp TAPKAaTHIIyBUM XMMOSUIAHTAH KaHAJ-
Jap OpK,aJH y3aTUJIMILIN Kepak.

CuMmMeTpuk mudpiam aaroOpuTMUHUHT  MablIyMOTJIApHU aOOHEHTIH
mudpaamaa, SpHA mudpiaHnrad axO0opoTHH aboHeHTra, macainaH Internet
OpKany, y3aTHIJa amajra OIIMPWIraH BapHaHTIapu MaBxyA. byHnall kpumnro-
rpaduKk TapMOKHHHI Oapya aOOHEHTIapu ydydl OWTa KaJIUTHUHT WIUIATHIIMIINA
XxaBPCU3MUK HYKTauW HazapujaH HoXou3aup. XakuKaTaH, KajauT
oOpycusnanTupuiaranga (MyKpTwiranuaa, yrupiatwirasga) 6apua aboHeHTIap-
HUHT XYXOKaT ajaMmamuiy xaBd octunaa kpiaau. by Xx,onna xaauTiapHUHT Mart-

punacu (5.3-pacM) UIIATUIUIIN MyMKHH.

1 w1 %2 | xo kin
1-aB0HEHT YYyH KaiMTiap TyIiaMi
2 ko1 KoI' k23 K
I 2- abOHEHT yuyH KaJMIIAp TyIIaMi
3 kal K3r | K33 Kan

3- a0OHEHT yuyH KAJMTJIAp TyIUIaMi

- aBOHEHT YUyH KaJATJap TyIjlaMu

5.3-pacM. Kamnrinapmarpuiacu

Kanumnap mampwacu aboHeHTIapHUHT Xy(PT-KyPT OOTaaHUIILIN Ka-
BajuaaH uoOopar. XaaBaaHUHT Xxap OUp dJIEeMEHTH / Ba | aDOHEHTIAapHHU
Oornamra MyJpKajJlaHTaH Ba YHAaH ¢ak,at ymoy aboHeHTnap doiganaHa ojiaiu-
Jap. Moe x,0n7a, KaJquTiap MaTpULlacH dJIEMEHTIApH YYyH KyWHIard TEHTIIUK

YPYHJIN.

K,,1 K,,3 knn

Ky




Martpunianuar xap Oup /- kaTtopu MyaisiH / aGoHeHTHUHT KpiaraH N-1
aboHeHTNap OwiaH OOTVIAHWIIMHYA TAbMHUHIOBYM KaJTUTJIAP TyIUTaMUIaH HOOpaT.
Kamutnap Tymnmamu (TapMOK, Tymuiamjapu) KpunTorpa@uk TapMOKHHHT Oapua
aOOHEHTNIapH ypTacuJa TaKCUMJIaHAAW. TakcUMall aJlOKaHWUHT XUMOSIAH2AH
KaHaunapu opK,anu €K1 KyJAaH-KyJra Tap3za amaira OmHpUuIaam.

ACHMMETpPHK KPUNITOTU3UMIIApJa axOopoTHH mudpramniga Ba pacumdpos-

Ka KIJIMIIA Typau KaduTiaapaaH Goigananuiaam:

* oyuxk karum K axO0opoTHM mmdpramga HIIATAIAAN, MaxQuil KaauT

K JJaH X1co0J1ab YuKapuiaiu;

* Mmaxguil karum K, YHUHT )XyQTH OyJraH ouukK, KaauT épaaMmuaa mudp-
JaHTaH axO00pOoTHU pacmiMppoBKa KUTUIIAA UIUIATUIIA]IH.
Maxduii Ba ouuk, kanutiap xypr-xydt reHepanusnanagu. Maxduii ka-
JUT 3racuja KpJHIld Ba YHU pyxcarcu3 (hoHgamaHHIIIaH WIIOHWIN XHUMOSJIAll
3apyp (CUMMETPHUK anropuTMaard mudpiam kamutura yxmad). O4uk, KaauT-
HUHT HycXanapu Max(uil KaauT sracu axOopoT aJMallMHaIuraH KpuUnTorpapuk
TapMOK, a0OHEHTIAPUHHUHT Xap Oupuaa OyIuIly HIapT.

AcummeTpuK MmMpPIAIHUHT yMyMIAIITHUPWITaH cXxeMacu S.4-pacmua

KCJITUPUIITaH.
Kalyn kumyBUMHUHT
ounk; kamtu KB
KynaryBun A Kabyn kunyBuu B
Xabap MIuppmara C |0y “WIyBUNHNH] Xabap
Max,puii KaTuTH
kb |
M HIudpram Pacumgpoka M'
E. X, IMOsITTaHMaraH K Dg
waman

5.4-pacm. Acummempux wudprauHune yMymMIaumupui2an Cxemacu.

AcuMMETpUK  KpUNTOTH3UMAAa  IM@dpraHraH  axOOpOTHHM  y3aTUII
Kyinnaruua amanra ommpuinaau: 1. Taiéprapnuk Oockuyu:
- a0oHeHT B )Xy(T KadUTHU TeHepauusuiaian: MmaxQuil KaJuT K, Ba OYUK, Ka-

mt K



- ounK, KauT K, aOOHEHT 4 Tra Ba KpiaraH abOHEHTIapra KyHaTHUIIaIH.
2. A Ba B aboneHTnap ypTacuaa ax00poT ajaMalllHIIL:
- aboHeHT A aOOHEHT SHUHT O4YuK, KanuTu K,; Epaamuaa ax00poTHU mudpriaiiu
Ba mu(pmaTHHE aOOHEHT Sra KyHATalH;
- aboHeHT B y3uHuHT Maxduit kanutu Kg épramuga ax00poTHH paciindpoBKa
kunaau. X,ed KuMm (1ry kymiaaad aboHeHT 4 xam) ym0y ax00pOTHH paciiud
POBKa KUJIAOJMai 1, YyHKH a0OHEHT SHUHT Max(uil KaauTu yHaa HYK,.
ACUMMETpHUK KPUNTOTHU3UMIA axXOOPOTHU XHUMOsJall ax0opoT Kalyn
KWJIYBYH KaJIuTH Kg HUHT MaxX(UIIMIHUra acoCIaHTaH.
ACHMMETpPUK KPUNTOTU3UMIIAPHUHT aCOCUN XYCYCUSATIApH Kyluaarumiap:
1. Ouwmk, KanuTHU Ba mMU(Pp MATHHN XUMOSJIAHTAH KaHAJI OPKaJIH JKYHATHUII
MYMKHWH, ShHU HUATH Oy3yK, OJlaMra yJjap MabJiyM OyJIUIIIA MyMKUH.
2. ludpnam E,: M -> C Ba pacmudposka kuiui Dg: C -> M anro-

PUTMIIAPH OYHK,.

5.2. CumMmerpum mugpJiam TH3UMH

Mudpnam ycymiapu Typaud ajoMariapu Oylnda TYpKyMJIAHUIIUA MYMKHH.
Typkyminanuin BapuaHTIapuaan Oupu 5.5-pacmaa KeITUPUITaH.

AJMAIITHPHIN yCyJJIapH. AJMamTupuil (MIOACTaHOBKA) YCYJUIAPUHUHT
MOX,HsITH Oup andaBuTAa E3WIraH axOOpOT CUMBOJUIAPUHM OOIIKa andaBUT CUM-
BOJUIapU OWiIaH MabJiyM Kpujaa Oyinya alMallTUPUUIIaH MOOpaTAup. DHT coada
ycyn cudatuna myppuoan MyFpu armawmupuwinu xypcatuin MyMKuH. Jlact-
nabKu axOopoT E3mryBYd A, anpaBUTHUHI % CHMBOJUIapura mHQpIoBYH A
andaBUTHUHT S, CUMBOJIJIapU Moe Kyhuiaau. Oanuil Xpiajga Mkkaina andaBuT
X,aM OUp XHJI CHMBOJIIAP TYIJIAMUTa 3Ta OyJIMIIA MyMKHH.

Wkkana andaBuTaard CUMBOJUIAD YPTACHIATH MOCJIHK MabliyM alrOPUTM
Oyiinua K cumBosmap y3ynsimrura sra OynraH nactiabkud maTH 1, CUMBOJUIAPH-
HUHT paK,aMJId SKBUBAJICHTIIAPUHU Y3TapTUPHII OPK,aJTd amalira OLIMPUIaIu.

Monoanghaeumnu anrmawmupuns anTOpUTMH K,YHUIAru K,aJamiiap KeTMa-

KETJIUTH KypUHHUIIAA HPOTaTaHUIITN MYMKUH



I-xkagam. [IXR] ymuamnm nactnabku A4, andaButaaru Xap Oup CUMBOI Sy
G T(i=I,K) vu 4, andaButnaru So; CUMBOJ TapTHO pakaMHra MO€ KelyBUYH

hoi(Soi) coHra anmMarnTupuin Wynu OWIaH pakamiiap KeTMa-Kenmrd Lo, HHA Imaki-

JIAaHTHUPHUIII.
[Mudpna
I

yCyJIapu

Kanur Typn | Gyitraa
Cummerpuk (O6utra) AcUMMeTpHK
KaJHUTIIA (MKKHTA) KaJIUTII
VY3raprupu ycynau Oyiitnda
AMamTapuI
yCyapu

Ypun anMaiutu-
pHIl yCyJulapu

AHaIATHK
ycynnap

AmmtH

B
ycymnnap

KomOunarmsutanran
ycyIap

5.5-pacm. llluppraw ycynnapunune mypKymianuuiu.

2-xanaM. Lo xerma-xermuruHMHT xAp Oup conumHM  hi=(KiXhoi(Soj)+
k2)(modR) dopmyna opkanu x,ucoOmanyBum Ly, keTMa-KeTIMKHUHT MOe COHU h,
ra aJIMAIITAPUIN Wy OuiaH Ly, COH KeTMa-KeTJIMTMHYU MIaK/UTAHTHPHII, Oy ep-7a
Krywnuk  koddduuent; A:-cumkutumn kodpduuentd. TaumaHraH x, K Ko-
sapdunerTiiap hoj, h, corapHuHr 6Mp MabHOIM MOCIUTHHU TabMHHJIAIIN JIO-
3uM, h,=0 onmuaranmnma sca h,=R anMamuHyBu 6akapuHIIN Kepak.

3-k.,anaM. Ly, keTMa-KeTIUKHUHT X,ap oup conu h,(s,)mi [IXR] ymuammu

mrdpaam andaButHuar Moe Sy, G Ti{i=\,K) cuMBoau OwiaH amMaIlITHPHIL

fynu Owiian Tj muppMaTHHE X,0CHIT K, WITAIL



4-xagam. OnuHran mm@pmarH y3rapmac b y3yHIuKAard OJoKiIapra axpa-
TUnagu. Arap OxXupru OJOK TyJHMK, Oynmaca OJIOK opkacura Maxcyc CHUMBOJI-
TYJIAMPYBUMTIAP KOMIAIITHpUIaau(Macaias, *).

Mucoun. Hlugpnam yuyH gactiabku MabIiyMoOTaap KyHuaarumiap:
[o=<XUMO_XU3MATHU>
Ag=<ABBI'IEFX3UIKJIMHOITPCTY ®XIUIIBBIIOS YK, X >
A,=<OPEBATI-KMUXABJNOK;KCE3MULITXJIbIIBYIO KTH>
R=36; k1=3; k,=15; b=4

AJTOpUTMHHUHT KajaMmOa-kajaM OaxxapuiMIly KyWuJard HaTHXKaJlapHU
OJIMHUILIUTA OJIMO KeIaaH.

bxanm”,=<35,10,14,16,31,36,23,10,9,14,1,20,10>

,21,17,36,14,12,9,6,21,18,3,9>

3-kagam. 7><X)XKEOHBXKTEK;EX>

4-xapam. 7><XKE®@ HBXXK TEKE XK***>

Pacmudporka kununiga O6moknap Ooupiamtupuand K cuMBoId mud-
pmatH 77 X,0cuil K,WiMHaau. PacmmgpoBka KWIMII YUyH K,yWuAaru OyTyH COHJIU
TEHIJIAMAHU €YMIL JI O3UM:

kiho1+ko=nR+hy;

K, K2, Ny Ba R OyTyH connap Mabiaym Oyiranzia hoj KaTTanury i HU capa-ya
opkaimu x,ucobmanamu. by wmyonaxanu mm@pMaTHHUHT Oapya CHMBOJUIApUTa
tanouk, K. MJINI ynuHr pacum@poBka KWIMHAIINATA OJTUO KelaIu.

ANMamTHpUIl YCYTMHUHT KaMumiurd cudaruaa gactiaaOku Ba Oepuiira
MaTHJIap CTAaTHCTUK XapaKTEpUCTKAaJapUHUHT Oup Xwmuruaup. Jlactiabku matH
K,QlCU T E3WITaHIMIMHU OWraH KpUNTOAHAIMTUK YyIUIad K,0JMHTaH ax0o-
pOTIAapHU CTaTUCTUK HIUIA0, HKKana aia(aBUTAArd CHUMBOJUIAP YpTAacHIAru
MYBO(QUKINKHU aHUKJAIIN MyMKHH.

Ionuangpasumnu anmawmupuws ycynnapu auTapianya OKPpU KPHUITO-
Oapronuivkka sra. by ycynnap nactiabku MaTH CHMBOJUIAPUHU aJIMAIITUPUII
yuyH Oup Heua andaButaaH (oiganaHuira acociaaHrad. Pacman nonuangasut-
M aIMAIITUPULIHKM KyWHMJaruya TacaBBYp 3TUII MyMKUH. V-andaBuTiv anmaii-

TUPUIIIA JacTaa0ku A, andaButaaru So; ciMBOJIA A; andaBUTIATH S, CAMBOJIN



OwJlaH aJIMalUTUPUIAAN Ba X,. Son HU Syy CUMBOJI OMJIaH ajMallTHUpUIIraHUAaH
CyHT SQ(n+1) CUMBOJIHUHI ypHUHU Aj andaBuTaar Syy.1) CHMBOJI O Ba X,.
[TonuangaBuTian alMamITUPULI ANTOPUTMIAPU Muuaa Buotwcunep scadeanu
(mampuyacu) T, HU UILTATYBYU QJITOPUTM SHI KEHI TapKairaH. Bukunep xan-
B [RXR] ymuammm kBampatr matpumamgan uOopar OynuO, (S-unarmmaérran
andaBUTIard CUMBOJUIAP COHHM) OMPUHYM KaTOpuJa CUMBOJUIAp ajidaBUT TapTH-
Ouna >xoinamrupunagu. MkkuHun xatopjaH Oourad cuMBOJIIap yarnra OWTTa
YpUHTAa CWJDKUTWITAH X,onja &3unand. CUKUO 4YuK,apuirad CMMBOJIAp YHT Ta-
padaaru Oymiaran ypuHHHU TyJnaupaau (UMKIMK CUIDKUTHIN). Arap y30ek anda-
BHUTA UIUIaTUIca, BuwxkuHep matpuniacu [36x36] ymuamra sra Oymamgu ( 5.5-

pacm).

ABBIL.
BBI/IE..
BIIEX.

ABBI'

5.6-pacm. Busicunep mampuyacu.

[ludpnam TakpopiaaHnMmaiauran M cUMBOJaH MOOpaT KauuT EpaaMuaa
amajira OIMpWIaAN. BWKUHEpHUHT TYyJIMK, Marpuuacupad [(M+1),11] ymuammu
mmdpnam marpunacu 7Ty, axpatuiaand. by marpuna OMpHMHYM KaTopAaH Ba OW-
PUHYHU 3JIEMEHTJIapU KaJIUT CHMBOJUIApUTa MOE€ KeJyBUM KaTopiapliaH ubopar
Oymau.

Arap kamut cudaruna <I'Y3A> cy3u Tanmanran Oyica, mudpiam mat-

putiacu 6emra karopaad nubopat oynamau. (5.7-pacm)

ABBJIEEXGUHKIMHOIIPCTY ®XITUIILBIIOSYIIIOC
EX_ ABBJIEEX3UNKIIMHOIIPCTY ®XIUIIbBIIOSIYK;

VK;I'X_ABBAEEX3UNKIMHOIIPCTY ®XIYILIbBIIOS
3SUMKJIMHOITPCTY®OXIULIEBIIOSYK;I'X_ABBIEEK
ABBJIEEXGUNKIIMHOIPCTY OX UL BIIOSYK, X _

S.7-pacm. « Py3a» kanumu y4yH wugpirawi mampuyacu



Bwxunep sxagsanu €paamuna mudpiaam alropuTMH KyHMHIard Kagamiiap
KeTMa-KeTJIUTruaad noopar.

1 -xnnam. Y3yniuru M cuMBOJUIM KanuT K HU TaHJIalLl.

2-kajaMm. Tanmanran xamut K yayi [(M+1),[1] ymaamian mwmdpiianm mart-
puniacu 7T,,=(by) Hu KypwuI.

3- kagaM. JlacTnaOku MaTHHUHT Xap OMp CHUMBOJH Sor Tarura KaJUT CHM-
BoJU Ky, sxoinamtupuiaan. Kanur kepakinya TakpopsIaHau.

4-xamam. JlacTiaOku MaTH CHMBOJIapu Mmwmdpiam marpunacu 1, AaH
Kyiugarn kpujga Oyiinda TaHJIAHTaH CHMBOJUIAp OWJIaH KeTMa-KeT aaMallTHpH-
JaIH.

1) K KaTuTHUHT QIMAlITUPWIYBYM Sor CHMBOJTa Moe Ky CHMBOIH
aHUKJaHA]H,

2) mudpnam matpunacu 7, 1aru x, = b mapt 6axapuiyBuu / K,aTop
TOTWII A]TH.

3) Sor = b, mapr 6axxapunyBum | ycTyH aHUKIaHAIH.

4) Sor cumBOMIHM b, CHMBOJH OWJIaH aJIMAIITHPHIIAIN.

S5-xagam. [lludpranran keTMa-KeTINK MabiIyM y3yHJIUKIAru (MacajaH
4 cuMBoTH) OyokJapra axpatwiagi. OXupru OJIOKHUHT OYII >KOWIapu Maxcyc
CUMBOJI-TYJIIUPYBUYMIIAP OWIIaH TYJIAUPHUIAIN.

PacimmdpoBka k,umnin K,ydiuaara KeTMa-KeTIuKIa aMajra OIIpriIaIu.

1-x,anam. [udpmam anropuTMUHHHT 3-K,aAaMUAArHICK MUAGPMaTH Tarura
KaJUT CUMBOJIIApY KETMa-KEeTIUTH E3UI1a IH.

2-x.anam. [luppmatHnan S, CUMBOJUIAPU Ba MOE€ KaJUT CHUMBOIUIAPH K,
KeTMa-KeT TaHnaHagu. 7, Marpunajga K, = b, mapTHU KaHOATIAHTUPYBYH |
K,aTOp aHWKIaHamu. /-kK,aropaa by=S, amement anuknmanamu. PacmmdpoBka
KWJIMHTaH MAaTHAA 2 - ypHUra b, CUMBOJIM XKOUIAITUPUIAIN.

3-kanaM. PacmmdpoBka K,MIMHTaH MaTH aXpaTuiaMacAaH €3winaau. Xu3-
MaT44d CHMBOJUIAP OJUO TalllTaHaH.

Mucon. K=<FY3A> kanuru épnamuna T=<IIAXTA FAPAMH> nact-
na0ku MaTHHU mudpIiam Ba pacmddpoBka Kuiui tanad 3tuicu. ludpnam

Ba pacin(poBKa KWIKII MEXaHU3MHU 5.7-pacmaa KeJITUpUITrad



[TonmuandaBuTiu anMamITUPUII YCYJJIAPUHUHT KPUNTOOAPIOUUIUTYA OAAUN
anMamuTupuil ycyiutapura Kaparanna aiitapidya IOKppH, YyHKH yjapja AacTiiad-
KU KETMa-KEeTIUKHUHT OMp XWJI CUMBOJUIAPU TYpJM CHMBOJUIAp OWJIaH ajaMalliTh-
PUIUIIN MYMKUH. AMMO MIUGPHUHT CTAaTUCTUK yCyJulapura OapAOolUIUIUTU Ka-

JIUT y3YHJIUTUTa OOTIIHUK,.

HNactnabku matH [HAXTA_FAPAMU

Kamut F YVZAEY3AI'Y3 A
AnMamTupuiral

CYHITH MaTH MVYATT AEAHYOU
[udbpmaTta MVIAT ¥4EA HY ®U
Kayur I'VZATVY3ATVY3A
PacmmmdpoBka

kunuHradn matH - [IAXT A_FA PAMU
Hactnabku matH [TAXTA TTAPAMU

5.8-pacm. Busicunep mampuyacu époamuda wugpiaus Mucoiu.

Ypun anmauwmupuw ycynnapu. Ypun anMamtupuil ycysuiapura OMHOaH
JnacTiabKu MaTH OENTHJIaHTaH Y3YHJIMKAard OJiokaapra axxkpaTwinb xap Oup 0110k
WYUJaru CUMBOJIJIAP YPHU MabIyM alifOPUTM Oyiinda aliMallITUpUIIaIN.

DHI' OCOH YpPHUH aJIMallITUPUIITa MHCOJ TapuKacuja AAcTIadKu axOopoT
OJIOKMHM MaTpulara karop Oyiuya €3WIIHM, YKUIIHM 3ca YCTyH OyiiMua amanra
OIIMPHUIIHU KypcaTUII MyMKHH. MaTpuila KaTOpJapuHU TYJAUPUII Ba MHUp-
JaHraH axOOpOTHH YCTYH OyiWYa yKUII KETMa-KeTJIIMUTH KaliuT &paamuna Oepu-
JUIIM MYMKUH. YCYJTHUHT KPUNTOOAPAOUUIUTU OJOK y3yHIurura (Marpuua yii-
gamura) 00Enuk,. Macanan y3ynnuru 64 cumBoira TeHr OyiaraH OOk (MaTpuia
ymaamu 8x8) yuyn xamutHuHr 1,6%10° KOMOMHALHACH OyIMIIM MyMKHH. Y3yH-
auru 256 cuMmBoJIra TeHT OynraH Oyiok (MmaTpuia yiadyamu 16x16) KaJIuTHUHT
MYMKHH OyJlraH KOMOWHAIIMSCH 1,4*10® ra erumm MyMKUH. By Xpnga kanuTHu
capaJai Macanacu 3aMoHaBuid DXMiap yuyyH xam Mypakkad xucoOnaHaiau.

l'amunemon mapwpymaapuea acocjaHTaH YCyljla XaM YpPUH ajMallTH-
punuiapaan Qoigananunanu. Ymoy ycynl Kydupaaru kagaMmiiapHud Oakapuliin
OPK,aJI amMaJira OIIUPUIIA]IH.

1 -xagam. Jlactnabku axOopoT Oyokiapra axparunaau. Arap mudpianys-

9y ax00poT y3yHJIUTH OJIOK y3yHJIUTUTa Kappaiu OyiaMaca, OXUPru OJ0OKIaru



Oyll ypuHJIapra Maxcyc Xu3MaTud CHUMBOJUIAP-TYJAMPYBUMIAD >KOMIAIITHpHIIA-
nv(Macanas, *).

2-kagaM. bnox cuMBoutapu €paaMuia KajBaj TyJIIUpHIaau Ba Oy Kaji-
BaJi/la CHMBOJIHHUHT TapTHO pakaMu yuyyl MabiIyM »oi axkpaTtuiaau (5.9-pacm).

3-xkanam. XXanaBangaru CHMBOJUIAPHU YKHII MapIIPYTJIapHUHT OUpH
Oyiinya amanra omupuiaaud. MapupyTiap COHUHMHT oMM mudp Kpumrobdap-
JOUUTUTUHY omMpaad. MapupyTinap KeTMa-KeT TaHJaHagu €KW yJapHUHT Ha-
BOATIIAHUIIM KaJUT €pAaMuaa Oepuan.

4-xanaM. CHUMBOJUIApHUHT IMIHUQPIJIAHTaH KEeTMa-KeTJIUTW Oenrwianrad L
y3yHJIMKIaru Oyokjapra axpatuwiand. L karranuk 1-xagamaa nactinaOku ax6o-
poT OynuMHaAUTaH OJIOKIap y3yHJIUTHAAH (PapKIAHUIIN MYMKHH.

PacmmdpoBka kunuim teckapu TapTuOaa amanra omwupuiaau. Kamurra

MoO€ XpJiia MapIIpyT TaHJIaHa U Ba Oy MapiipyTra OMHOAH >KaJBal TyJIIUPUIAIH.

oYollko
.° .07
00— G—

5.9-pacm. 8-anemenmnu srcaosan éa I amunomon mapupyminapu eapuanmiapu.

XKagBanman cuMBoOIIap 3JEMEHT HOMEPJIApU KEJIUIIN TapTUON1a YKIIIaIu.

Mucon. [actnabku mataH 7T, «YPUH AJIMAIUTHUPUILI YCYJIW»au
mudpram Tanad stuncuH. Kanut Ba mudpnanran 610kiIap y3yHJIUTH MOE
xpianga Kyvupgarunapra Tenr: K=<2,1J>, L=4. llludpnam yuayH 5.9-pacmaa ken-
TUPWITAH KaJiBaJl BA MKKUTA MapuipytaaH (oinananunaau. bepunran maptiap
y4yH MaTpull aja ap ¥ Tyiagupuwirad mapupytiap 5.10-pacMia Kenatupuiran
KypHUHHUIITA 3Ta.

1 -kamam. Jlactiiabku MaTH yuta 6510kKa axxpatuiaau. b7=<YPUH_ AJIM>,

2-x,aiaM. 2,1,1 MapipyTiau ydra MaTpuia TyJIAUPHIAIN;



3-kajmaM. Mapmpytinapra OWHOAH CHUMBOJUIAPHU JKOW-)KOWWTA KYWHIII
opKanu mupMaTHHU XPCUI KHAJIUIIL.
[=<HMJIMYPA TUIIAPU ILITOEMIU**>4-
kagam. [lluppmaTaHau GI0KIapTa aXKpaTHUIIL.
YPA THUIIA PU_ LI TOEM JM**>

O— W &@Q—W
() () o (®)
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5.10-pacm. I'amunomon mapwpymu époamuoa wugdpraus Mucoau.

=

AManuéria ypuH aqMallTUPUII YCYJIMHHU amaira OlIMpyBUMd Maxcyc amnma-

par BocuTtasap karrta axamusitra sra (5.11-pacm).
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PactimmdpoBka kumun
udpnan Vpun AIMAMUMUPULL CXEMACU.

JacTnabku ax00poT OJIOKMHUHT TMapajjiesl MKKUIU KOau (MacaliaH, UKKH

Oaiit) cxemara Oepmiagu. WMuku kommyTamus xucoOura cxemana OWUTIAPHUHT



OJIoKIapaaru ypuHIapu anMmamTupuiaau. PacmmdpoBka Kuiaum yudyyd 3ca
CXEMaHUHT KUPHIII Ba YHKHUII HYJUIapU y3apo aaMallTAPUIAIH.

YpuH anMamTUpHII YCYJUIApUHUHT amalira OLIMPHIMIIY cojna Oyncana,
yJlap MKKWATA XUAAUH KaMYuIuKiIapra sra. bupuaunman, Oy ycyJjaapHU CTaTH-
CTUK MIUIAl OpKaiu (oul KWiMil MyMKUH. MKKMHYMAaH, arap nactiaOkd MaTH
y3yHiauru K cuMBoOJUIapJaH TallIKWJI TONraH OJIOKJapra axpaTuica, uppHU
dbom >tum yuyi mudpaai TU3UMcUra outracuaaH Oomika 6apya CUMBOJUIApH
Ooup xun Oynran Tect ax0opoTuHUHT K-1 61okuHM r000puIl Kudos.

Hlupprawnune anarumux ycyanapu. Matpuna aaredpacura acocjaaH-ral
mmdpam ycysuiapy SHr Kyn Tapkanral. Jlactinabku ax6opotHuHr Sx=I1Z?.11 Bextop
KypuHUIIUAa Oepuirad x- OnokuHu mmdpraam A=Ma-M marpuna xamur -HU By
BEKTOpra KymaiTupui opkanu amanra ommupmianu. Hatwxaga Q=llcdl Bexrop
KypUHUIIHAATH MHAGpMaTH OJIOKH X,0CHI K,WauHaAu. by BeKTOpHWHT

3IEeMEHTIapH ¢, ="a;).0;. udomacu opkanu aHuknaHaau.
i

Ax6opoTHH pacmiudpoBka kunuil C, BEKTOpJIapuHU 4 MaTpUIara Tecka-pu
1 .
Oynran A" maTpuliara KeTMa-KeT KynauTUpHI OpKajiu aHUKIaHaau. Mucod.

[=<AWJIAHA> cy3uHH MaTpHLA-KAIUT

1 48
A= 7 2
6 9 5

Epmamuaa mudpamn Ba pacmu@poBKa KAIUII Tajaad dTUICHH.

Hactnabku cy3HU mudpam y9yH KyHujaara K,aIaMmiIapHu OakapHuiil Jo-
3UM.

1-kanam. JlactnaOku cy3HUHT andaButaaru xapdiaap TapTud pakamMu KeT-
Ma-KEeTJINTUTAa MO€ COH PKBUBAJICHTHHY aHUKJIAIIL.

7=<1,10,12,1,14,1>

2-x.ajaM. A warpumann By={1,10,12} Ba B,={1,14,1} BexTopnapra
KYITaUTHUPHILLL
14 8

7 2
69 5 15

~

1
°[1|= 197
1



14 8||1| |65
37 21z |10
69 5|[1] |13

3-kagam. [lludpnanran cy3uu keTMa-KeT COHJIAp KypUHHUIINIA E3HILL
1=<137,97,156,65,103,137> lludpnanran cy3Hu
pacmm@poBKa KAIUII KylH1aruya aMmaira olmupuia-
T
1-xamam. A MaTPMIAHMHT @HMKJIOBUMCK XICOONaHaI:
Al]=-115 .
2-xajgam. X1p Oup a1eMeHTH A MaTpuuanar a, 3JIEMEHTHUHT alreopauk

TYJIAUPYBUYHCH OyaraH OMPUKTUPUITaH MaTpuia A* aHuKIaHAIH.

1-3 -15

A*= 52 -43
15-48 22
-5

3-kangaM. TpaHcOHUpIaHTaH MaTpuiia A" aHUKJIAaHAIH.
17

52 22 .48
A'= :
-3 -43
-15 15 4-xagam. Kyitnnaru ¢popmyna Oyitnya

1
Teckapu marpuua A"” x,uco0nanaau:

1
oA
Xuco0bnam HaTXKacuaa K,yiuJaruHu OJaMus3.

-1// -92/ 43
15 52115

1_ 43 =221
A=y K5 51i5
s df Bus

S5-kagaM. B¢ Ba Bo BekTopiiap aHMKIaHAIN:

Bj=A-'Cj; B)= Al Cz.
"% 5 gﬁs 137 1
- ‘22/ =
A=|3 15 g4l |97 r1\
15 ~%5 5 156] |1

118 5115



ThiL 2l s 48 651 |1
_ |o/ a3 _
f,= 3115 5115 ~%s [[10]=]1
159 15 13 1
Bls 5115

=

6-kanam. PacmmdpoBka KMIMHTAaH CY3HHMHT COH JKBHUBaJieHTa
['s5=<1,10,12,1,14,1> cumBosap OwraH anmamtupuiand. Hatuxkana nactiaOku
cy3 [i=<AUMJIAHA> xpcun Gynamnu.

Hlugprawnune aooumue ycyinapu. lludpnamHuar adoumue ycyaia-
puza 6UHOAH JacTiiadku axO00pOoT CUMBOJUIApUTra MOE KEJIyBUM pakaMm KOJJapH-
HU KETMa-KEeTJIUTU 2amma Ae0 aTanyBuu KaHIalaup CHUMBOJIJIApD KeTMma-
KeTJIUTUTa MO€ KeJIyBUM KOJJIap KEeTMa-KeTJIMIM OWjIaH KeTMa-KeT KaMJIaHa/Iu.
[y cababnu, mudpaaliuHAT AAAUTUB YCYJUIapu 2ammanaus 1ed XxaM aTaaaju.

Ymby ycymnap yudyH KanuT cudaTthia raMmma UIUIaTiiaaa. AJQIUTUB yCyI-
HUHT KPUNTOOAPIONIINTY KAJIWT Y3YHJIMTUTA Ba YHUHT CTaTHUCTHK XapaKTEPHUCT-
KaJJApPUHUHT TEKUCITUTUTA OOTIMK,. Arap KaJIUT MUQpIaHyBYM CHMBOJIIAp KETMa-
KeTIUTUAAH Kucka Oysca, mudpMaTH KPUNTOAHATUTHK TOMOHHIAH CTATHCTHK
ycyiutap €paamuna pacmr@poBKa KWIMHHAIIKA MyMKWH. KanuT Ba gacTiaOku ax-
O0pOT y3yHJIUKIApU KaHYalnuk (apkaaHca, mudp-matara myBapdax,usaTim Xy-
KYM IX,TUMOJUIMIY IIYHYAJIUK OpTaau. Arap KaJUT Y3yHJMIW MU]prIaHyBUM ax-
OOpOT y3yHJIUTHJIAH KarTra OyiaraH Ttacoau(uii COHJAPHUHT JaBpuil OyniMaraH
KeTMa-KeTJIUTHAaH uoopar Oysca, KaIMTHM OwnmaciaaH TypuO mmdppMaTHHU
pacimppoBKa K,WIMII aMaJIi JKUX,aTJAaH MYMKHH 5Mac. AJMAaIlITUPUII yCyIlia-
pUAATHICK TramMmanania KamuT cudartuiga pak,aMIapHUHT TakpopJaHMaiaurad
KETMAa-KEeTJINTH UIUIATUIUIIN MyMKHH.

AmManmuérna acocMHU TiceBmoTacomuduii coHmap TeHeparopiiapu (JaT4HK-
Japu) TAIIKWI STTaH aJIuWTHB YCyJJjap SHI KyHn TapK,aJraH Ba caMmapaiu
x,ucobmananu. ['enepatop mnceBmoTaconubuii COHJIAPHUHT YEKCHU3 KeTMa-
KETJIUTUHNA IMAKJUTAHTHPHUIIAA HUCOATaH K,MCK,a Y3YHJUKIArd nacTiabku ax0o-
potnan doiinanaHau.

[IceBmoTacoanduii coHnmap KeTMa-KETIIMTUHU MIAKJUTAHTUPUIIIA KOHTPYIHT
reHeparopiapjan xam ¢doigananuwiaau. by cuH( reHepaTopiapu COHJIAPHUHT
HIyHJal NCeBAOTacOAN(PUN KeTMa-KEeTIUKIAPUHU IAKIJIAHTUPATUKH, yiIap y4yH

reHeparopJIapHUHT I[&BpPIfIJ'IHFPI Ba YHNKHUIII ﬁynH KETMA-KCTIIUKIIApPUHUHI TaCO-



TUPUIIMTE  KaOu acoCHil XapaKTEepHCTKAaJapWHU KaThbUW MaTeMaTHuK Tap3la
udoanamn MyMKHH.

KoHTrpysHT reHepaTopiap WYHAa Y3MHUHT COJJAIUTH Ba camMapalldiIuTH
OWNaH YM3HUKIW TeHepaTop axpanud Typamu. by reHepatop Kyiimmarum myHocadat
Oyiu4a COHJIAPHUHT MCEBAOTACOIM (DU KETMA-KETIUKIAPUHH MAKIIAaHTUPAIH.

Ti+1)=(@mT(i)+c)modm;
Oy epaa a Ba ¢ - y3rapmacuap, T(0) -tyraupyBun(cabad 6ynyBun) con cuda-
TUJA TaHJaHTaH JacTIa0Ku KaTTajuK.

bynnait matuumkHuHT TakpopnaHum gaBpu d Ba C KarTamumkiapura
Gornmk,. M xuiimath omataa I° ra Tenr kmnmm6 omumamu, Oy epaa S-OXMparu
Cy3HHHT OwTtnapiaaru y3yHiurd. [llaknmmaHTupyBuM COH KeTMa-KeTIUKIApUHUHT
TaKpOpJaHUII JaBpH C-TOK, cOH Ba a (Mod4)=| OGynranmaruHa Makcumasb
Oymamu. ByHmail reHepaTopiapHH anmapaT €K MPOTrpaMM BOCHTAlapu OpPK,asd
OCOHTHHA SIPATHII MyMKHH.

Hlugpprawnune xombunayusraunean ycyirapu. KyapaTmum koMmmbroTep-
Jap, TapMOK, TEXHOJOTHUIapU Ba HEWPOHIM X,MCOONANUIAPHUHT Taia0 Oymumm
Xp3uprada ymymaH ol KHuIuHMaiau ned XucoOiaHraH KpUNTOrpaduk TH3UM-
JapHu oOpycusnaHTHpuauimmra cabad Oynau. by sca y3 naBOatuaa rok,opu Oap-
JOIUIMKKA 3ra KpUNTorpaduk TU3UMIAPHHU SIPATUII YCTHJa WIUIAIIHU TaK030
31Au. byHnail kpunrorpaduk TU3UMIIAPHU SPATHIN ycyJulapuaaH Oupu mudp-
Jam ycyJulapuHu KomOuHarmsutaniaup. Kylinaa sHr kaMm BakT capduaa KpUMOTO-
OApIONITUKHNA SKUAIANA ONIUINHHN TabMUHJIOBUM IMHA(DPIAITHUHT KOMOWHAITHUS-
JaHTaH ycyiau yctuaa cy3 6opaau. [udpnamuuar ymby xomMOMHaIUsIaHTaH
ycynura OMHOaH MabIyMOTIapHU MHQpIall UKKH OOCKHYIa amalira OUTHUPHIIa IH.
bupunum 60ckuuga MabaymMoTiaap ctaHaapT ycyh (macanan, DES ycyn) épnamu-
na mudpraHca, UKKUHYA OOCKHYIa mu@piaHTaH MabIyMOTIap Maxcyc yCyl
Oyiinmua kaiita mmdpranaan. Maxcyc ycyn cudaruga MabIyMOTJIap BEKTOPUHHU
DIIEMEHTJIApU HOJJaH (hapkiau OyiraH COH MaTpHIlacWra KyMaWTHUpUIIaH (oii-
JAJIAHUTII MyMKHH.

[ammanamay K,y/uianiga arap mudp ramMmacu cudaTtuaa pakaMiIapHHUHT
TaKpopJaHMaluraH KeTMa-KeTJIWTd HIUIaThica MupiIaHraH MaTHHUA (oIl

KWJINII XKyAa kuitnd. Ogataa mudp raMmacu X,ap Oup mudpiaHnyBud cy3 yuyH



Taconuduii y3rapuiny J1o3uM. Arap mm@p ramMmmacu mudpiaaHrad cy3 y3yHIUTH-
naH katTa Oyica Ba JacTyia0KM MAaTHHUHT X€4 KaHJail KUCMU MabJiIyM Oyimaca,
mm@pHu ¢dakaT TYrpuJaH-TYIpU capajaml opkaimu (ol 3TUll MyMKUH. byHna
KpUNTOOAPAONUIMK KAIUT yidaMyd opkaiv aHuknaHaau. lludpmanmauar Oy ycy-
JAUJAH KyNMHHYa XJIMOS TH3MMHUHHUHT NAacTypuil aMaira OIupuiniuaa Qoigana-
HWIAAW Ba IUQPIAIIHUHAT Oy YCyJHWra acociaHTaH TU3MMIIapaa Oup CeKyHaa
MabJIyMOTJIApHUHT OWp Heua 03 KOaiiTnHM mudpriam HWMKOHUSATH MaBXKY/I.
PacmudpoBka Kuaum xapa€HU-KaTUT MablyM Oyinranuaa mudp raMMacuHU
KaliTa TeHepalnusiaml Ba YHU MHUQPIaHTaH MabIyMOTJIapra CHHTIMPHUIIIAH n0O0-
par.

udpmanran MabIymMOTIap BEKTOPHHM MAaTpHUIlara KyMaWTHPHIITHU

KyJutania mudpiranrad MaTH Oup OalT y3ynnuknaaru f;  Bekropmapra axxpatu-
Tagu Ba XAp OMp BEKTOp KBajgpaT marpuua \“4;, ra KynalTupumiaau Ba mudp-

JIaHT'aH BCKTOpPJIap MIaKJIJIaHTUPHJIad:

By ycymauHr acocwit ad3ammuru cudarnna yHHHT MabIyMOTIAp HIIIaHH-
HIMHUHT TYpJIM KaOXxanapujard MOCJIaHYBUAHJIUTMHU KypCaTUIl MyMKHH. Xap
Oup BEKTOp ajoxuja MuQPIaHTaHIATH cadadu MabIyMOTIap OJIOKHMHU Y3aTHIII
Ba JAcTypJIaHTaH MabJIyMOTJapaaH UXTUEpPUN GoiganaHUIl HWMKOHHUATH
Tyrwiaad. Yoy yCyJaHU anmapar €Ky JacTypuil ycyija amaira OLUpHUIIl MyM-
KUH.

PacmudpoBka kunuin xxapaéuuaa mudpianra /* BeKTopiaapHu Tecka-

pY Matpuna ra KymaiiTupunagm. )i

KomOuHammsuianran — yCyJUIapHUHT
IOKppU camapaJiopjurura yHUHI MKKaja OOCKMYMHHM almapaTr ycyjja aMmaira
OIIKUPHUII OPK,aTH IPUIINII MyYMKHH. AMMO Oy YCKyHa XapasKaTJIApUHUHT KHUIUN
ommmura onaud kemamau. JlacTypuit  ycynga amanra  OIMIMPWIMIIMAA  dca
MabJIyMOTJIapHHU Mmudpiam Ba pacmuppoBka Kuauil BakTu omub keranu. lly
cababnu KoMOMHaLMSJIAHTAH YCYyJapHU amnmapar-JacTypuil ycynga, SbHU

YCYJAHUHT Oup OOCKMYM ammapar ycyljga, WKKUHYU



OOCKMYM JacTypuil ycyljga amaira OIIUPWIMILKM  Makcaara MYBO(UK,

XUCOOJIaHAIN.
5.3. AcumMMeTpHUK mHU@pJIal TUSUMIAPH

AcuMMeTpuK mu@piam TU3UMIAPUIA UKKUTA KaIUT HiuiaTuiagd. Ax0o-
pPOT OYMK, KaIUT €pramuaa mudpuadca, Mmaxguil kamuT €épaamuaa pacmuppoBka
KWJIUHAAW. ACUMMETpUK MM(piaml TU3UMIAPUHUA OYMK, KAJIWTIM MH@paml TH-
3uMJIap 1ed XxaM IpPUTHIIAIH.

OuuK, KaIUTIM TU3MMIIAPUHM K,yJJIall acocujaa KaiTtapuimac €ku Oup To-
MOHIN (pyHKUMsIapAaH ¢oinananum éraau. byHnait pyHkuusmap Kylugara xy-
cycusitiiapra 3ra. Mabnymku x mMabinyM Oyinca Y=f( x) yHKkumsHun aHmkgam
0oCOil. AMMO YHUHI MabAyM KuUKWMaTH Oylrya X HU aHUKAAIl aMallui KUXaTAaH
MyMKUH 3Mmac. Kpunrorpadusnga smmpun 1e6 araayBuu Hynra sra Oynaran Oup
TOMOHJM (QyHKUUSIAp HILIATUIAAU. Z TMapaMeTpiu OyHaal QyHKUusIap
Ky#lugaru xycycustiaapra sra. Masnym z yuyn E, Ba D, anroputmiapunu
aHUKAall MyMKHH. E, anroputmu €paamuna aHUKIAUK coXacujaaru Oapya x y4yH
fz(X) dbyHKUMSAHU OCOHTHHA ONUII MyMKHH. Xyamu mry tapuda D, anroputmu
épraMua )Kou3 KUiMaTiap cox,acuaaru 0apya y yuyH Teckapu QyHKius X—f
}(y) X,aM OCOHT'MHA aHWKJaHAaAu. AWHM BaKTAa KOU3 K,MHMATiap COX,aCUIaru
Gapua z Ba mespau Oapua, y ydyH xarto E, mabnym Gyrranuma x,am/ (>'")Hu
x,ucobnammap épaamuaa Tonud Oynmairau. O4uk, KaiuT cudartuaa y MIUIaTUiI-
ca, Maxpuil KanuT cudaTuaa x UIUIATHIAIH.

Oupk, KaJIUTHU HMIUIATHO wmM@piam amanra OIIMPUIITaHAAa Yy3apo
MYJIOK,aTAa OyiaraH cyObeKTiap ypracuaa Max(uil KaJuTHU aJMallMIl 3apypUsTH
nyk,omamu. by aca y3 HaBOatuaa y3aTWIIyBUM axXOOPOTHHUHI KPUIITOX,MMOSCUHU
COINAIITUPAH.

OuuK, KaNUTIM KPUNTOTU3UMIIAPHU OMpP TOMOHIM (PYHKIMsUIAp KypHUHULIU
Oyiinua Qapkaam MymkuH. bynmapuunr mumpma RSA, Dnp-T'aman Ba Mak-Dnuc
TU3UMIIAPUHU AJIOXWUJA TUJTa OJIMLI YpUHIU. XO3MpJAa SHI caMapajid Ba KEHT

TapK,aJITaH OYUK, KAIUTIW mudpiaam aaroputmMu cudatuaa RSA anroputMuHu



KypcaTtum MyMKHH. RSA HOMU alTOpUTMHHU SpaTyBUMIAPU (PaMUIHASIIADUHIHT
oupunun xapduaan omuaran (Rivest, Shamir sa Adleman).

ANTopuT™M MOIYJIh apU(PMETUKACUHHWHT Japakara KyTapuill aMaJHjaH
dolinaiaHuITa acoC/IaHTaH. AJITOPUTMHH KyWHJard Kagamiiap KeTMa-KeTJIHTH
KypHHHIIUIA Udoaaian MyMKHH.

1-kanam. Mkkuta 2001an kaTTa Oynran TyO COH p Ba (| TaHJIaHA/IH.

2-K&2!aM. KamutHuHr OYHK, TAIOIKWJI 3TYBUYHUCH II XPCHUJI KWJIMHAAN

n=p*q.

3-kagam. Kyilinnaru ¢popmyna Oyitnua Ditnep pyHKIUICH XUCOOIaHATH:

Ounep ¢pyHkuusicu 1 Ounan y3apo ty0, 1 gan m raya Oyiran OyTyH Myc-
0aT coHJap COHUHHU KypcaTaau. ¥Y3apo TyO conyap aeranja 1 gaH Oorika Ou-
popTa yMymuii OymyBYHCcHTa 3ra OyJIMaraH COHJap TYITyHHUJIAIH.

4-x.anam. f(p,q) xuiimatu O6unan y3apo TyO Oynran karra Ty6 con d TaH-
71a0 OJIMHAIH.

S-xagam. K,yliugaru mapTHu K,aHOATIaHTUPYBYH € COHU aHMKJIAaHA/IU €-

d-1 (modf(p, q)).

By maprtra 6unoan e-d xynadrmanunr f(p,q) ¢ynkuwmsra Oymummgax
KpJIraH K,OJITUK, 1Ta TEHT. € COHM OYMK, KAIUTHUHT MKKMHYHM TAIIKWI 3TYBUYUCH
cudaruaa kaObya kuauHaau. Maxduii kaauT cudaTtuaa d Ba n COHIApU HILIATH-
JajIH.

6-x.anam. Jlactnabku axO0opoT yHUHTI (U3UK TaOWaTUIAH K,aTbHHl Hazap
pakamJIi WMKKWIA KypuHUIAa udopanaHanu. butnap kerma-ketnuru L Owur
y3yHIUKIard Ojokiapra axpatwiagu, Oy epma L—L >logy(«+l) r1mapTunam
K,aHOATJIAHTUPYBYM SHI' KMYUK OYTyH COH. Xzap Oup Osok [0, n-1] opanuk,ka
TaaJulykau OyTyH mycOar con kabu kypunaau. llynmait kunub, nactiaOku ax-
oopot X(i), i=I,| coHmapHUHT KeTMa-KETIUTH OpPK,adu HdoJaIaHaan. / HAHT
K,MAMaTH UPPIaHyBYU KETMA-KETIUKHUHT y3YHJIUTH OPK,aJId aHUKIaHAa !,

/-xagam. [ludpnanran axOopoT Kyiumaru Gopmysia Oyinda aHUKIAHYBYU
Y (i) coHapHUHT KETMA-KETINTU KyPUHHUIIINA OJTMHAIN:

Y(i) = (X(i))e(modn).



Ax00poTHH pacmm(ppoBKa KWIHIIAA KyHUIard MyHocabaTiaaH doiigana-
HUJIA]IH:
X() = (Y(i))"(modn).
Mucon. <I'"A3> cy3unu mudpnam Ba pacimupoBKa KUIUII Tanad THII-CHH.
Jactnabku cy3uu mumdpiam yuyid KyWuaara KkajamMmiapHu Oaxapui 1o3um. 1-
kagam. p=3 Ba (=Il tanna6 onuuanu. 2-kagam. N = 3 -11 = 33 xucobnanamu. 3-
kajgam. Dinep pyukuusacu anukaanany. f(p,q) = (3-\)-(U-\) =20
4-xanaMm. Y3apo Ty0 coH cudaruaa d-b coHr TaHIa0 OJIMHAJIHN.
5-xkanam. (e-3)(mod20) = lmapTuHu KaHOATIAHTUPYBYH € COHHM TaHJIAaHAJIM.
AWTainuk, e-1.
6-kangam. JlactimaOku cy3HuHr ajdasutaard xapdiaap TapTud pakamu KeT-
Ma-KeTJIUTHTa MO€ COH PKBHBAJICHTAa aHWKAaHaau. A xapdura -1, I xapdura-4,
3 xapdura -9. Y30ek andaButuna 30ta xapd HUNLIATUIMINN cababIU UKKUIH
kKojasa udoganam ydyH 6 Ta MKKWIM XOHa Kepak Oynaau. JlacTiaabku ax60opoT
WKKWIHM KOJIJIa KyHUJaru KypyuHUIITa dra Oynaan:
000100 000001 001001.
brnok y3ywmrun L Oyryn commap wumman Z>l09,(33 + 1) maprunu
KaHOATJIAHTUPYBYM MHHMMAaIh COH cudatuaa aHWUKIaHAId. n =33 OyJIraHIuTH
cababnu L=6.
Hemak, mactimabku MatH X(2) << 4,1,9 > keTma-kKeTIMK KypuHHUIIHaa udo-
TaTlaHaIH.
7-xnanam. X(i) keTMa-KeTIMru o4yukK, Kamut {7,33} épmamuna mudpriaHa-
T
Y(1)= (47)(mod33) = 16384(mod33) = 16
Y(2) = (1")(mod33) = 1(mod33) = 1
Y(1) = (97)(mod33) = 4782969(mod33) = 15
Iudpnanran cy3 Y (i)=<16,1,15>
[lndpnanran cy3nu pacmudpoBka kuauin maxduit kamut {3,33} €pna-

Mua Oakapuiiau.



Y(1) = (16%)(mod33) = 4096(mod33) = 4
Y(1) = (1%)(mod33) = 1(mod33) = 1 Y(1) =
(15°)(mod33) = 3375(mod33) = 9

Jlactnabku COH KeTMa-KeTurd pacmmdpoBka kuiauHran X(/)=<4,1,9>
KypUHHUIINA AacTia0ku MaTH <I'A3> OuiiaH anMamTHpUIaIn.

Kentupunran wmuconaa XucoOJallIApHUHT COMJAJIUIMHM TabMMHJIALI
Makcaauaa MyMKHH OyJIraH KHYMK COHJIapAaH (oigalaHumIIu.

Onv-l'aman musumu 4YEKIW MaWAOHIAapAa AUCKPET JIorapu(MiIapHUHT
XUCOOJaHUIT Mypakkabmurura acocianrad. RSA Ba Omib-I'aman THU3MMIapUHUHT
acocuil kamuwiIuru cudaruia Moaysb apudmeTuKacugaru Mypakkad amasiap-
HUHT Oa)XKapWiIMILK 3apypUSTUHU KypcaTull MyMKHMH. By y3 HaBOatuja aifrapnu-
Ya XHcoOJIalll pecypcliapuHu Tanad Kuiiaau.

Maxk-Onuc kpunmomusumuoa XaTOJUKIAPHU TYy3aTyBYM KOJUIap WIUIATH-
naagu. by tuzum RSA Tuszumura HucOaTaH Te3poK, aMaira OIIMPHIICAa, XKUITUMI
KaMYHJIMKKa 3ra. Mak-Dauc KpUNTOTU3UMCHIAa KaTTa Y3YHJIMKIArd KajuT HIa-
TUJAJAW Ba OJIMHTaH MHU(PPMATH Y3YHJIUTH JACTIA0KKW MaTH Y3YHJIUTHAAH WUKKU
MapTa KaTTa Oynanau.

b apua ouuk, kanut au mwudpnam ycymiapu yuyH NP-my auk, Macananu
(TyJIHK, capajall Macajacu) €YuIlra acoClIaHraH KpUITOTaxJIW YCyJIuAaH OolkKa
yCYJUIApUHUHI HYKJIUTH K,aTbU McOoTIIaHMarad. Arap OyHJail macajaJapHu
€4yBUM camapaid ycyuiap maigo Oynca, OyHAal XWigard KpUITOTH3UM
00pyCH3JIaHTUPHIIA .

IOk,0opuaa xypuiran mmdpram ycyJUIapUHUHT KPUITOOAPIOLUIMIH KaJUT
y3yHaurura 6ornuk, Oynu0, Oy y3yHJIMK 3aMOHaBUN THU3MMJIAp Y4yH, joakai, 90
OuTmaH KarTa OyIHUIIH IIapT.

AlipuM MyXuM K,yJUlaHUIUIapaa Hadak,aT KalauT, Oamku mu@piaml airo-
put™Mu xaM Maxduit Oynanu. lludprapHuHr KpUNTOOAPAOUIIUTUHU OIIMPHIL
y4yH Oup Heya KanuT (oJaTAa yduTa) MUOUIATWIMIIA MYMKUH. bUpuHuM Kamut €p-

namuza mudpiaaHrad ax0opoT UKKUHYY KaJIUT EpAaaMuaa mudpiaHaay Ba X,.



5.4. HlInppaam crangapriapu

Poccusinunar ax0oporau mudpaam crangaptu. Pocccus @enepanusicuna
XHCOOMall MalIuHalapy, KOMIUIEKCIapy Ba TapMOKJapuja axOOpOTHU KpHUIITO-
rpaduk y3raptupui aaroputmiapura nasnat cranaapta (I'OCT 2814-89) xo-
puii stunrad. by anroputmnap maxduitnuk napaxkacu UXTUEpU OynraH ax0o-
POTHU X€4 KaHJail 4eKJIOBCH3 IM(piall MMKOHUHU Oepaau. AJropuTMiap ar-
napat Ba AacTypuil yCyJIapuAa aMalira OMMPUINIIN MyMKHH.

Crannaptaa axOOpOTHH KpUNOTOTpapUK Y3rapTUPULIHMHI KyHUAArd ajiro-

PUTMIIAPU MABXKY I

OJIJTUH aJIMaIITUPHIIL;

ramMmaJialll,

TecKapu OOTJaHUIIUIM FaMMaalll;

- UMHUTOBCTABKa.

By anroputmitap yuyH 8 Ta 32 XOHaJIM MKKWJIM Cy3Jlapra axpatwiral 256
OUT ynmyaMiId KaJIMTHUHT WOUTATHIIMIIN XaMJa JacTiaaOkKu Mmu@praHyBYM HUKKAIH
KeTMa-KEeTIUKHUHT 64 OUTIHN OJoKIapra aXpaTHIMIIN YMyMUI XUCOOIaHAIH.

000uii anamuwimupu aNTOPUTMUHUHT MOXUSITH Kyiuaaruya (5.12-pacm).

JlactnaOku KeTMa-KeTIMKHUHT 64 OuTin OJOKW MKKHTA 32 XOHAlIH A Ba
B ukkunu cysznapra axpatuwiagud. A cysnap OJIOKHMHT KMYMK XOHallapuHu B
Cy3Jlap 5ca KarTa XOHaJapuHU TalIKWiI 3Taau. by cysnapra conu /=32 Oynras
HUKJIUK uTepauus oneparopu Fi kymnanunaau. BIOKHUHT KMUMK OUTIapuaaru
cy3 (OMpuHYM UTepanusgard A Cy3u) KaJUTUHUHT 32 XOHadu Cy3u OuiaH
mod2* Gyiinua sxamtaHagu; xap 6upu 4 OGuraaH mbopar Kucmiapra (4 XoHam
KUPUII WyIH BEKTOpJapH) akpaTWiaJid,; MaxcyC ajiMallTUPUII y3eJuiapu Epia-
MHUaa X,ap Oup BekTop Oolkacu OWiIaH amMallTHPWUIIaIW; OJUHTAaH BeKTopiap 32
XOHAJIM Cy3ra OMpIamTupuiano, dan tapadra UUKIMK paBUILA CUJDKUTHIAIN Ba
64 xonanu Onmoxknaru Oomika 32 XoHanu cy3 (OMpUHYM UTepauusaaru B cy3H)
Ounan mod 2 Oyiinya >kaMiIaHaIu.

bupunun utepanus TyraraHugaH CyHI KMYMK OuTiap ypHuaa B cy3 xoii-
JaHaau, yan Tapadaa sca A cy3 xounaHagu. KelwHrm wtepamnusiiapaa cysiap

yeTruaaru amajuiap TakpopJiaHaJu.



JactnaOku ounk, MaTH
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[Iudpnanran MaTH

5.12-pacm. Ooouti anmawmupuw aneopummuoa wudprawt HeapaéHuHuHe OJ10K-CXemacu.

Xnap oup /-urepanusaa K-y KaIUTHUHT (KaauTaap 8 Ta) 32 XOHAIU Cy3U
KyHugara Kpujara OMHOAH TaHJIaHAI!
(i-1) mod 8, I<i<24 6yreanoa,

32-1, 1>25 6yneanoa,
0, 1=32 6yreanoa.
[(/-hmod8, 1</<24  6yreanoa,
Ki=<32-1i, i>25  6yneanoa,
[o, 1=32  6yneanoa,

Jlemak, mmdprainga KaTUTHUHT TaHJIaHUII TapTHOU KyHUAaru KypuHUIIa

Oynaau:



KO,K1, Ky, K3, Ky, Ks, Kg, K7, KO, Ky, Ky, Ks, Ky, Ks, Kg, K7,

KO,Kj, Ky, Ks, Ky, Ks, Ks, K7, K7, Ke, Ks, Ky, K3, Ky, Ky, KO,.

PacumpoBka kunuiga KaauTiap TeCKapu TapTudaa UIIaTHIA M.

Anmamtupuin OJ0KM KeTMa-KeT TaHJIaHyBYM 8 Ta ajJMallTUPHUIN y3elia-
punaH uOopaT. AJIMaIITUPHUII y3edu Xap Oupuia aaMaluTHpHUIIl BeKTopu (4 OuT)
xoinamran 16 xartopnu >kaasanaan uoopat. Kupuin Hyiaum BeKTOpHW sKaJBajjaru
KaTop aJpeCUHM aHUKJAca, KaTOpAard COH aJIMAIUTUPHUIIHUHT YUKUII HYJIU BEK-
Topu XJcoOnaHaau. AJMAIITHPUII >KaJBajura axOopoT OJNAUHAAH E3ujaiu Ba
KaMJlaH-KaM y3rapTUpHUIa/Iu.

I'ammanaw anroputMuga AacTiadKu OUTIAPHUHT KETMA-KEeTJIMTU ramma-
HUHI OWTIapy KeTMa-KeTiauru Owmian Mod2 Oyiinua >kamuaHaan. ['amMmma ommmi
ANMAIITHPUIL aNrOPUTMUTra OWHOAH XPCHUJI KWJIWMHAAW. ['aMMaHU IIaKJIaHTH-
pHIIa UKKUTAa Maxcyc JOMMHUNIApAaH xamaa 64-XxOHadu MUKKUIM KeTMa-KeTHIIUK
CHUHXpPOTOCWIKaAaH Qoiinananunaan. AXO60poTHu ¢akaT CHHXPOIMOCHIKA OOpIu-
ruaa pacmu@poBKa KNI MyMKHH.

Cunxponocuika Maxduit Oynmaiiu Ba OYMK, X,0J1/1a X,MCOOIAIl MAIIHHACH
XOTHpacuja CaKJaHUIIHN EKU aJl0K,a KaHAIM OpPKajIl y3aTHJIUIIN MyMKHH.

Teckapu oOo2nanuwinu 2ammanaui ANTOPUTMH TraMMaiail ajiropuTMHUAAH
dak,ar mudpnam >KapaCHUHUHT OWPUHYM KaJaMHJard X,apakatjap OuiaH
dapkiaHay.

HUmumoecmaexka wHOTyrpu axO00pOoTHU 3ypiaad KUPUTHIUIIUIAH
X,AMosIania unuiatuiaan. MmutoBctaBka aactiiabku axOopoT Ba mMaxduil Ka-
JUTHU y3rapTupuil (QyHKUUSACK XHcOONaHaau. Y Kk OWUT y3yHJIMKAArd HUKKUIU
KeTMa-KeTIuKkaaH ubopatr Oynud, x HUHT K,MAMATH HOTYTpH aXxOOpPOTHUHT
3ypiad KUPUTWIHINH JXTUMOJUTMTUA Pj OunaH K,ydugara MyHocabaT OwiaH

OOIJIaHTaH.

P =J

3K -k

MIMUTOCTaBKaHM MIAKIUIAHTUPUII aJTOPUTMH  K,yHUJArk XapaKaTJIapHUHT
KeTMa-KeTauruaan uoopar. Oumk, axoopor 64 outau T(i) (i=l,2,3v---,m) Omok-
Japra axpartuiagud, Oy epaa M-mudpraaHyBud axOoOpoT XaKMU OpKailu
anukiaaHaaud. bupunun 6mox I'(1) ogauil anMamTUpHII alrOPUTMUHUHT OMPUHYU

16 urepanusnapura Ounoan ysraprupunaau. Kanut cudaruna gactiabku axoo-



poT mMdpIaHUIILIA UIIATAIAUTAaH KaTuT ofiuHaau. OnuHran 64 OUTIM UKKU-
A cy3 ukkuHuM 0ok I'(2) Omman mod2 Oyiinya sxkammanaau. (1) 6ok yctuaa
KaHJail uTepanus y3rapTUpHILIapy OakapuiiraH OyJica »amJjall HaTHUXKacu yc-
TUJla XaM IIyHJail y3rapTupuiiap amaira omupwiaan Ba oxupuaa ['(3) Omok
ounan mod2 Oyiinua >xamiaaHaau. byHmai xapakaTiap AacTiiaOKu axOOpPOTHHHT
m-1 Onoxu Oyitmya Takpopianaau. Arap oxupru 7(m) 610k Tynuk, Oyamaca, y
64 xoHaraya HoJuiap OwiaH Tynaupand. by O0mok 7(m-1) OJOK WIUTAHWIN HATH-
*acu OwinaH MOd2 Oyiinda >kamiiaHa[y Ba OJIUI ajJMAalITHPHIN aIrOPUTMUHHHT
Ooupunun 16 utepauusnapu Oyinua y3raptupuiagu. Xpeua Oyiaran 64 xoHamu
ONoKIaH K OUT Y3YHJIMKIAru cy3 axpaTuO onumHaau Ba Oy Cy3 HMMHTOBCTaBKa
XucoOIaHaIu.

NmuToBcTaBka mudpiaanran axOOpOTHUHT OXHMpUra >KOMiamTupuiaau. by
ax0opOT ONMHraHJaH CyHT, y paciu@poBka kuiuHaau. PacimmdpoBka KUIMHTaH
ax0opoT OyilMya UMHUTOBCTABKAa aHMKJIAHAJU Ba OJUMHTaHU OWJIaH COJIUIITHUpHUIIA-
IU. Arap MMHTOBCTaBKajap MoO€ KejiMaca, pacliu(poBKa KUIMHIaH axO0opoT
HOTYI pu €6 XxucoOaaHaIu.

AKIl[nune axbopomnu wugppraw cmanoapmer. AKlllna naBmat crasn-
naptu cudarmma DES(Data Encryption Standart) crampmapte mmniatwirad. by
CTaHJapT aCOCHMHU TAIIKWI 3TyBuYM wmudpnam anroputmu IBM dupmacu tomo-
HugaH unuabd yuk,uinradn Oymu6, AKJ1 Mwmmmii XaBdcus3nuk ATeHTIUTHHUHT
MyTaxacuciapyu TOMOHHUAAH TEKIIMPWITaHIaH CYHT JIaBjiaT CTaHJApTH MaKpMUHH
onmrad. DES cranmaptunan Hadax,ar denepan nemaprameHTiIap, O0ajakyd HOIABIAT
TamkuioTiap, Hapakar AK,Ilxa, 6anku OyTyH ayHéna ¢oiinananud KeIUHTaH.

DES crannaptuaa nactinabku ax0opoT 64 OUTIM OJIOKJIapra axkpaTuiiaau
Ba 56 €ku 64 OUTIU KaIUT EpAamMua KpUNTOTpaPuK y3rapTUPHUIAIN.

Jactnabku axO0poT OJIOKIapW ypUH aJIMamITUpUII Ba mudpram (QyHK-
uusiapu €paamuna urepanuod unviaHaad. udpnam ¢yHKuMscUHA X, Mco0amn
yuyH 64 OuTiu Kanutaad 48 OUTIUTHHM OoJuIll, 32-OUTiIu KOJHHU 48 OUTIN KO-
ra KeHrauTupuii, 6-0uTiau KoaHu 4-OUTIU KOoJira y3rapTUpHIll Ba 32-OUTIIH KeT-Ma-
KETJIMKHUHT YPHUHU aJIMAIITHPHII Ky3/1a TYTUJITaH.

DES anroputmunaru mm@praii kapaéHUHUHT Osok-cxemacu 5.13-pacmaa

KCJITUPWJITAH.



Pacmindposka xapaéuu mmdpiam xxapaéuura uHBepc 0ynuo, mmudpiari-
Jla MIUIaTHIAUTaH KauT EpaMuia amalira OUIupuiIaian.

Xp3upaa Oy craHaapT Kylugaru ukkuta cababra kypa ¢oiigananuira Oy-
TyHJIall SIPOKCU3 XUCOOIaHAIu:

. KQIUTHUHT Y3yHIUTH 56 OUTHM Tamkuia stagu, 0y X, Miap-HUHT
3aMOHABUU PUBOXKHU YUYH KyJla KaMm;

. aITOPUTM ApaTUIaETraHyua YHUHT afmapaT yCyJija aMajira Oufpu-
JUIIM Ky3/a TYTWITaH 3]11, S’IbHU aJrOpUTMIa MUKpOIIpolieccopiapaa daxxapu-
JUIIKAA KyN BakT Tajald KuiayBYM amaiuiap 0op »au (MacaiaH, MallliHA Cy3U/1a

MabJIyM cxema Oyinda OUTIapHUHT YPHUHH aIMalITHPUII KaOu).

JlactnaOku
0JI0K

r

buTnapHuHHT ypHUHA
aJIMalI THIIIIT

1 ! 48-6utinu
--------- 3prarn 4

16 mapta
KaJIuTiIap

butnapHuHr ypHUHH
JIMaIITUPULII

r

[Mudpmam

5.13.-pacm. DES aneopummuoa wugpraw scapaénunune 610k-cxemacu

By ca6abmap AKJI1 cranmaptnam uHCTUTYTHHHUHT 1997 #imnma cuMMeTpuk
AITOPUTMHUHT SHTU CTaHJAPTUTa TAHJIOB IBJIOH KWIMIIMra oiaul Kenau. TaHimos
nrapTiiapura OMHOAH adropyuTMIa K,yiuaaru tainadnap K,yuuiarad 3/u:

* QJITOPUTM CUMMETPUK OYJIHIIN KEPAK;

* AIrOpUTM OJIOKIU mHUGP OYyIUIIN KEPaK;

 Osok y3yunuru 128 out 6ynu6, 128, 192, Ba 256 OUTnH KaJIuT y3yH-

JIMKJIAPWUHW TaAbMUHJIAIIN JIO3UM.



VYHAaH Talkapy TaHJIOBJA MINTUPOK ATYBUWJIAD YUyH KyWHJIArd TaBCHsUIIAp

OepuJraH d/Iu:

* XJIM amnmapar ycyjija XaM NporpaMM ycyija OCOHTMHA aMaJira OlupHu-
JyBUM aMaJiiap/iad (onganaHuIlL;

* 32 xoHaNM mpolueccopiaapaad GpoilaanaHull;

* WiI0Xu Oopuya mudp Ty3WIMaCMHU MypakkaOiaamTupmaciuk. by y3 na-
BOaTHaa Oapya KU3UKYBUMJIAPHUHT aJITOPUTMHHA MYCTaKWJI Tap3/ia KPUMITOTAXIIHII
KUInO, yHIA KaHAAWAHp XYyXKaTCU3 UMKOHHUATIAP WYKIUTHUTa WIIOHY XPCHUI
K,WUIMIIJIAPU YYYH 3apyp XUCOOIaHAIu.

2000 ¥un 2 okTAOpAa TaHJIOB HATHXKACH YBJIOH KUIWHIU. TaunoB ['omnbu
ne6 benbrus anroputmu RIINDAEL Tommnau Ba my oHpaH Oonuiad alropuTm-
['onu6aan Oapya maTeHT YyerapajlaHUILIApU OJIMO TalUIaH IH.

Xp3upaa AES (Advanced Encryption Standard) ne6 aranysum ymiOy airo-
put™ Jx.Jletimen (J. Daemen) Ba B. Paitmkmen (V.Rijmen) Tomonuman spatui-
rad. by anroputm HoaHbaHaBuiM OnokiM mUdp OyauO, KOAJAHYBUM MabIyMOT-
JAPHUHT Xap Oup OJIoKU KaOys KUJIMHTaH OJIOK y3yHiaurura kapad 4x4, 4x6 €xu
4x8 ynuampaaru OalTIapHUHT UKKU YI4aMIJIM MacCUBIIApW KYPUHHUILIUATA 3Tra.

Mudpnarn Gapya y3rapTupuiUiap K,aThHM MareMaTHK acocra sra. Amal-
JaApHUHT TY3WJIMAacH Ba KETMa-KETJIMIU aJTOPUTMHHUHT X,aM §-OuTiH, xam 32-
OUTIM MHKpOIIpOIIeCCOpiiapa caMapain OakapuiHIiura UMKOH Oepaau. AJro-
pUTM Ty3uiaMmacujaa 0ab3u aMaUIapHUHT Napajuied] UIUIAaHWIIKA WIIYA CTaHIUsIa-
puaa mudpaan Te3TUTHHUHT 4 MapTa OIIUIIUTa OO KeIaau.

Y30ekucTOHHUHT ax00poTHM mMdpaam craHgapTu. Yoy "Mabiymor-
JapHU mU@paan anroputMu" cTaHaapTH Y30€KHUCTOH ajl OKa Ba axOOopoTalTH-
pUIIl areHTIUTMHUHT WIMUN-TEXHUK Ba MAapKETUHT TaJK,UK,0TJapyd Mapkasu To-
MOHMJIaH MIUTa0 YMKWITaH Ba yHAa Y30ekuctoH PecrmyOnukacuHUHT "DIEKTpOH
pakamiii MM30 Xycycuaa'Th Ba "DJEKTPOH XYXKaT ajIMallMHyBU XyCycupaa'Tu
K,OHYHJIADUHUHT MEBEPIIApPHU aMalira OIIMPUIITaH.

Ymly crangapt - Kpuntorpaduk ajaroput™, 3JIEKTPOH MabIyMOTIApHU
XUMOSUTAIITa MyJDKa/ulaHrad. MabayMoTinapHu mudpiail aaropuTMi CUMMETPHK
onmoxnmu mudp Oynud, axOopoTHHM mudpram Ba pacmrppoBKa KWIHMII YUYH

unatuiaan. Anroput™ 128 Eku 256 OUT Y3yHJIMTHAArd MablyMOTIApHU



mudpramaa Ba pacmndpoBka kwmmaga 128, 256, 512 O6utnu kanutiaapaaH
doiinanaHuIy MyMKHH.

Cranpapt OX,M TapMmokgapuga, TeJIEKOMMYHUKALUAAA, aJloX]a
xucobnam komruiekcaapu Ba DX, Maa axOOpOTHH HILIAll TU3UMJIApU Y4yH ax-
O0OpoTHH MIM(PIAIIHUHT YMYMHUH aJrOPUTMUHM Ba MabJIyMOTJIApHU IKpIian
KpUIacuHU Oenaruianiy.

udpnam anropuTMu JacTypuil Ba ammapaTr ycyjulapAa aMmajira OUIUpH-
JIMILIY MYMKHH.

CuMMeTpuK IUpIAIHUHT Oapya TU3UMIIapU KyHuaru KaMuniInKiIapra

ora.

e ax00poT amMallyBUU MKalla CyObEKT YUyH Max(puil KaTUTHU y3aTHI
KaHAJIMHUHT UIIOHWIMJINTY Ba XaB(hCcU3Iurura Kynuaaaurad tanadmnap-

HUHT KaThbUNJIUTH;

* KaJIUTIAPHHM SIPATUII Ba TAKCUMJIAII XU3MaTUTa KyHHJIaqurad Tanao-
JapHUHT Kppuwnrd. Cadadu, y3apo aJOKaHUHT «Xap KUM - Xap KUM
Ounan» cxemacuaa «n» Ta abOHEHT y4yH n(n-1)/2 Ta xanut tanad stu-
Jaad, SbHU KaJUTIap COHUHUHT a0OHEHTap COHUTA OOTTIMKINTY KBaJ-
patnu. Macanas, 1=1000 aboHeHT yuyH Tanad KWJIMHAIUTaH KaJauTiaap
conn 1(11-1)/2=499500. Uy cababnu, poiinananyBunIapu 103 MAJUIIH-
OH/IaH omuo KeTraH «Internet» rapMorumaa CHMMETPHK UG pIIAIl TH-
3UMHUHU K,yIIUMYa YCYJ Ba BOCUTAJIapCU3 KYJJIAITHUHT UII0XKH HYK,.
AcUMMETpUK MHUQPIAMTHUHT OMPUHYM Ba KEHI TapKajiraH KPUITOAJITo-
putMu RSA (5.3 ra xapancun) 1993 iwnna crangapt cudaruaa KaOysn KUJIWHIIH.
Ymby kpunroanroput™m xap Tapadiama TACAMKIAHTaH Ba KaJTUTHUHT €Tapiu
Y3YHJIUTHa OapJONUIMIH 3bTUPOd ATUAraH. Xoszupaa 512 Outiau kanut Oap-
JMONUTMKHY TabMHUHIIAIIA eTapiu Xx,pcoOnmanmaiinn Ba 1024 Outinm KanmutiaaHd
doitnananunaau. baws3u myammuduapHuHT (UKpUYa MPOLECCOp K,YBBATMHHUHT
oy RSA KpunToanropuTMHHUHT TYJHK, capanail XyxXymiaapra Oapaoluiuru-
HUHT WYK,0JUIIMTa OJu0 Kenaaun. AMMO, MPOIECCOp KYBBATUHUHT OIIMIIYU SHAAA
y3yH KanuTiapaaH (oiimamanumra, Ba geMak, RSA OapIonumMruAay ONIMINIHATA

VIMKOH IpaTajiy.



ACHMMETPUK KPUIITOAITOPUTMIIAP/Ia CAMMETPUK KPUITOAITOPUTMIIApIaru

KaMYWJIMKIIap 6apTapd STUITaH:

* KanUTIapHU Max(duil Tap3la eTKa3ull 3apypusiTH HyK,; aCUMMETPHK
mudpIail OYuK, KaTMTIapHU IMHAMUK Tap3/la eTKa3ullra UMKOH Oepa-
M, CAMMETPUK K@ pranga 3ca XAMOsJIaHTaH aJloka ceaHcu Oounia-

HUIIKJAH aBBaj Maxpuil KanuTiap alMallMHULLN 3apyp d1U;

* KaIUMTJIAp  COHMHUHI  (oijalaHyBUMWIap  COHMra  KBaJpaTiH
oornanunuura wykpnaaan; RSA acuMMeTpUK KpUNITOTU3UM/IA KaTUTIap
COHMHHMHT (oii1anaHyBunIap COHUTAa OOTTIMKINUTH YU3UKIN KYPUHUIITA
ara (N doiimananyBuncu Oynrad TuznMaa 2N KaauT UILIATHIIAIH).

AMMO acCUMMETPHUK KPUIITOTU3UMIIAP, XycycaH RSA kpuntorusumu, Kam-

YUJIMKJIIapAaH XO0JIU 9Mac:

* Xp3upraya acMMMETPHUK aJrOpuUTMIIapJa HIUIATIIIyBUM (yHKIUSIAp-

HUHT KaUTapuUJIMaCcIUTHHUHT MaTeMaTHK UCOOTH MyK,;

* aCHMMETPHUK Mmu@dpiam CHUMMETPUK Iudpramra HUcOaTaH CEKUH
amalra OIIMPHIaAN, YYHKHU mu@piamaa Ba pacin@poBka KU
KaTTa pecypc Tanad STWIaguraH amMajlap WOUaTHiaaau (Xycycas,
SIbAna kaTTa COHHU KaTTa COHJIM Japa)kara OIMpPHII Tanald dTUIaan).
Iy caGabyiy acHMMETPHK alrOPUTMIIAPHU anmnapar aMmajira OlmupUIn-

1, CAMMCTPHUK aJIrOpUTMJIapJarura HHCOaTaH aHYarnHa MypaKKa6,

* OYUK, KAIUTIAPHU alIMAIITUPUO KyHMIUIIUIAH XuMosiiai 3apyp. Pa-
pa3 kujaiiauk "A" aOOHEHTHUHT KommbioTepuaa "B"” abOHEHTHHUHT
ouuk, kanuru "K," cakmananu. "n" HuATH Oy3yK, ojaMm "A" aboHeHTa
cakylaHa€TraH O4YuK, KanuTiaapaad ¢oiganana onaau. Y y3UHHUHT Ky(dT
(ounk, Ba maxduit) "K," Ba "K," kanutaapunu spataau Ba "A" aboHeH
Toa caknaHaérran "B” aboHeHTHMHT "K' KaJMTUHW Y3WHUHT OYWK,
"K," xaimTy Ounan anmarmTupand. "A" aboHeHT KaHaaaup ax00poTHH
"B" abonentra xxyHatuui yuyH yuu "K," kanutna (0y "K," xanut ned
yinaran x,onna) umdpnaiinn. Hatmwkama, Oy xabapuu "B" aGoneHT
y kuii onmMainau, "n" aOOHEHT OCOHTMHA pacimm(poBKa KWIagd Ba

YKHﬁHH. O‘-II/IK, KaJATIAPpHU aJIMAIOTUPUIIHA OJIAVWHU OJIMIIAAa KAJIUT

JapHH cepTuuKranusuiamgan GonganaHuIaIu.



5.5. Xonuiam pyHKuuscH

Xownaw gynkuyusacu (x3m-ghynkyusacu) WyHAAW y3rapTUPUILKA, KHPHUII
fiyaura y3yHIUTH y3rapyB4aH xabap M OepuiraHuja 4YMKUII iynuna OenruiaH-
rad y3yanuknara karop h(M) xpcun Oynanu. bomkaua aiitranna, xen-QyHKIus
h(.) aprymenT cudaruna y3yHIura uxtu€puid xabap (xyxokar) M Hu KaOyin

KWJIQIM Ba OCNTHJIAaHTAaH y3yHJUKIArd xem-kuimat (xemr) /7=/r(M)Hu kaltapamu
(5.14-pacm).

Xabap M | Xour-pyHKIus | Xem

5.14-pacm. Xownu waxiianmupuws cxemacu

Xowt-kuitmam h(M) — xabap M nuwnz Oaiudrycecmu, SHbHA HXTUEPHM
Y3YHJIMKIArd acocuii xabap MHHMHT XUWIAHTUPHWITAH UKKUIUK Udomacu. XdIi-
Jam QYyHKOUSICH yT4aMu Mera0aiT Ba yHJaH KaTTa OyJlraH MM30 YEKWJIYBUH
xyxokar Muau 128 Ba yHIaH katra Outra (xycycal, 128 €ku 256 O6uT) 3uumiani-
THpUIIra WMKOH Oepamu. Tabkummam no3umku, xem-¢pyHkuus h(M)
KUWMAaTHHUHT XYyXOoKaT Mra OOTJIUKIWTH Mypakka® Ba Xyxokar MHUHT y3WHU
TUKJIAIITa UMKOH OepMaiIn.

Xonwam GyHKIUICH KyHuAaru Xycycusariaapra 3ra OyJIUIIu J1 03UM:

1. Xom-pyHKIUS HXTUEPHUNA yIT9aMIId apTyMEHTTa K,Y/UIaHUTITH MyMKHH.

2. Xou-(pyHKUUS YUKUAII HYJTUHUHT K,MiMaTH OENTUIaHraH yadamra sra.

3. Xom-pynkuus h(X) wHu wuxtu€puii  "x” y4yH eTapiamya OCOH
X,acobnanagu. Xoui-QyHKIUSHU X,MCcOOAII Te3IUTH IIyHAal OyIuIu
KEepaKKH, Xd3UI-QYyHKLIHS HILIATUITAaHUIA JIEKTPOH paKaMiIyd UM30HH
TY3HIIl Ba TEKIIUPHII TE3TUTH XaOapHUHT y3uJaH (oiiiaraHmiranura
Kaparanna anuarnaa karta OyJICHH.

4. Xom-pynkuus matH M garu opacura Kyiunuiap (BCTaBKH), YUKapuo
Tanutaniap  (BBIOPOCHI), JKOMMHU — y3rapTUpHILIAp Ba X,. KaOu

y3rapuiiapra ce3rup OyJIHIIN JTO3UM.

5. XpuI-pyHKUMS KaUTapUIMACIUK XyCYCUATHUra dra OyJIUIIH JIO3UM.



6. Vkkuta Typiud Xyxokaminap (yJIapHUHT Y3yHJIMrura OOTJIMK, OyiMaraH
Xpiaga) Xdm-QpYHKUUATAPU KUUMATIApUHUHT MOE€ KEJIHUIIU
OXTUMOJUIMTH JKyJa KUYKUHA OyNMIIM IIapT, SbHU XUCOOJall HyKTau
nasapuaan h(x")=h(x) oymaguran XVXHH TOITHII MyMKHH 5Mac.

Wxkura Typnau xabap Outa TyryHuara (CBepTKa) 3UWIAILITUPULI Hazapui
KUXaTnaH MyMKuH. By xomnmusust €xku TykHammm ne6 artanagu. LyHunr yuayit
xomaam  QYHKUUMSCUHUHT OapJONUIMUTMHM TabMHUHIJIAII MaKcaauiaa
TyKHAIIUIUIApra iya KyHMaclIMKHU Ky3[da TYyTHII Jo3uM. TykHamunuiapra Oy-
TyHJall Wyl KyWMaciuK MyMKHH 3Mac, YyHKH YMYMHUH Xpijga MyMKdAH Oyira
xabapnap coHu xsuuam (GyHKUUSTIApU YUKW HyJlapyd KUAMATIApUHUHT MyM-
KUH OyNraH COHUJAH OPTUK,. AMMO, TYKHAIIMIUIAP 3XTUMOJUIUTH MAcT OYIHUIIN
JIO3UM.

5-xycycusar h(.) Oup ToMOHJIamMa dKaHIUTHHUA OWaaupca, 6 Xycycust Oup
Oup XWJI TYryH4YaHd O€pyBUM HKKUTa axOOpOTHH TOIMMUII MYMKHH 3MAacCIUTHHU
kadonarnaiiau. by coxTagamTUpHUIIHA OJAUHU OJA/IH.

[Mynnaét k,unub, xsuuiam (QYHKUMACHAAH Xalap y3rapullMHM Maik,aiga
dolimaaHuIl MYMKHH, SbHU Y Kpunmoepaguu Hnazopam UUFunducunu
(y3rapunuiapHu Madkam KOau €Ku xabapru aymenmugurayusiaul Koou ned
XaM IOpUTHIIAIN) IIAKUIAaHTUPHINTa XU3MaT KWIMIIKM MyMKUH. By cudarma xam-
GyHKIMS XaOapHUHT SIXJIMTIUTHHU Ha30paTiallfa, 3JCKTPOH pakamid HUM30HH
HIAKJJTAHTAPUILA Ba TEKIIMPUIIIA UIIUTATUIIAIH.

Xom-pynkuus QoiganaHyBUMHU ayTeHTU(Kamusnamga XaMm KEHT
KyJUlaHWUJIaau. AXO0pOT XaB(PEU3IUTMHUHT KaTOp TEXHOJOorusapuja mudpiam-
HUHT Y3UTa XOC YCYJIU Oup MmOMOHIaMA Xew-(yHKyus époamuda wugpraus Wil-
Jatunanav. by mmdpramHUHT y3ura XOoCHIUTrd IIyHJaH MOOpaTKU, Y MOXHSITH
Oyiinua, OMp TOMOHJIAMaaup, SHHU TECKApU MyoJsiaka - KaOysl KWJIYyBYM TOMOHJA
pacmudpoBKka KuaWm OwuiaaH Oupra onubd Oopunamaiinu. HMkkama Tapad
(KyHaTyBuUM Ba K,a0yJ K,MJIyBUM) XdII-QPyHKIMS acocujard OUp TOMOHIaMa
mm@pran Myoiaxkacuaan Gongananaam.

Our ommadon xsu-gpyukuusiiap - MD2, MD4, MD5S Ba SHA.

MD2, MD4 Ba MDS5 - P.PaiiBect ToMOHugaH wniad YMKWITaH axOoopoT

JTAMJKECTUHU XMCOOJOBYM ANTOPUTM. YJIapHUHT X,ap Oupu 128 Outnm Xomi-



komHu Ty3aau. MD2 anroputmu »sHT cekuH wunwiaca, MD4 anroputmu Te3Kop
unaiinn. MDS anroputmu MD4 anroputmununr mogudukanusicu 6ynnd, MD4
aNropuTMUAa XaB(OCU3IMKHUHT OIIMPUJIMIIN HBa3ura TE3IHKAAH FOTKA3WITaH.
SHA(Secure Hash Algorithm) - 160 Ooutnm xsw-x00Hu Ty3yBUHM axOOpOT Jaii-
JOKECTUHU XucoOjoBurn anroputMm. by amroputm MD4 Ba MDS5 anropurmiapura

HucOaTaH HITOHYJINPOK,.

5.6. DJ1eKTPOH paKaMJIv UM30

DNEKTPOH XYXOKATIApHU TapMOK, OPKaIM aJMalluliga YJIapHU HIJam Ba
CakJjaml XapaxaTlaph KaMasa, KAJUPUII Te3iamaan. AMMO, dJIEKTPOH XYXKKat
MyaNTMQUHU Ba XYXOKATHUHT Y3WHU ayTeHTH(UKAIUsIAII, ShHU MyaUTM(QHUHT
XaKUKUIINTHHA Ba OJIMHTAH 3JIEKTPOH XYXOKaTAA Y3TapUIUIAPHUHT HyKIMTHHH
aHUKIAIl MyaMMOCH Maiiio Oynaau.

ONEeKTPOH XY}OKaTlapHU ayeHTU(UKaUUsUIalAaH Makcaj] yJIapHH MYMKHH
OynraH S>KMHOSITKOPOHA XapakarjapiaH xumosuamaup. byHmait xapakatiapra
KyHuaarwiap KApajau:

- ¢aon ywnab konuws - TAPMOKK]I yJaHTaH Oy3ryHUM XY>KKaTJapHU
(datinnapuun) ynuiad Kpiiaau Ba y3rapTUpau.

- mackapao - aboneHT C XyxKaTiapHu aOOHEHT B ra aboOHEHT A HOMU-
JaH 1000paau;

- penecamaux - aboHeHT A abOoHeHT B ra xabap roOopran Oyicana,
1000pMaraHMaH JeHau;

- armawmupuw - A0OHEHT B XyXOKaTHU y3rapTUpaau, €K1 SHTUCUHU 11a-
KWIJTAaHTUPAIMBa YHU aOOHEHT 4 JaH OJraHMaH JIen/u;

- maxkpopraus - abOHEHT A a6oHeHT B ra 100oprad xyxxaTtHu abonent C
TaKpOPJIAKIN.

XKunoatkopoHa xapakatiapHUHT Oy Typiapu y3 (aonuaruga KOMIOBIOTED
ax0opoT TexHojorusapuaal (GoinasaHyBun OaHK Ba THXKOpaT Ty3WJIMalapura,
JaBiIaT KOpPXOHA Ba TAIIKWIOTIApUTra XyCYCHH IIaxcliapra aH4a- MyHYa 3apap

CTKa3uIlIu MYMKHH.



DNEKTPOH paKaMmiiM MM30 METOMOJIOTHUsACH Xabap SIXJIMTIUTUHU Ba Xabap
MyaNTUOUHAHT XAKUKAWIMTHHA TEKIIUPUIIT MyaMMOCHHH CamMapalid X,aJl dTHIITa
UMKOH Oepaiu.

DNEKTPOH paKkamiid MM30 TEJICKOMMYHHUKAIWs KaHaJUTApW OPKaIH y3aTH-
JyBYM MAaTHJIAPHHW ayTeHTU(UKAIUSIANI YIyH HIDIaTUiIaan. Pakammm nM3o uii-
Jamu Oyiimda ofamii Kyné€3ma um3ora yxiam O0ynu0, Kyiuaaru ad3amiukiapra
ra:

- HAM30 YEKWITaH MaTH WM30 KyWraH [Iaxcra TETHIUIM SKaHJIUTUHU
TaCAUKIANIN;

- Oy mraxcra uM30 4eKWITaH MaTHTa OOTJIMK, MaXOypHsSTIapUAaH TOHUII
UMKOHUSITHHA OepMaiiin;

- UM30 YEKWJITaH MaTH SXJUTIUTUHYU KadonaTaaiam.

DJIEKTPOH pakamiii MM30-UM30 YEeKHJIYyBUM MaTH OWiIaH Oupra y3aTHITyBYd
KyIIMM4Ya pakamiid XxabapHUHT HUCOaTaH KaTTa OyJIMaran COHUIMDP.

DNEeKTPOH pakamiid UM30 aCHMMETPHK MIM(PIapHUHT KalTapyBUaHJIUTHTa
xamaa xabap TapkuOW, MM3OHHHT Y3W Ba KaJIUTIAp XYOTUHUHT y3apo
OOTMUKAWTHTAa acociaHaau. by 3JIeMEHTIapHUHT XaTTO OWPWUHUHT Yy3TapuIln
paKkaMiii MM3OHHWHT XaKHUKUWJINTHHU TACcOWKIAIra UMKOH OepMmaiian. DIEeKTPOH
pakaMiad HWM30 MUQPPIAIMMHUHAT ACUMMETPHUK ajIrOpUTMIapu Ba Xell-
byHKIMsIIapu EpraMuia aMmajra OmMpuiIaIm.

DNEKTPOH pakaMiM MM30 TH3UMUHUHT KyJUIAaHUIIHAAA OWp- Oupura mm30
YEKUJITaH JJIEKTPOH XYXOKATIapHU JKyHAaTYBUM a0OOHEHT TapMOTHHUHT MaBXKYJIU-
i (apa3 kuiamHagu. Xap Oup abOHEHT yuyH Xy(PT - mMaxduii Ba O4YMK, KajuT
reHepanusianaan. Max,huil kanuT aGOHEHTIa CUp CakjaHaaud Ba YHIaH abo-
HEHT 3JIEKTPOH paKaMJId MM30HHU MIAKUIAHTUPHINAA (oi1aTaHaIu.

Ouuk, KamuT OoI1IK,a 6apya (oigananyBunuIapra Mabiym Oyiu0, yHIaH UM30
YEKWJITAaH DJIEKTPOH XYXOKaTHH KaOyJ KWJIYBUM ODIIEKTPOH pakaMiId HMM30HHU
TeKmupuiaa Goigananamm.

DNeKTpOH pakaMid MM30 THU3MUMHU HMKKHTAa aCOCHUA MYOJIa)KaHU amajra
OLIMPAJIH:

- pakamJIi UM30HU MIAKJUTAHTUPHII MYOJIaKaCH;

- paKaMJid UM30HHW TCKIONWPHUIIT MYOJIaKacCH.



WMM30HM MIAKIIAHTUPUII MYyOJakachaa Xabap >KyHATyBUMCHHHUHI Max(uit
KaJUTH WIUIATHIICA, MM30HU TEKIIMPHUII MYOJakacHaa >KyHAaTYBUMHUHI OYHK,
KaJUTHIAH (orgaaHuIaIu.

Pakam/iu UM30HM IIAK/UVIAHTUPHUII MYOJIAKACH.

Ymby myonaxkanu Tan€piain O0ockuuuja xadap >KyHaTyBud aOOHEHT A HKKHUTA
KaJIUTHU TeHepanusiaian: Max@uil KaauT K4 Ba 04uK, KamuT K. O4uk, KajauT
K, yaunr xydTtu Oynran mMaxuii kaauTh K, JaH XHcoOiaml opKajid OJMHAIH.
Ounk, KamuT Ky TapMOKHHMHT OOIlKa a0OHEHTJapUra UM30HU TEKIIUpHIIIa (Qoii-
JAIAaHUII YYyH TapKaTUJIaIu.

PakaMiau MM30HM MIAKJUTAHTHPUII YYYH JKYHAaTyBUM 4 aBBaJl0 MM30 YEKH-
AyBYuM MaTH M HuHT xem ¢yHkuusicu [[M) k,ulimatunu x,ucoOmnaiiau (5.15-
pacm).

Xeu-QpyHKIHUS UM30 YEKHITYBYH nacTinabku matH "M" uu nanmxect "m”
ra 3uWiallTUpUINra xu3Mar K,uiagu. Jaimxect M-Oytyn matH "M" Hu Xxapak-
TEpJIOBUM OUTIApHUHI OeNruiaHraH KaTTa OyimMaraH COHUZaH ubopaT HucOaTtaH
KucK,a couaup. CyHrpa XyHaTyBud A y3WHHHT Maxpuil kamutu K, Ounan maii-
mkect "m" uu mmdpnaian. Hatwkana onuHran connap xxydrtu oepunran "M"
MaTH Y4yH pakamJidi UM30 X,dcobsaHaau. Xabap "M" pak,amim um3o OuiiaH Oup-

rajiik/a K,a0yJ1 K,WJIyBUMHHUHT aJIpecura r0opHuIaIu.

Xabap M Xabap M Babyn
‘ KUJTyBUHMTa
v >
JlaimkecTHI m xabap ACHUMMETPUK Paxknmmu nm-
re’epanusial JANIKeCTH mdpran 30
JKyHaTyBUMHUHT Kynarunanuran
Max,uit kamutu k xabap

5.15-pacm. Inexmpon paxamau UM30OHU WAKITAHMUPULL CXEMACU.

Pakamuin HM30HM TEKIIMPHUII MYOJIAKACH.

TapMok, aboHeHTIapu oJiMHTaH Xabap "M" HUHT pak,amJIM UM30CUHU YIII-
Oy xa0apHM >KyHaTYBUMHUHT OYMK KauTH K €paamuaa TeKIMpUILIapUd MyMKUH
(5.16-pacm).



DNEeKTPOH pakamJIM UM3OHHU TeKmupuiiaa xabap "M"Hu kabyn KuiyBYH
"5" xaOyn KWIMHraH JalPKeCTHH >KyHaTyBUYMHUHT ouuK, Kanutu "K," épmamu-
na pacmu@poBKa KUJIaau. YHAAH Tamlkapu, KaOyn KUJIYyBUMHM Y3H Xell-
¢byakmus h(M) épmamuma kaOyn kwimHraH xabap "M" HuHT madmpxectd "m" HA
XucoOJlaliIi Ba YHM pacliM(PpoBKa KWJIMHTaHW OWJIaH Takjoclaau. Arap MKka-
na pamkect "m"” Ba "m"' Moe kejca pak,amJId UM30 XaKMKUH X,McoOIaHaIu.

AKC X,0/1/1a UM30 KalOakuJIalITUPWITaH, €K axOopoT Ma3sMyHH Y3rapTHpPUITaH

Oymasu.
K,a0ymn k,imHraH
xabap
| Xa6ap M| HakimxecTHr I"eneparusnan-
TeHepanusIan raH JalmHKecT o
XKynaryBunan ANTONUTMA LVE
>
Paknmmu  |— | Acummerpuk | — |PaciimgpoBka
M30 > | m¢pram > |kunmaran
JKyHaTyBUMHHMHT

OuMK, KamnTh K,

5.16-pacm. Dnexmpon payamau uM30HU MEKUUPULU CXEMACH.

ONEeKTpOH pakaMjd HMM30 THU3UMUHUHT TNPHHLIMIIMAN >KUXaTu- Qoiigana-
HYBUMHUHT 3JIEKTPOH pakK,aMJId MM30CHHHM YHUHT MM30 YEKHUIIJaru Maxguil ka-
JUTUHU OUIMacaH K,alnOaKWIAIITUPUIIHUHT MYMKUH sMaciauruaup. LlyHuHr
YU4yH UM30 YEKUIJard Max(uil KaJIUTHU pyxcarcu3 (oiJalaHUIIIaH XUMOsIall
3apyp. DJIEKTPOH pakaMiId UM30OHMHI Max(uil KalUTHHU, CHMMETPUK MIU(pIian
KaJUTUra yxmao, IIaxeuil KaJuT 3JIUTYBUMCHA, X,MMOSUIAaHTaH X,0Ji4a CakJall
TaBdeus STUIIAIY.

DONEKTPOH pak,aMjd UM30 MM30 YEKWIYBUYHM XYXXKAT Ba Max(puil KaauT
OpK,all aHUKAaHyBuUM HOEO conaup. Mm30 udekumimyBuM Xyxokar cudatuaa Xx,ap
KaHaail ¢aia UIIaTHIMIIE MyMKUH. IM30 yekuiran ¢aiin uM30 4eKuIMarau-
ra 6up €xu Oup HeuTa JIEKTPOH UM30 KYUIUIUIIN OPKAJIU SPaTUIIaIu.

M30 yekuiayBuM (Qaiinra >KOUTAIITUPUIYBUYH 3JIEKTPOH pak,aMid UM30

UM30 YEKWITaH XYXKaT MyalTU(PUHU UICHTU(PUKALMATIOBYHY K,ylIMM4a ax00poT-



ra sra. by ax0opot xyxoKaTra 3JeKTpOH pakaMind UM30 XHUCOOJIaHMacHuaaH OJi-
JUH Kymuiaaad. Xap Oup uM30 Kyiujaaru ax00poTHH y3 HUUTa OJIaJIu:

- UM30 YEKWITaH CaHa;

- ym0y UM30 KaJWrd TabCUPUHUHT TyTallld MYy1J1aTu;

- (baitnra uM3o yekyBuHu maxe xycycunaru axoopot (@.W.11I., mancadu,
U1 KOMN);

- UM30 YeKYBUMHUHT WHACHTH(PUKATOPH (OUUK, KAJTUT HOMH);

- pakamJIi UM30HUHT Y3H.

AcuMMmeTpuk mudpramra yximani, 3JeKTPOH pakaMid UM30HU TEKIIH-
pUII YIYH WIUIATHIAJANTAH OYMK, KAJTUTHUHT aJIMAIITHPWINIINTA Wyl KyWMacIuK
no3uM. dapa3 KWIAWIWK, HUSITH Oy3yk, omam "mn" aGoneHT "5" kommblOTEpHIIA
cakJaHaéTraH OYMK, KaJIUTJIAp/laH, XyCycaH, a0OHEHT A HUHT OYHK, Kanuru K
naH ¢oiganana onaau. YHAA y KyHUJard XapakaTjJapuHU amajira OUIUpHUIIN
MYMKUH:

- O4HK, KanuT K, cakgaHaérran ¢aitngan aboHeHT 4 XycycuJlaru UHeH-
nuduKanms axOOpOTUHH YKHUIIIH;

- nyura  aboOHEHT A Xycycujaard HHACHTUPHUKALUi axOOpOTHHH E3TraH
Xpina maxenii xy(rt kanutinapu K, Ba K, Hu reHepalysuianiu;

- aboneHT [|na cakmanaérran ouuk, KamuT [ A\HU Y3UHUHT OUYUK, KaTuTH K,
OusaH aJMAaIITUPUIIIH.

Cynrpa Huatu Oy3yk, omam "n" a0OHEHT B ra Xyx»KaTJiapHU Y3WUHHHT
maxduii kammta K, épramuaa MM30 YeKHO JKyHATHUIIM MYMKHH. By Xyxokatimap
UM30CHHU TEKIIUpHUILJAa a00OHEHT B a0OHEHT A MM30 YeKKaH XYXOKaTJIapHU Ba
YIIAPHUHT AJIEKTPOH pakamiid UM3OJapUHU TYTpU Ba X€4 KUM TOMOHHUIAH MOIU-
dbukanusananMarad 1e0 xucoOnaiiaun. AGoHeHT A OwiaH MyHocabaTiapuHu OeBo-
cuTa OWIMHJAIITHpUIUIIKrada B aboHeHTAa OJIMHTaH XYXOKaTJIapHUHT
XaKUKUWJIUTUTA 1Ty0X,a TyTUIMANIH.

DIIEKTPOH paK,aMJid UM3OHHMHI KAaTOp aJrOpUTMJIApU MIILIA0 YHUK,UJITaH.
1977 mnpna AK.II na spatunran RSA Ttusumu OupuHYM Ba QyHENA MalIxXyp
AJIEKTPOH paKamJId UM30 TH3UMHU XUCOOJaHAAW Ba IOKppHUIA KEITUPWITAH MPUH-
IUIUIAPHA aMaira omupaan. AMMO pak,amii uMm30 anroputMu RSA sxummmit

KaMYMJIMKKAa 9ra. Y HuATH Oy3yK, ojaMra Max(uil KanuTHU OuimMacaaH, Xeu-



Jar HaTHUKACUHHU MM30 YeKuO OyJIWHTaH XYXOKATIApHUHT XEIIall HaThXKaja-
pUHU KyNAaWTHUPHUII OpKaJld XHCOOJall MYyMKHH OyJiraH Xy»oKarjiap HMM30CUHU
MIAKJUTAHTUPUILTA UMKOH Oepajiu.

NIOHYIMINTUHUHT  IOKPPWIWTH Ba IIAXCUH KOMIIBIOTEpJIapAa amalira
OIIMPWIMIIMHUHT KyJanuru OWJiaH axpaiaud TypyBUM pakaMiidi UM30 ajro-
putviin 1984 #imnaa Onp ['aman ToOMOHMAAH WILIA0 YUKWIAWA. Db ['amMaaHUHT
pakamn um3o anroputMu (EGSA) RSA pakamiin MM30 aJlrOpUTMHIATA KaM4H-
mukgapnaad xoiu 0ynun6, AKTTT HuHr cTranmapTiap Ba TEXHOJIOTHSIApHUHT M-
JUN YHUBEPCUTETH TOMOHHUJAH pakaMIM UM3OHMHI MWUIMM CTaHAApTUIa acoc

Kabu KaOys1 KUJIMH]IN.

5.7. Kpunrorpaguk KaJauTIapHU 00IIKAPHII

Xap kaHmai kpunrorpaduk THU3UM KpnuTorpaduK KamutiaapiaH d¢oiina-
JaHMIITa acociaHrad. Kamut ax6opoTtu aeranma axOopoT TapMOKIapH Ba TU3UM-
Japuia MIDIATAIYBYM Oapya KaduTiap MaXMyd TYIIYHWIAAA. Arap KaiuT ax0o-
POTJIAPUHUHT €Tapiiuya WIIOHWIM OOIIK,apWIMIIN TabMUHJIAHMaca, HUSTH OY3YK,
olaM yHra asra Oymu6 oiaub TapMOK, Ba TH3UMjaaru Oapua axOopoTaaH
X,0xJaranuda GoganaHumy MyMKUH. KanmuTmnapHu Oomkapuin KaduTIapHU Te-
HepaIusIall, Cakaall Ba TakK,cuMJjan kadu BasudanapHu Oaxapamu. Kamutnap-
HU TaK,CUMJIAII KAJTWTIAPHUA OOIIKAPUIN KapaCHUIATH SHT MAbCYJIUSTIHN KapacH
XUCOOJIaHATH.

CuMMeTpuK KpUNTOTH3UMAAH (oianaHmiraiia axoopoT ajiMallMHyBUAA
UINTAPOK 3TYBYM WKKaJla TOMOH aBBaj Max(uil cecCHsi KJIUTH, SbHU aJIMaIlu-
HYB Kapa€HHuaa y3aTujaauran 6apua xabapiapHu mudpiam Kaauta Oyilnua ke-
JUIIUIIIAPY JI03uM. by kanmutHu Oorika O6apya OMIMAciIUTyd Ba YHU BAaKTH-BAaKTH
OWJaH J)KyHAaTyBud Ba K,a0yN KHITyBUMAa OWMp BakTAa aJMAIITUPUO TYPHII JIO3HM.
Ceccust kanmuTH OyiW4Ya KENUIIUII >KapaCHUHU KATUTIAPHU AJIMAIITHPUII EKU
TaKCUMJIAII 1e0 XaM IOPUTHIIA TN,

ACHUMMETPHK KPUIITOTH3UM/Ia UKKUTA KaJIUT- OYMK, Ba ENUK, (Maxduil) Ka-

JUT HjiaTujaaiau. O‘{I/IK, KaJIUTHH OLIKOP 3THUII MYMKHUH, éHI/IK, KaJIUTHH AIIHN-



puul 1 o3uM. Xabap aJIMalliuHyBUIa (PakaT OYMK, KAIUTHA YHUHT XaKUKUHIUTMHA
TabMUHJIATAH XPJIJa )KYHATHUII JIO3UM.

Kanutnapau Takcumiamra Kyiuaaru tanadnap Kynuiaau:
* TAKCHMJIALIHUHT ONEPATUBIIUTY Ba AaHUKJIUTH;

* TaKCHUMJIAHYBYH KATUTIAPHUHT KOH(QUICHIINAIINTH Ba SXTUTIUTH.
Komneiorep TapMmoknapumgaH (oiiganaHyBuniap ypTacujaa KaJlWTIapHU
TaKCUMJIAIIHUHT KYWHATW aCOCHIA yCymuapuaan GoinamaHuiaim.
1 KanutnapHu TakCUMIIOBYM OUTTa €KW OMp HeuTa MapkaziapaaH Qoi-
JIATIaHUIII.
2. Tapmok, oiinananyBuUnMIapu ypTacuaa KIWTIAPHU TYTPUAAH-TYTPH
aJTMAILIHIIL
bupuHuM yCcynmHUHT MyaMMOCH IIyHJAKH, KQIUTIAQPHUA TaKCHMJIAII MapkKa-
3Ura KUMra, Kailcu KaluTiap TaK,CUMJAHTaHJIUTH MabiayMm. By aca tapmok,
Oyinya y3arunaérran 6apua xaGapiapHu yKuIlra UMKOH Oepaau. bymumm mym-
KUH OyJraH CyMHCTEBMOJIJIAp TapMOK, XaB()CHU3IUTUHUHT XKUIAUN Oy3uIuIIMra
0JINO KEeJIHIIN MyMKHH.
WxkuHYM ycynmard MyaMMO - TapMOK, CYOBEKTIapMHUHT XaKHKUU DKaH-
JIUTUTA UIIOHY XPCUJT K,AITUIIITUD.
Kanutnapau Tak,cumiam macaiacu K,yWHJardiapHd TabMHHJIOBYM KaJWT-
JapHU TaKCUMJIAII TPOTOKOJIMHY KypPHUIITa KEITHUPUIIAIH:
* CEaHC KaTHAIIYWIAPWHUHT X,aK,WK,MAIATHTa WKKala TOMOHHHHT
TacIUTH,

*  CEaHC X,aK,VK,UAJIUTMHUHT TaCIUTH;

* KaJWTIap aIMalIMHYyBUa XxabapiapHUHT MHHUMAaJ COHUIaH ¢oiiaa-
JaHUIIL

bupunun ycynra mucon tapukacuna Kerberos me6 aramyBum KamuTiapHU
ayTeHTU(UKaLUsIaIl Ba TaK,CUMJIAII TU3UMUHH KypCaTUII MyMKHH.

WxkuHun ycynra-tapMok, (oiinananyBumnapu ypracuga KaJUTIApHU
TYTpUAAH-TYTPU ajMalluira 6aradcuin TyxraaaMus.

CuMMeTpUK KalIUTIM KPUIITOTU3UMIAH (oiinamaHunranga Kpunrorpapuk
X,AMOSJTAaHTaH axO0OopOT aJMallMHYyBHHM MCTaraH WKKajga (olgaTaHyBUH yYMyMHH

Max¢uii kKaguTra sra Oynumapu jdo3uM. by doiinananyBunnap ymyMmuil Kanut-



HU aJoKa KaHanmu Oyiinda xaB(cH3 anMamuuuiap Jo3uM. Arap ¢oiinaiaHyBuu-
Jap KaJUTHU T€3-Te3 y3rapTUpuO Typcanap KalUTHU €TKa3WII >KUIMA MyamMMOra
allJTaHaTu.
By MyaMMOHU e4uIll y4yH KyHUAaru MKKUTa aCOCUN yCyJl KyJUIaHUIaIH:
1 CumMeTpuK KpUNTOTM3MMHHMHI Max(pui KaTUTUHU XHUMOSJIAIl Y4yH
OYHK, KQJTUTIIA aCHMMETPUK KPUNITOTU3UM/IAH (PO 1aaHuII
2. luddu-XenmMaHHUHT KaJIUTIAPHU OYMK, TAKCUMJIAII TU3UMUIaH ot
JAJIaHUIIL
bupuHuM ycyn CUMMETpPUK Ba aCUMMETPUK KalUTJIM KOMOWHALUsIIAHTaH
KPUINTOTH3UM JIOMpacuaa amanra omupuwiaan. byHmai €Hpammmga CUMMETPHUK
KPUNITOTU3UM JAacTIa0KM OYMK, MATHHH IMHUQpIall Ba y3aTHINa WIIJIATHIICA,
OUHMK, KaJUTIU AaCUMMETPHK KPHUNTOTH3UM (PakaT CUMMETPUK KPUITOTU3UMHUHT
Max(puil KaTuTUHU MHQpIall, y3aTUIl Ba KEHWHTH paclupoBKa KHIWIIAA
unarunand. [udpnamuauar Oynnait koMOMHaUMsIIaHTal (THOPUA) YCyJIu OYHK,
KaJUTJIA aCUMMETPUK KPHUNTOTU3UMHUHT IOKppU Maxduinuru Ouian maxdwuii
KAJIUTJIM CUMMETPUK KPUNTOTU3UMHUHT IOKPPU TE3KOPJIUTHHUHT YUTYHJIAIIMIITA
o6 kenaau. byHnnait €upamuin 0ab3uaa 21eKmpoH pakamiu KoHgepn CXeMacH
ne0 FOPUTHIIAIH.
dapa3 kunainuk, QoinananyBun A xabap M Hu (oinananyBun B ra
XUMOSJIAaHTaH y3aTUIl Y4YyH MUQPIAIIHUHT KOMOWHAUMAJIAHTAH YCYyJIuIaH
doitnananMokur. YHaa ¢oiijalaHyBUMIApHUHT XapakaTiiapu KyWujaaruua
Oynmaau.
doiitananyBuu 4 HUHT XapakaTjapHu:
1 Cummetpuk ceanc Mmaxduii kanut Kg Hu sipataau (MacanaH, TaCoOAH-
¢uit Tap3na renepanusianan).
Xabap M uu cummeTpuk ceanc Maxduit kanut Ksm mudpranau.
Maxduit ceanc xkanut Ks o ¢oiinananyBuu (xabap kaOyi KHIYBYH)
SHUHT 04MK, KauTh "I pia mmdpuaniu.
4. doitpananyBuu B agpecura aJoKaHMHT OYUK, KaHAIM Oyhnda mudp-

JaHrad xabap M Hu mudpranran ceanc kanutu Kg Ovan Oupranukia

y3aTau.



doiinananyBun 4 HUHT Xapakaranapunu 5.17-pacmia KenTupuirad xadap-

JapHU KOMOMHAaIMsJIaHTaH ycyn Oyinua mudpiail cXxeMacd OpKald TYIIyHHII

MYMKHH.
Jactmabku
xabap M | Cummerpuk [udpranran
—— umdpnam xabap KaGyn
KWJTyBUMTa
CeccustHUHT K
TaCOHI/I(b[I?I;I AcCUMMETPUK CeccusHuHr
KaJINTH R mmdpram mrgpraHran
KaJIUTH
Kynatunanuran
K a0y KrmyBIMHIHT xabap

04uK, KaauTh K

5.17-pacm. Kombunayusnanean ycyn oyuuua xabapHu wughpraw cxemacu.

®oiifananyBu B HUHr XapakaTiapu (JIEKTPOH pakaMiud KOHBEpPTHU-
mudpiaanrad xabap M Hu Ba mudpiaHraH ceaHc Kaautu Kg HU oJlraHujaH
CYHITH) K,ylrgaruya:
1. V3unuHr maxduii kanutu Kg Oyiinya ceanc kanutu Kg Hu pacimudpon
Ka KUJIaJIHu.
2. Onunran ceanc kanutu Ks Oyiinda onuHran xabap M uu pacmudpon
Ka KUJIaIHu.
®oiinanyBud B HUHI xapakariaapuHu S5.18-pacmpa kentupuiran xadap-

JapHU KOMOWHAIUSUIAHTaH yCyn Oyiuda pacimmpoBKa KWJIMII CXEMacH OpKajid

TYLIYHUII MYMKHH.

Kabyn ) Jactnabku
KWJIMHTaH
udpnanran Cummerpuk | xabap M
xabap pacmppoBka

CeccussHUHT AcuMMeTpuK Ceccust KalnuTh
mdpaanran i piar Ks

KaJTUTH

BYHHUHT |
KaGyn kumys';

Max,puii KaauTd Kg

5.18-pacm. Kombunayusnanean ycyn oytiuva xabapuu pacuiu@dposka yuiuud.



OnMHraH 3JMeKTPOH pakaMiM KOHBEPTHH (pakaT KpHYHUH KaOyll KUITyBYH-
dboinananyBun B odyumu MyMKuH. DakaT maxcuid Maxuil KaJuT K, dracu
Oynran ¢oinananyBuu B mMaxduit ceaHc kanuru Kg HU Tyrpu pacmudpoBKa
KWJIMII Ba CyHIpa Oy Kanut €piaMmujia ojJuHraH xabap M Hu pacmudpoBKa
KWJIAIIA Ba YKUTITA MyMKHH.

Pakamiin kKOHBEpPT yCynuaa CUMMETPUK Ba aCUMMETPHK KPUIITOAITOPUTM-

JIAPHUHI KAMYWJIUKIIApH KYﬁHHaFan KOMIICHCalusJIaHaau:

* CHMMETPHUK KPUNTOAITOPUTM KaJTUTIAPUHU TAPKATHUII MYyaMMOCH
OapTapad KuIuHAIH, YyHKU XabapHU MHUEGPIOBYN CEAHC KATUTH
Ks ounk, kaHan Oyiinda mudpianrad KypuHUIIAA y3aTUlIaam, Ka
muT Ksau pacminpoBKa K, MU YYYH ACUMMETPUK KPUIITOAJTO-
puTMIaH ¢oiiganaHuIaIu;

e Oy Xpia aCHMMETPHK MU PIIAIl TE3KOPIUTUHUHT CEKUHITUTH MY
aMMOCH Tai0 OyIMaian, 9yHKH aCHMMETPHUK aJITOPUTM Oyiinda
dakatr kucka kanuT Ky mmdpraanaau, Oapua MabIymMoTiIap 3ca
TE3KOp CHMMETPHUK KPUIITOAITOPUTM Oyiinda mudpraHaiu.

Hatmwkana teskop mmdpnam OwnaH Oupraivkaa KadUTIapHUHT Kynan
TaK,CUMJIAHHILY aMajra OUIHPUIaIH.

[udpraanHUAT KOMOWHAIMSTIAHTAH YCYJIUa CHMMETPUK XaM aCUMMETPHUK
KPUNITOTU3UMIIAPHUHT KpUnTorpaduk kKanutinapuaan doigananunanu. Pasman-
KM, KPUTITOTU3UMHUHT Xap OUp TypH YUyH KaJIWTIAp Y3YHJIWUTWHH NIyHJal TaH-
Jam JIO3UMKHM, HHUSATH Oy3yK, oJaMra KOMOUWHAIMSJIAHTaH KPUNTOTHU3UM
XAMOSICHHUHT X,ap K,aHJall MEXaHM3MHUIra XYXyM KWIHII OUp XU KHUAWHYMIHK
TYTTUPCHH.

5.1-xkaaBanga Kyn ydpaaurad CAHMMETPUK Ba aCHMMETPUK KPUIITOTH3UM-

Jap KaJIUTIapUHUHT Y3YHIIUTI'H KCJITUPHIITaH.

5.1-xanBan

CUMMETpHK KPUNITOTU3UM KAJTUTIIAPU
Y3YHJIUTH, OUTIIap

ACHMMETpPUK KPHIITOTU3UM KaJTUTIApU
Y3YHJIUTH, OUTIIap

56 384
64 512
80 768
112 1792
128 2304




VY. Jlubdu Ba M.Xemiman TOMOHHMAAH Kamid STUITAH KAIUMIAPHU OHUY
mucumaaw ycyau QGoiJanaHyBUMIIapTa KAIUTIAPHA XIMOSUIAaHMAaraH ajioka Ka-
HaJIJIapy OpKaJld aJMaIluIira UMKOH Oepaan. YHUHT XaB()CHU3IUTH YerapajiaHraH
coxaja TUCKPET JorapudMIapHu XUCOOTANTHUHT MYIIKYJUIUTUTa aCOCIaHA/IH.

Huddu-Xemnmman yCyIuHUHT MOXIATH Kyhinaaruda (5.19-pacm).

Kynatysuu A XumosulaHMaraH KaGyn xnnysun B
KaHaJ
Max,puit kamuT Max,puit kKamuT

— Ounk,

I KaJHATIIap
Onman

Ouuk, kaut Kamn AJIMAIITMHUIIT K, ganm Ky
X,AcOOarI N | A X ucooant
KB KA

BynuHyBYM cUpHH
X,ACOOaII

"II/IHYB‘II/I cupHH'

& X, Aco0man

\ \
Bynunysuu cup
K -

| K

BynunyBum cup

5.19-pacm. Jughu-Xennmannune kanumaapuu oy maycumiaul Cxemacu

AXO0pOT alMalIMHYBUJA MIITUPOK 3TyBYM (oiinananyBumiap A Ba B
MYCTaK,WJ paBUIIla Y3JQpUHUHT Max(uil KalWTIApUHU Ka Ba K, HU TeHepaus-
nagunap (Ka Ba K, KanutTiap QoiimamanyBunmnap A Ba B map cup cakiioBuu
tacoauduii kKarTa OyTyH COHJIAp).

Cynrpa ¢oiinananyBun A y3uHUHT Max(uil KaJUTH K, acochia OYMWK, Ka-
JINTHHU X,MCOOIAIiIN:

Ka=g"“A(modN).

Bup BakTHUHT y3ujga QoiigananyBun B y3uHuHT Maxduil kanutu Kg aco-
CHU/Ia OYHUK, KAJTUTHU X,MCOOTaNIu:

Ke=g"®(modN).

By epna N 6a g - xarta OyTyH oanuii connap. ApudmMeTuxk amaniap
JI"HUHT MoOJyNMra KEeJITUPHUIL OpK,anu Oaxkapuiaau. N éa { COHJIAPHU CUP CaKJall
HIapT 3Mac, YyHKU ojaTAa, Oy KuiMaTiap TapMOK, Ba TU3UMIAH (QoWJaniaHyBUH-

JIApPHUHT 0apyacu Y4yH YMYMUN X,UCOOJIaHAIN.



Cynrpa ¢oiinananyBunnap A Ba B y3/lapuHUHT OYMK, KaJMTIAPUHU
XUMOSIJIAaHMAaral KaHajld OpKalyd aJMallTUpajuiap Ba YMyMHH ceccus maxduii
KanuTH Kuu (OyIuHYBUM CUPHU) XHUCOOIaIIa UIIJIaTaIuIap:

doiinanamysan A: K = (K,)*(modiV) = (¢ f(modiV),

doiinamanysun B: K'= (K, f* (mod#) = (g™ * (modIV),
oysma K = K, ayrxu (g f* = (g 2 (modN).

[Mynpait k,umub, ymody amajuiap HaTHXKacuaa MKKana Max@uil KaauT K, Ba
KpJJApDHUHT (QYHKUHUACH OylraH yMyMud ceccus Max(uil KaluTu Xpcui
K,AJIMHA]TH.

Ouuk, xanutnap K, Ba K, x,uiiMaTnapuHu ynuiad K,0JraH HUSTH Oy3yK,
onam ceccust Maxduii kanutu K HU XucoOnail onmaiau, yyHKH y Maxpuid Ka-
JUTIAp K4 Ba K, KUMaTinapuHu Ownmaiinu. Bup Tomonmama (yHKUMSHUHT HIL-
JaTWMIM cababiv OYMK, KaJUTHU X,MCOOJAIl amMalld KaWTapuiMaijauran amad,
SSTbHU a0OHEHTHUHT OYWK, KaJIUTH KUWMaTh Oyinuda YHUHT Max(duil KaJIUTHHU
X,Aco0aIl MyMKHH 3Mac.

Huddu-Xemnmman yCylIMHUHT HOEOIMTH HIyHAAH HOOpaTKu, aOOHEHTJap
Ky(HTH TapMOK, OpK,aJd OUYMK, KAJIUTJIApHU y3aTraniapuzaa Qak,aT ysiapura
MabiIyM Max(@uil COHHU OJIMII MMKOHUsATHUra 3ra. CyHrpa abOHEHTIap y3aTuja-
€TraH axOOpOTHU MabiyM TEKIIUPUITaH YCYJHH - OJIMHTAH YMyMHUH ceccus
Maxduil kKanuTuAaH QoiganaHral X,0jja CUMMETPUK MU@pianHy UiuiaTuo
XUMOSUTAIITa KAPUIIHIILIIAPA MYMKHH.

Judou-Xennman cxemacu MabIyMOTIapHU Xap OUp ceaHCAa STHTU KajauT-
Japaa mudpaam UMKOHUHE Oepamu. By cupmapuu muckernapaa €ku Oomika 37-
TyBUMJIAp/la CakJaMaclIUKKa UMKOH Oepaau, YyHKH OyHIail cakjall yJIapHU
pak,u0nap €ku HUATH Oy3yK, oJamjap K,yJura TymHO K,0JUII 3XTUMOJUIUTHHH
OLLIMPAJIH.

Huddu-Xemnmman cxemacu ysamuiaémean MavbiyMOMIAPHUHES KOHDUOeH-
YUQNIUSUHU 8a AYMEHMIUSUHU (aciuea myepuiueuHu) KOMRIIEeKC WMOoAIau
yeyiuuy XaM aMaira OIIMPUII MMKOHMHM Oepaau. Anroput™m (QoijgananyBuura
pakamiid UM30HU Ba CUMMETpUK IUdpiamHu Oaxxkapuiiia Oup Xujil KalUTIapHU

IMAKJUIAHTUPUIT Ba UIIIJIATUIT KMKOHWHHA 6epazu/1.



MabnyMoTiap SXJIUTIAUTHHU Ba KOH(PUICHIUAIIUTUHU OUp Bakxaa
XAMOSJIANl y4yH mudpian Ba 3JEKTPOH pakaMid MM30JaH KOMIUIeKC ¢oiinana-
HUII Makcajara MyBouk, xucobmanaau. Auddu-Xemman cxemacu UIIAIIAHUHT
OpaJIMK, HATWKalapulaH y3aTWiIa€TraH MabIyMOTIAPHUHI SXJIUTIUIMHUA Ba KOH-
(uaeHIMAUIariHU KOMILJIEKC XHMMOSUIAalll YCYJMHU aMmalira omupuinga Qoigana-
HUII MyMKHMH. XaKUKaTaH, yulOy anroputmra OuHoaH ¢oinananyBumnap 4 Ba B
aBBaJI Y3JApUHUHI Max(puil KalWTJIapu K4 Ba K, HU TEHEpalusulaiiiuiap Ba OUUK,
kamuTiapu K, Ba K, Hu xucobnaiiaunap. Cy urpa aboneHntinap 4 Ba B Oy opaluk,
HaTWKalapAaH MabIyMOTIApHU CUMMETPUK LMdpramga GoigalaHWINII MyM-
KUH OynraH ymymuid OynuHyBYM Max¢uil kanuru K HU Oup BakTaa XucooOail
yUYyH UILIaTau.

VY3arunaérran MabIyMOTIAPHUHT KOH(PHICHIMAIIUTUHA Ba ayTCHTUIUTH-
HU KOMIUJIEKC XMMOsUIaIll yCYJIHM Kyiuaaru cxema Oyinuda uIianam:

- aOOHEHT A pakamJIi UM30HHMHT CTaHAApT aJITOPUTMUAH oiinananuo,
Y3UHUHT Maxpuil KaauTH x4 Epaamuaa xabap M ra um3o 4eKau;

- aOOHEHT 4 y3UHUHT Max(uil KaluTHU K4 Ba ADOHEHT B HUHT OYUK, KaJlu
™ K, nan Jlupdu-Xennaman anropurmu Oyiinda ymyMui OyiTuHyBUM Maxui
kanutu K HU XucoOnaau.

- aOOHEHT A OJIMHTaH y3apo OyJIMHYBUM Max(Quil KaluTAa alMalluHyB
Oyiinya mepuru OviaH KeIUIIUITaH CUMMETPHUK Iudpiiamn anropurMuaad ¢hou-
JlaJIlaHTraH X,0Ji1a xabap M Hu mmdpiaiay;

- aboHeHT B mmdpnanran xabap M Hu onuIIM OUIaH Y3UHUHT Max(uii
KaJIUTU K, BA aDOHEHT A HUHT O4MK, KanuTu K, nan Juddu-Xennman anropur
MU Oyitnda y3apo OynuHyBuYM Maxduii kanuT K HU Xxucobnaiinu;

- aboneHT B onunran xabap M uu kanut K na pacumdpoBka Kuiaau;

- aboHeHT B aboHEHT 4 HUHT 04UK, KanuT K, éprnamuaa pacmuppoBka
KWJIMHTaH Xabap M UM30CUHU TEKIIUPA/IH.

JHudpou-Xenaman cxemacu acocuaa TapMOK, CaTXMJla XUMOSIJIAHTaH BUPTY-
an tapmokyap VPN kypunmmmaa KyJIaaHWIyBUM KPUOTOKAIMTIAPHU OOLIK,apuIl
nporokoiiapu SKIP (Simple Key Management for Internet Protocols) sa IKE
(Internet Key Exchange) umaiiau.



V1 606. UHAEHTU®UKALIUA BA AYTEHTU®UKALIUA 6.1.

Acocui TyuIyH4Ya1ap Ba TYPKYMJIAHUIIH

KomneioTep TM3uMHBAa pyiixaTra oJMHraH xap Oup cyowbekt ((doitnananys-
yu €xku (oiimanaHyBUYM HOMHUJAH XapakaTiIaHyBYM jkapa€H) OuyiaH yHH Oup
MabHOJA MHACHTU(DUKALUAIOBUN aXO0pOT OOTIIHK,.

By ymby cyOwpektra HOM OepyBYM COH €KM CHMBOJUIAp caTpu OyIHIIH
MyMKUH. By ax0opot cyOBekT uroenmughuxamopu ned roputunanu. Arap ¢oii-
JaJlaHyBUM TapMOKZAa pyMxaTra OJIMHIaH MHJEHTHU(UKaTopra sra Oynca y Jjerain
(kpHYHHH), akc XpJhjaa Jjeraj OyiamaraH (HOKpHyHuH) doiiganaHyBuH
xucobsnanaau. Kommnberorep pecypcnapunan (oiaananumiiad aBean (oiinanaHys-
Yy KOMIBIOTEP TU3UMUHUHI WACHTU(UKAIMSA Ba ayTeHTU(UKaLUs >KapaéHUAaH
YTHILH JIO3UM.

Hoenmugpuxayus (ldentification) - dorigananyBunHA YHHHT WACHTH(HKA-
Topu (HOMH) Oyiimua aHukiam >xapaéHu. by QoiimananyBum TapmoxaaH (oii-
JaNaHUINra ypUHTaHuAa OupuHYM ranga OaxapunaguraH ¢ynkuusgup. Doiina-
JaHYBYM TH3UMTa YHUHT CypOBU OyinYa Y3MHHUHT HJIEHTU()UKATOPUHU Oujaupa-
11, TH3UM 3Ca Y3UHUHT MablyMOTiap 0a3acuaa YHUHT OOPJIMTHHU TEKIIUPAIH.

Aymenmugpurayuss (Authentication) - mabnym kunuHraH ¢oiiganiaHyBuH,
xapa€H €KW KypUJIMAHUHT XaKUKHM SKaHJIUTMHHU TEKUIUPUII Myosaxkacu. by
Texkmupuin QoinananyBun (kapaéH €Ku KypuJiMa) XaKWKaTaH alHaH y3H
HKAHJIMTUIa MIIOHY XOCHJI KHWJIMIINIa MMKOH Oepanu. AyTeHTUUKAIUS
yTKa3ullJla TeKIUPYBYU Tapad TEKIIUPUIYBUM TapaQHUHI XAKUKHM SKaHIUTUTa
UIIOHY XPCWJ KWIMIIM OWiaH OMp KaTopAa TEKUIMPUIYBUM Tapad XaM axOopot
anMallvHyB KapaéHuna (aon kxatHawaau. Opatna ¢oinanaHyBudM THU3MMIa y3
Xycycuaaru Ho€0, Oomkaiapra MabiyM OyliMmaran axO00poTHHM (MacanaH, mapoJi
€ku cepTu(UKAT) KUPUTUIIN OPKAIHA UACHTU(DUKAIUIHYN TaCAUKAANIH.

WUnentudukanus Ba ayTeHTU(UKALUA CyObEeKTIapHUHT ((oiinanaHyBUH-
JApHUHT) X,aK,WK,Mi SKAHJUTMHU aHHUKIAIl Ba TEKIIMPHUIIHUHT y3apo OorjaHraH
xapaéuunup. MyaitsH QoiigananyBun €ku KapaHHUHT TU3UM pecypciiapuiaH

doiigananuimMra TU3UMHUHT pyxcaTd adHaH mrynapra Oormuk,. CyObeKkTHU



uaeHTH(DUKAIMSIIAIT Ba AyTCHTU(QHUKANMSIIANIIAH CYHT YHU aBTOPH3AIUsIIAII
OoluIaHaAH.

Aemopuzayus (Authorization) - cyOekTra TH3WMIa MabIyM BakKoJIaT Ba
pecypciapHu OepHIn MyOJa)xacu, S'bHU aBTOpHU3ALUS CYOBEKT XIpakaTH
JIoWpacuHH Ba Yy (QoHJaNaHaJuraH pecypcliapHH Oenrwiaiimu. Arap TH3UM
aBTOpPU3AIMSUIAHTAH IIAXCHU aBTOPU3AIlMsUIAHMAaraH NIaxcHaH HMINOHWIM aKpaTa
onMaca Oy TH3UMJa aXOOPOTHHHT KOH(DMACHIMAUIMTH Ba SIXJUTIUTH OYy3WIWIIN
MYMKHH. AyTEHTU(QHKAIUS Ba aBTOPU3AIMs MYyOJIaKalapu OWiIaH (oinalaHyBUu
XapaKaTUHH MabMypJIalll MyOJIa)KacH y3BHid OOTJIaHTaH.

Mawvmypraw (Accounting) - ¢doiianaHyBUMHUHT TaPMOKIArd XapaKaTHHU,
Iy >KyMJIaJlaH, YHHHT pecypciapaaH (oipanaHura ypUHUIIHHA KA STHIIL
Yumly xucob6otr ax60poTh XaBPCH3IMK HYKTaW HazapulaH TapMOKIaru
XaB(QCHU3IUK XOAWCAIIAPUHU OMIKOP KIJIHUII, TaXJIMJLUIANl Ba yJapra MOE€ peaKIus
KypCaTHII YIyH KyJa MyXUMIIHUD.

MabiyMOT/IapHH y3aTUII KaHAJUIAPWHH XHMOSIIANIAA CYObeKmiApHUHS
y3apo aymenmuguiayuscu, SHHU aloOKa KaHaUIapu OpKalu OorjaHaJuraH
CyObeKTIap XaKUKHIIUTHHUHT y3ap0 TacAuUrd Oa)kapuJWIIKA IIapT.
XaKUKUAJIMKHUHT TacAMTH OJaTia ceaHc Oommaa, abOHEHTIApHUHT Oup-OupHra
yJIaHWII XapaéHuaa amaira ommpwiaad. "Ymam" aramacu OpKajdu TapMOKHUHT
UKKATa CyOBEKTH ypTacuja MaHTUKUH OOTJNaHUII TyIIyHUIanud. Yoy
MYyOJIa)XaHMHT MaKCaAu - YyJam KpHYHUH cyObekT OumaH amanra
OLIMPWITAHJIUTHIa Ba Oapuya axO0pOT MyJDKajUIlaHTaH MaH3WiIra OOpHILIUTUra
UIIIOHYHU TAhMUHIIAIIIND.

VY3UHUHT XaK,MK,AAIATHHUHT TACAWKAANl yYyH CYOBEKT THU3UMTIa TYpIH
acociapau Kypcatumu MyMkuH. CyOBEKT KypcaTaauraH acocyiapra OOTIIHK,
X,0/1/1a ayTeHTU(UKANUS KapaHJIapu K,yHHIard KaTeropusiiapra OyIHHULIN
MYMKHH:

oupop Hapcanu ounuwt acocuda. Mucon cudartuja mapos, Imaxeui
unentudukanus kogu PIN (Personal Identification Number) xamma "cypos
kaBoO" XHIIMOArd TMPOTOKOJIIApAa HAMOWHWII STUIYBYM Max(uii Ba OYWK,

KaJIMTIAPHU KypCaTHUIIl MyMKHH;



oupop Hapcaza 3eanueu acocuoa. Onarna Oymap MarHuUT KapTtaiap,
cMmapT-Kapranap, ceprudukatiap Ba touch memory kypuiamaiapu;

KaHOauoup 0axicus xapakmepucmuxkaiap acocudda. Yoy KaTeropus
y3 TapkuOura (oiganaHyBUMHUHI OMOMETPUK XapaKTepucTukKajapura (oBo3iap,
Ky3UHUHI paHraop napjiacud Ba Typ mnapjaacu, O0apMok, u3iapu, kadrt
reoMeTpusiCd Ba X.) acocjaHraH YycyiajJapHu ojaaud. by kareropusana
Kpunrorpaduk ycymnmap Ba BocuUTanap wuuatuiMaiau. beomerpuk
XapaKTepucTUKamap OWHOJAH €KM KaHJaWAup TEXHUKaIaH (QolganaHuIIHu
Ha30paTIallia UILIaTHIAIH1.

Ilapon — ¢oiinananyBun xamja YHHHT axOOpOT ajiMallMHYBUAATH IIEPUTH
Ounaguran Hapca. Y3apo ayTeHTH(dHUKanus yuyyH (oilgaJaHyBYd Ba YHHHT
HIEPUTH ypTacujaa mapoj ajiMalluHUIIM MyMKuH. [lmacTuk xapra Ba cMmapT-
KapTa 3racMHU ayTeHTu(ukauuscuaa maxcui uaeHtuduxamus Homepu PIN
cu"anran ycyn xucoomnanaau. PIN - kognuHr maxduii xuitmatu dakat kapra
Aracura MabJyM OYyJUIIM IIApPT.

Junamux - (bup mapmanux) napon - OUp MapTa WIUIATUITAHUJIAH CYHT
OolKka yMyMmMaH MIUIATAIMAiAUraH mapojl. AMainaa oJaria JTOMMHM mapoira €ku
TasiH4 ©OOpOra acoCIaHyBYM MyHTa3aM y3rapu0 TypyBUM KUWMAT UIILIATUIAIN.

"Cypos-aicaco6” muzumu - TapaduapauHr Oupu HOEO Ba ONIMHAAH OMIHO
Oynamaiiguran '"cypoB" KHIMaTMHU WKKMHYM Tapadra >KyHaTUII OpKaIH
ayTeHTH(UuKanusHu O6omnad Oepaau, MKKUHYU Tapad 3ca CypoB Ba CHD
épaamuna xucoOnaHran >kaBoOHM xkyHaTanu. Mkkama tapadra Outra cup
MabayM Oyinranu cababnu, OupuHuM Tapad HUKKHHYU Tapad KaBOOUHHU
TYTPUJIUTHHHA TEKIIUPUIITA MyMKHH.

Cepmuguxkamnap 6a pakamau um3ojnap - arap ayTeHTU(UKAIUS Y4YyH
cepruduKkatiap wuuIUIaTUICA, Oy cepTudUKaTIapaa pakamid HWM3OHHUHT
unuiatunimy tanad stuwinagu. Ceptudukarnap doilnanaHyBUd TaIKHIOTUHUHT
Machya IIaxcH, cepTUUKATIAP CEepBEPU €KM TAUIKU HINOHWIM TAIIKUIOT
ToMOoHUIaH Oepuianu. Internet nmoupacuma O4yuWK, KaluT cepTUPUKATIAPUHU
TapK,aTHUII Y4YyH OYHMK, KaJUTJIapHU OOWIK,apyBUYM K,aTOp THXKOpaAT
undparysunmanapu PKI (Public Key Infrastructure) maiimo Oymnam.

doiigananyBumiap Typiu Japaxa cepTuGpUKaTIapUHU OJUIIAPH MYMKHH.



Aytentudukanus xapEHIapUHU TabMUHIAHYBUYM XaB()CHU3IUK dapaxxacu
Oyiiua xam TypKymJlall MyMKHH. YOy €Hamuira OMHOAaH ayTeHTU(UKAIUsI
xKapa&Hiapu Kyiuaara Typiapra Oyi1uHaau:
- mapoJuiap Ba pakamiiu ceptudukaTiapaad GongananyBuu ayreHTudu
Kallus;

- Kpunrorpaduk ycyiiap Ba BOCUTaNIap aCOCHIAry KaTbUil ayTeHTU(hU
Kallus;

- HYJUIUK OMJIMM OujIaH MCOOTIIAIl XyCYCHATUTA 3Ta Oyiran ayreHTudu
Karus xapacuiapu (MpoTOKOIIAPH);

- (holimananyBYMIApHA OMOMETPUK ayTEeHTU(UKAIIUSICH.

XaB(pCU3NMK HYKTauW Ha3zapuAaH IOKPpUJA KEATUPUITAHJIAPHUHT Xap Oupu
y3Ura xoc MacajajapHu eduiira umMkoH Oepamu. Illy caGabmu ayreHTHdUKaIms
xapa€Hiapu Ba mpoTokojiapu amanna (aon unuatunaau. lly OGuman G6up
KaTop/Aa TabKUJUIAII JIO3UMKHU, HYJUIMK OWJIUM OWiiaH MCOOTNIANl XyCYCHSITHra 3ra
Oynran ayTeHTH(UKALMATa KU3UKUII aMalluid XapakTepra HHUcOaTaH KyIpoK,
Ha3zapui XxapakTepra sra. bajgkuMm, SKMH KelaxakJa ylapAaH ax00poT
aJIMalIMHYBUHH XuMosutaia Gaoi GpoiagaHUIIIapU MyMKHH.

AyTtentudukanusa mnpoTokouiapura OyJaguraH acocui Xy ymiap
KyWHaaruiap:

mackapao (impersonation). dorigananyBud y3uHH OOIlKa Iaxe aed
Kypcaruira ypuHuO, y maxe TapaduuaH xapakaTJIapHUHT WMKOHHUATIApUra Ba
UMTHUE3TapuUra ora OyJIUITHA MYyJDKaUTIAnIx;

ayTeHTH(QUKAIMS aIMAllMHYBU MAapaQuuy  aimMaumupud Kynum
(interleaving attack). Husitu Oy3yk, omam ymOy XyxkyM MoOaiHWIa WKKH Tapad
opacuzard ayTeH(QUKAIMOH aJMallldHUII kapaéHuaa TpaQUKHU MOAU(PUKALIMA-
Jall HUATHAA K,aTHAIaAu. ATMAIITUPUO K,yWHIITHUHT KyHHJAard XWiId MaBKYy.:
uKKuTa (oWIaNaHyBYM ypTacujaru ayreHTudukarus myBaddax,usaTim yTuo,
yJIaHUII ypHATWITaHUAAH CYHT Oy3ryHuu (oipananyBuuiap/iaH OMpUHUA YUKApUO
Tanuiad, yHUHT HOMHU/IAH UILHU JABOM ATTUPAJIHN;

maxpoputi  yzamuut (replay attack). ®oiigananyBunIapHUHT OHUPH

TOMOHHN/aH aYTCHTI/I(bI/IKaHI/I}I MAbJIIYMOTJIApU TAKPOPAH y3aTUJIadU,



yzamuwnu yaumapuw (reflection attak). Onmmarn  xyxym
BapuaHTiapuaan Oupu Oynul, Xyxkym MoOalHHIa HUATH Oy3yK, OJam
IPOTOKOJMHUHT Ym0y ceccus aoupacuia ymuad KpauHraH axOopOoTHH opkara
KalTapaay.

maxncoypuu keuuxuw (forced delay). Husitu Oy3yk, omam kaHmaiamp
MabJIYMOTHHU yILIa0 Kpinub, OMpop BaKTJaH CYHT y3aTau.

mamn manaawnu xyxcym ( chosen text attack). Husaru Oy3yk, omam
ayTeHTUQUKauus TpadpuruHu yuutad Kpaumbd, y30K, MYIJATIH KPUNTOrpapuk
KaJUTJIap XyCcycuaaru axOOpOTHH OJIUIITA YPUHAIH.

IOkppuna xenaTupuiarad XyxXyMmJIapHu OapTtapad KUIMII Yy4yH
ayTeHTUGUKALUs NPOTOKOJJIAapUHHM KypHIIAa KyHujgaru ycyiajlapaal
doriian aHuI aIu:

"cypoB-)xaBo6", BakT Oenrunapu, Tacoauduii  coHnap,
UHAeHTU(UKATOpIAp, paKaMIIM UM30Jap KaOu MexaHu3MIapJaH (onanaHu,

ayTeHTU(UKaIusl HaTWKACUHU  (oiiaJaHyBUMIAPHUHT  TH3UM
Joupacuaard KeWMuHru xapakatiapura Ooraam. byHaail mucon €xpamuiira
Tapukacuja ayTeHTu(uKauus sxapaéHuna QonganaHyBUMIApHUHT KEHUHTa y3apo
ajJoKanapuja HMIIJIaTUIYyBYM Max(Puil ceaHC KalUTIApUHU aJIMallUIIHU

KypcaTull MyMKHH;

HaTHJIraH

aJIOKaHUHT  yPp CeaHcu Joupacuga ayTeHTU(UKaAIus
MYOJIa)KACUHU BaKTU-BAaKTH OWJIaH 0axapu0d TypHII Ba X,.

"CypoB-xaBo0" wmexaHu3sMu K,yidunaruuda. Arap QoiigananyBun A
doiinananyBun B naH onamuraH xabapu €1rOH 3MacCIUTUra WIIOHY XOCHII
KWJIUITHA UcTaca, y (oiigananyBuun B yuyH ro0opanuran xabapra oJIuHIAH
Ounub OynMaliuran sleMeHT - X CypOBHMHHM (MacaliaH, K,aHAaWgup Tacoauduii
coHHM) kymanu. PolinananyBun B xaBoO Oepumijga Oy aman ycTUAa MabiyM
amanau (MacanaH, kangaiaup f(X) ¢yHKuusHu X,uco0anr) OakapuIlK JIO3KM.
bynu onnuanan Gaxkapu® OynaMaiav, 4YyHKH CypoBAa K,aHAall Tacomuduii con X
kenuimu ¢oigananyBuu B ra mMabiym smac. doifganaHyBuM B xapakaTu
HaTW)XKacuHMU ojraH ¢QoigananyBun A ¢dolgananyBuud B HHUHI XaKUKHU
HKAHJIUTUTA WIIOHY XOCHJI K,MJIUIIA MYMKUH. YOy YCYJIHUHT KaMYUJIUTH -

CypOB Ba ’kaBo0 ypTacuaard KpHyYHUSTHA aHUKJIAIl MYMKHAHJTUTH.



Baktau Oenrunam mexaHu3Mu xap Oup xabap ydyH BaKTHU KaiJIalliHU
Ky3aa Tyraau. byHna TapMOKHUHT Xap Oup (oiinanaHyBUMCH KeNraH XaOapHUHT
KaHYaJIMK ACKUPraHUHU aHUKIAIIM Ba YHU KaOyJ KUJIMACIMK Kapopura KeauIld
MYMKHH, YyHKH y €JIroH OyJIumu MyMKHH. BakTHu Oenruiampan
doiinanaHuIa CEAHCHUHT XaKUKUN SKAHJIMTUHU TACTUKIIAII YUYH KeUUKUUHUHE
JrcoU3 8aKm opanueu MyaMMOcH Taiao Oymaau. UyHku, "BakT Tamracu'nu xaoap,
yMyMaH, Oup Jax3aja y3aTWJIHIIM MYMKHH 3Mac. YHJaH TalKapu, KaOym
KUJYBYM Ba XYHATYBUYMHUHT COATIapu MYTJAKp CHHXPOHJIAHTAH OyIUIIH
MYMKHH 3Mac.

AyTteHTuuKanys TpOTOKOJUIAPUHH TaK,K,0CTalllla Ba TaHJallla Kylugarua
XapaKkTepUCTUKATIAPHU X,MCOOTa OJIUII 3apyp:

y3apo — aymeHmu@uxayusHuHe — mMaexcyonueu. Yoy — XyCyCHUSAT
ayTeHTU(GUKAIIMOH  alMallMHyB Tapaduapu ypTacuja HUKKUEKAaAMa
ayTeHTU(PUKALUSHUHT 3apYPIUTHHU aKC dTTUPAJIN;

wcobaaw camapaoopaueu. 1IpoTokomHu Oaxapuiga 3apyp OyiaraH
amaJjjiap COHH;

KOMMYHUKAYUOH Camapaoopux. h%116)% XyCyCHSIT
ayTeHTHUKAIUIHUA Oakapull y4yH 3apyp Oynrad xabap COHU Ba y3yHJIUTHHU
aKc 3TTUPA]IH;

YUuHuyu mapa@Hune maexcyoaueu. YUuHYM Tapadra MHUCOI
TapuKacuaa CUMMETPHUK KAIUTIApHU TAKCUMJIOBUHM HUIMOHWIN CEPBEPHU EKH
OYHMK, KaJIUTIApHU TaK,CUMJIAll y4YyH cepTUdUKATIap AAapaxTUHU amalira
OIIUPYBYM CEPBEPHU KYpCATUIII MYMKHH;

xasgcuzniuk kagoramu acocu. Mucon cudatuna HyJUIUK OUIUM
Ous1aH UCOOTIALI XYCYCUATHUIa 3ra OyJIraH MPOTOKOJUIAPHU KYpPCAaTHUILl MYMKHUH;

cupnu caynaw. Xuaauid KanuTid axOOpOTHU Cakiall yCyJiau Ky3na

TYTHJIA M.

6.2. Ilaposiap acocnia ayreHTH(PUKALUASIALI

AyTeHTUPUKAIUSHUHT KEHT TapK,ajdraH CXeMalapuuaH Oupu oooui ay-

menmugukayusiaw 0ynu0, y aHbaHaBHM Kyl MapTajal NaposiapHU UILIATUIIN-



ra acocianrad. TapMokaaru (QoimamaHyBUMHU OJIMNA ayTEHTH(PHUKAIMSIIAII MYO-
JakKacMHU JyWHaaruya TacaBBYp 3THUII MYMKHH. TapmoknaH (oiinamaHumira
ypuHTraH (QolgananyBYu KOMIBIOTEP KJIaBHATypacHuaa y3UHUHT UACHTH(PUKATOPU
Ba MApOJIMHU Tepaau. by mMabiaymoTiap ayTeHTU(UKALMS CepBEpUTra HIIJIAHUII
yuyH Tymaau. AyTreHTuuKalus cepBepuaa cakiaHaérran ¢oianaHyBuu WJEH-
Tudukaropu Oyiinya MabiyMoTiaap Oa3acugaH Moe €3yB TONMWIAAH, YHAAH Mapo-
aHu TonuO ¢oianaHyBuUd KUPUTraH nmapoj OWiaH TaajociaHaau. Arap yiap
Moe KeJica, ayTeHTUudukarus MyBadgdakusaTin yTraH xucobiaHaau Ba ¢oiigana-
HYBYM Jieran (JOHYHMM) MaJOMUHM Ba aBTOpPU3AIUS TU3UMHU OpJAadd YHUHT
MaJIOMHU YUYYyH aHHJJaHTaH XyayAJapHU Ba TApMOJ pecypenapuaad (oiganaHu-
ra pyXxCaTHH OJaau.

[Maponnan Qoigananran Xpina OAMNA ayTeHTH(UKALUATIAILI CXEMacu
6.1-pacMaa KeNTUPUIITaH.

doitnananyBun A AytenTudukanus cepsepu
-» 1y,

Kanan
PA EK DK
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Xa

[Tapon “axaxk,uit 6.1-
paem. [laponoan ¢otioananean yonoa o0ouil aymenmuukayusiaud.

Papmranku, ¢oiimanaHyBYMHUHAT MApOJIMHU MU(pIaMaciaH y3aTHIl OpIain
ayTeHTUUKAIUSTIAI BapyUaHTH XaB(PEU3IUKHUHT XaTTO MHHUMAJ Japa)KacuHU
kadonaraamaiau. [laponHu XUMosIaIl y9yH YHU XUMOSUIAaHMAaraH KaHall OpJajiu
y3aTUIJaH OJIIMH Iudpriam 3apyp. byHuHr yuyH cxemara mmudpiam E, Ba
pacmidpoBka gunuin Dyg BocuTanapu KupuTwirad. by Bocutanap OynuMHYBYH
Maxduit kanut K opnamu OGompmapunanu. dolinanaHyBUYMHUHT XaTuIUNAIUTUHA
TeKkmupuin ¢oiganaHyBdu 1000pras napos P, Ounan ayTeHTU(PUKAIUs CepBeEpHIa
caJiJlaHyBYM JacTia0Kku auiiMar P, HU Tajjochiaiira acocjianrad. Arap P, Ba P,
auiMaTiiap Moe Kenca, mapon P, xaaunuid, QovnamanyBunm A 3ca JOHYHUI

xucoO1aHaIu.



Opnuii ayTeHTU(GUKALMSIHU TAIIKWI 3TUII cXeMalapu Hadakar mapoJiiap-
HU y3aTull, OalKy yJapHU CaKJall Ba TEKIIUPHIN Typiapu OuiaH axpanud Ty-
panu. DHT KeHT TapkK,aJraH ycyln - (oiganaHyBuMiIap MapoIHMHU TU3UMIK (aiii-
Japia, oYWK, Xpijaa cakiam ycyiauaup. byHma daiimmapra ykum Ba €3WIIIaH
XUMOSUTAI aTpuOyTiIapy ypHaTHiIaau (MacajiaH, ONepalioH TU3MMAaH Qoiigana-
HUIIHMA HAa30paTjaml pyhdxaTtuiard Moe UMTUE3NApHU TaBcudiam Epnamuaa). Tu-
3uM (QoiilaJaHyBUd KHUPUTTaH MAapOJIHU Mapoiuiap (daiimuaa cakgaHaérraH &3yB
ounan conmumrupanu. by ycynna mudpnam €ku 6up TomMoHIama (GyHKUIHSIAP
KaOu KpuUNTOrpaguKk MeXaHu3MIIap HIIATHIMANAn. YOy YCYTHUHT KaMUUIIUTH
- HUATH Oy3yK, OJaMHUHT TU3UMJA MabMyp MUMTHE3NApHUAaH, 11y OunaH Oupra
TU3UM (Gaimapuaan, KxymiaaaaH mapod Qaityuiapuaan (oiaiaHuil UMKOHUSATH-
Tp.

XaB(cU3NMK HYKTaW Ha3zapuAaH NaposuiapHu Oup ToMmoHIama (HyHKLHWA-
JapaaH ¢oinanann® y3aTUIl Ba cakiamn Kyiail xmeobnmaHamu. by xpama doiina-
JaHYBYM TAPOJIHUHT OYHK, IIAKJIM ypHUTA YHUHT Oup Tomonnama (ynkmus h(.)
na" (oiinanaHuO ONMHTAH TACBHPUHH FOOOPUINIM IIApT. by y3rapTHpWIN TaHUM
TOMOHHU/IaH TIAPOJIHA YHUHT TaCBUPHU OpKaJIM OIIKOP KHJIa OJIMAaraHJIWTUHHU Ka-
donaTnaiiy, 9yHKH TaHUM €UnIMaiIural COHJIM Macayara ayd Keau.

Kyn mapranm mapoiiapra acociaHTaH OJAMHA ayTeHTH(HKAIWsIIAN TH3H-
MUHHUHT OapJONIJIUTH TMacT, YyHKH YyJapAa ayTeHTH(QUKAIUSIIOBYH axOopoT
MabHOIM CY3JIApHUHT HHUcOaTaH KarTa OyiMmaraH TyIulaMHuaaH >kammaHagu. Kym
MapTajgy NapoJUIApHUHT TabCUP MYJAATH TAUIKUJIOTHUHT XaBGEU3IUTH cuécatu-
na OenrunaHuIM Ba OyHAal mapoJjulapHM MYHTa3aM paBULIAA alMallTUPUO Ty-
pui jo3uM. [laponnapau myHnail TaHmam JO3WMKH, yiap Jyrataa OyJIMacuH Ba
yJIapHU TOMHIL KUHUUH OYJICHH.

bup mapmanu naponnapea acocnamean aymemmughuxayusnawoa ¢oiina-
JaHUIITa Xap Oup CypoOB yuUyH TypiH Haposuiap unuiatuiaad. bup mapramu au-
HaMHK Tapoll ¢dakaT TH3UMAaH Oup MapTa (olgaliaHuITra SIPOKAN. Arap, XaTTo
KUMJIUP YHU ynutad kpiica Xx,aMm mapon ¢donaa oepmaiinu. Onmatoa Oup MapTaid
nmapoJiapra acocliaHraH ayTeHT(UKanusIam TH3UMH Macodanaru QoiganaHys-

YUJIapHW TCKINUPUIIAA KyJJIaHWJIaau.



bup mapranu maposyapHu reHepauusuiall anmapaTt KM JacTypui ycyin
OK,aJTl aMaJira OIIMPUINIIKN MyMKuH. bup Mapramu mapomnap acocunaru ¢oiia-
JAHUILHUHT anmnapaT BOCHUTAlapu TalIKapUIaH TYJIOB IUIACTUK KapTOYKalapura
yXIIam MUKPOIPOLECCOp YpHATUITaH MUHHMATIOpP Kypuimanap KypUHHUIIJA
amanra omwupanu. Onatna kanutiaap ae0 ataayBud OyHAall KapTanap KiaBHaTy-
para Ba KarTa OyJamaraH JWCILIEH Japyacura ara.

doiinananyBYMIIapHU ayTeHTU(UKAMUIAI yUYyH OUp MapTajiau mapoJiiap-
HU KYJUIAIIHUHT KYHHJArd yCyJulapy MabiIyM:

1 Srona BakT TH3MMHUTa acOCJIaHTaH BakKT Oelrujiapu MeXaHW3MUIAH

doiinananum.
2. Jleran doiiganaHyBuu Ba TEKIIMPYBYH YUyH YMyMHM Oynaran Tacoguduii
napoJijap pyWxaTuJaH Ba yJIapHUHT UIIOHYJIN CHHXPOHJIAII MEXaHU3
MUaH (oiinamaHuI.

3. ®oiiganaHnyBuM Ba TEKIIUPYBYU YUyH yMyMuid Oyaran Oup Xui aacTt-
1a0Ku KMiiMaTiIu nceBgoracoauduii connap renepatopuias oigana
HMIIL.

bupuHun ycynmHM amanra ommpuin muconu cudarupa SecurlD ayrentu-
KalMsutall TeXHOJOTHSCHHH KypcaTull MyMKUH. By Texnomorus Security Dy-
NamicS KOMIaHHUACH TOMOHMJAH HMIUIA0 YMKWIraH OyinO, KaTop KOMIaHHsIIap-
HUHT, XycycaH CisCO Systems KOMIaHUSCHHUHT cepBepiiapuia amalra OIIHpPHII-
TaH.

Bakt cunxponmzammscugan QoiganaHu® ayTeHTH(PHUKAIUSIAN CXEMacH
TaCOAU(PHUI COHJIAPHU BAKTHUHT MabJIyM OPAJIMTHJAH CYHT T€Hepalysuial ajiro-
pUTMHTa acocCiIaHraH. AyTeHTU(UKALUA cCXeMacu KyWhJaru MKKUTa rmapameTpaaH
doiinananagm:

* xap Oup (olimananyBUnra aTajiral Ba ayTeHTU(PUKAIUSI CEpBEpPUIA
X,amia GolJaTaHyBUMHUHT amnmapaT KaJuThIa CaKIaHyBYM HOEO
64-6utnu congan nbopat Max(uii KaiurT;

* KOpPHUM BAKT KMMUMATH.

Macodanaru ¢oinananyBuu TapMoKAaH (oijalaHUIIra ypUHTaHUAA yH-
naH maxcuit uneHtudukanus Homepu PEUHuM xuputum taknmud stwmaau. PIN

TypTTa YHJIM pakaMJiaH Ba anmapaT KaJluTH AUCIUIeHn1a akciaaHyBYu Tacoauduit



COHHMHI OJTHTa pakamujaH ubopat. CepBep (QoiinanaHyBYM TOMOHUJAH KUPU-
tunrad PIN-komman doiinanannd mMabiyMoTiap Oa3zacujard ¢oigagaHyBUYMHUHT
Max(uil KaquTH Ba >KOPUM BaKT KMMMaTH acocuja Tacoauduil COHHU reHepa-
UsUTall aaropuTMuHN Oakapanu. CyHrpa cepBep TeHepalMsiiaHTaH COH OuiaH
doiinaanyBud KUPUTTaH COHHU Takaochanau. Arap Oy coHiap Moe Kelca, cep-
Bep doiinananyBuura TH3UMIAH GoiTaTaHuIITa pyXxcaT Oepaiu.
AytentudukauusHuHr Oy cxeMmacuaaH (QoiganaHUIIga amnmapaT KajluT Ba
CEPBEPHUHI KATHhUU BAKTUM CUHXPOHJIAHWIIM Tajnad stunaau. YyHKH ammapar
KaJUT OMp Hewya WU MILIAIllK Ba JEeMaK CepBep MUKM COaTH OWJIaH ammapar Ka-
JUTUHUHT MYBO(UKIIUTY aCTa-CEKUH OY3MIJIMILIA MYMKHH.
Y0y MyaMMoOHH X,all dtuinga Security Dynamics kommaHuscu Kyduaara
UKKH ycynaaH doinanaHaam:
* anmapaT KaJUTU UIIad YuKuIaéTraHua yHUHT TailMep 4acToTacu-
HUHT MEBbEPUIAH YETNAIIUIIN AaHUK, YI4YaHaau. YeTIaluImHuHT 0y
KUIMaTH CEpBEpP aAITOPUTMHU MapaMeTpu cudaruaa xucobra onuHa-
T,
e CcepBep MyalisiH anmapar KaJluT TeHepanusiiarad KoJIapHu Ky3aTaau
Ba 3apypUST TYTWITaHHU A IOy KaJuTra MOCaIiau.
AytentuduxanussHUHr Oy cxemacu OwiaH stHa OMp MyaMMO OOTJIHK,. ATl-
mapar KaJuT TeHepauusjiaral Tacoauduii coH karra OyiamaraH BakT OpaJHMru
MoOaifHua Xakukui mapos xucobmananu. Iy caGabmu, ymMmymaH, KUCKa MY/I-
JATJIM Ba3uAT coaup Oynuinu MyMKUHKH, xakep PIN-kogHu ymmad xkpiauiium Ba
YHU TapMOKJaH (oiiganaHulIra MIJIATUIIM MYMKUH. By BakT CHHXpOHU3aLUs-
CHUTa acoCJIaHTaH ayTeHTU(UKAIM CXEMACUHUHT 3HT 3au( >K0HU XucoOIaHaIu.
bup mapranu mnaponnaH QoiianaHyBud ayTeHTU(UKALMSIIAIIHU aMalra
OIIMPYBYM SIHA OUp BapHAHT - «CYpPOB-)KaBOO» cxemacu Oyilmya ayTeHTH(UKA-
musitamt.  QolganaHnyBYM TapMOKAaH (OWJATaHUINTa YPUHTAaHUAA CEpBEp YHTa
TacOAU(PHUI COH KypUHHUIIMIATU CypOoBHH y3aramau. doiinasaHyBUMHUHT ammapar
Kamutu Oy Tacoauduii connu, macanan DES anroputmu Ba QoiigananyBunHUHT
amnmapar KaJuTd XOTHUpacua Ba CEPBEPHUHI MabIyMoTiap Oazacuia CakiIaHyBUd
Maxduil KanuTu €paamuaa pacmudpoBka Kuiaau. Tacomnuduii coH - CypoB

mm@piaaHral KypUHHILIA cepBepra kaitapuwnanu. Cepep Xxam y3 HaBOaTHaa



ymia DES anroputmMu Ba CepBEpHUHI MablyMmoTiap Oa3acujiaH ojuHTaH (oia-
JAHYBUMHUHT Max(uil kanutu €paamuja y3u reHepanusiiarad Tacoauduii COHHU
mupnaiau. CyHrpa cepBep mu@piiail HaTUXKACUHU anmnapar KaJIuTHAAH Kej-
raH coH OuwiaH Takjgociuaigu. by conmap moe kenranupa QoiinananyBuu
TapMOKAaH (oianaHumira pyxcar ojaad. TabKuAall JO3UMKH, «CYpPOB-KaBOO»
ayTeHTH(UKAIMUIA CXeMacH WIUIATHINAA BaKT CHUHXpOHHM3auscuaaH ¢oiina-
JaHyBuM ayTeHTH(UKaIus cxemacura Kaparanma MmypakkaOpoK,.

doiinananyBUMHA ayTeHTUUKAIUSUIAl y4yH Oup MapTaaud mNapoJigaH
dolimanaHUITHIUHT UKKUHYM yCynu (oigaraHyBUM Ba TEKIIMPYBUM YUYH YMyMHUN
Oynran tacoauduil mapoJuiap pyMxaTtujgaH Ba YJApHUHI HUINOHYJIM CHHXPOHJIAII
MexaHu3MHuJaH ¢oigananumra acociaHrad. bup wmapranu naposapHUHT
OyNMMHYBUM pyHxaTu Max(puil mapojiiap KeTMa-KeTJIUTru €Ku TyImjiamMu Oynuo,
xap oup nmapon dakar Oup mMapra UIUIaTUIAIK. YIIOY pylxaT ayTeHTU(dUKaIK-
OH aJMalllMHYB Tapaduiap ypracuja OJAUHIAAH TAaKCUMJAHUIIU IapT. Yoy
YCYJIHUHI OUp BapuaHTHra OMHOAH CYpOB-KaBOO >kKaJBainu uuuiatuiaau. by xan-
Baja ayTeHTU(HUKauuIam y4yH tapadiaap TOMOHUAAH HIJIATUIYBUUA CYpOBIap
Ba kaBoOJap MaBxya Oynub, xap Oup kydrt dakar 6up MapTa UULIATUIULIN
Iapr.

doiinananyBUMHA ayTeHTUUKAIMUIAI Y4yH OWp MapTaiu MapojiaH
(bolianaHUIIHUHT YYUHYH YCYIH (oWgaTaHyBYM Ba TEKIIMPYBUH YUyH YMYMH
Oynran Oup Xuja AacTiadKu KMMUMATIM MCeBIOTacOAu(Uil COHNIap TeHepaTopuIaH
doiinananunira acocnanrad. by ycynHM amanra OMMPUIIHUHT KyHuJard Bapu-

AHTJIapXu MaBXya:

*  y3eapmupunyyu oup mapmanu napoanap kemma-xkemaueu. Haoat-
Jnard ayreHTuuKanusaiam ceccusicuia (poiganaHyBud adHaH Iy
ceccHsl YUyH OJITUHTH CECCHS apoJIMaH OJTMHTaH Maxduid KaauTaa

mu(paaHTrad NapojiHu spaTaay Ba y3aTaau,

*  Oup momonnama YyHKyusa2a acocianean napoulap Kemma-Kemauu.
Ymly yCymTHUHT MOXUSITHHU OMp TOMOHJIaMa (PYHKIUSIHUHT KeTMa-
KeT MIUTATUIMIIN (JIaMIIapTHUHT MalIxyp cxemacH) TallKuil 3Taju.
XaB(cu3nUK HyKTau Ha3zapuaaH Oy yCysl KeTMa-KeT y3rapTUPUITYBUU

napoJiiap ycynura Hucoaran adzain X,ucoOnaHaau.



Kenr Tapk,anran Oup mapTtanu maposigaH (oiianaHuiira acociaHraH ay-
TeHTUUKALUSIAl MPOTOKOUapuaan oupu Internet na cranpaptTiamTupuirad
S/Key (RFC 1760) nporokonuaup. Ymly mpoTokos Macodanaru (oiiganiaHyBUH-
JApHUHT XAKUKUWJIUTWHUA TEKIIMPHUIIHMA Tana® STyBUM KyNTHWHA TU3UMIIAPAA,

xycycaH, Cisco kommanusicuHuHT T ACACS+TH3uMuia aMmajra OmMpuiIraH.

Ceprudukatiap acocuaa ayrTeHTH(PUKANUSIIAL

Tapmoknan QoiifanaHyBuniap COHM MHJUTMOHJIA0 ynyaHTraHuja Qoiigana-
HYBUMWJIAD MapOJUIAPUHUHT TaWWMHJIAHMILIM Ba CaKJAHMUIIM OwiaH Ooriuk, ¢oiina-
JaHyBUMJIApHU JacTiaaOKu pyixaTra OJMII MyoOJaXacH >KyJa KaTTa Ba amaira
OLIMPWINIIN KuiiMH Oynanu. Bynmait mapoutna pakamuu cepTuduKkariap aco-
cuaard ayTeHTUUKAUsUIall Maposuiap KyJUIaHWIIUTa palyoHal albTepHATHBA
XucoOmaHaIu.

Pakamnu ceprudukarnap MIUIATWITaHUAA KOMIIBIOTEP TapMoru ¢oiigana-
HYBUWJIApU XYCYCUIAard Xed KauHaail axOopoTHH cakjamaiau. byHmait axOopoTHu
doiinanaHyBUYMIIApDHUHT y3U CypOB-cepTU(UKaTIapuaa TakauMm sTaguiap. byHna
Maxduit axO00poTHH, XycycaH Maxduil KaauTIapHU cakiam Basudacu ¢oiigana-
HYBUYMJIAPHUHT y3UTa IOKJIaHAIH.

doliganaHnyBu IMIAXCUHU TACIUKIOBYM pak,aMiu ceptudukariap Qoiia-
JaHyBYMJIAp CypoBU OyHHua Maxcyc BakoJaTIM TAIIKWJIOT-CepTU(]HUKaLMS Map-
kasu CA (Certificate Authority) Tomonuman, mMabiayMm maptiap OakapuiraHuaa
oepunaau. Tabkumiam JIO3UMKH, CEpTU(UKAT OJNUII MYOJAXACHHUHT Yy3H XaM
¢olifanaHyBUMHUHT XaKUKAWIUTUHU TEKIIUPHUII (SbHU, ayTeHTHU(UKAIMSIIAL)
OockMuMHU y3 wuura onanud. byHaa TexmmpyBuM Tapad cepTUUKALMSIOBYH
TamkmwioT (ceprudukanus mapkasu CA) Oynaau.

CepTudukar onMIl y4yH MIDKO3 CepTU(UKAIMS MapKa3ura IIaxCUHU
TaCAWKIOBYM MAabIyMOTHHM Ba OYHUK, KAJUTHHHU TAKAWM STHUIINA JIO3UM. 3apypHii
MabJIyMOTJIap pyWXaTu OJMHAIWraH cepTudukar typura Ooriuk,. CepTuduka-
LUSJIOBUM TAIIKWIOT (POWIaTaHyBUMHUHT XAKUKUIIUTK TACIUTHUHU TEKIIUPIaHU-
JIlaH CYHT Y3UHHUHT pakamJid UM30CHUHHM OYMK, KaJUT Ba (polamaHyBYM XyCycHia-

I'l MabJIyMOT OyJraH (aiira »oinamrupagy X,amaa yiuoy o4k, KaTMTHUHT MY-



alisiH maxcra TeTUIIIN YKaHJIUTHHYU TacAUKIIarad xpina ¢onganranyBuura cep-
Tudukat 6epaau.

Ceprudukar 3JeKTpOH maka OyauO, Tapkubuma Kyuaaru axoopoT
Oynaau:

- ymly cepTU(UKAT ATaCHHUHT OYUK, KAJIUTH;

- cepTuUKaT 3racu XyCyCHJard MabIyMOT, MacajaH, HCMH, JIEKTPOH
1ouTa aIpeCcH, UIIJIaiANraH TAlIKKUJIOT HOMU Ba X,.;

- ymly cepTuuKaTHU OepraH TAIKUIOT HOMU;

- cepTU(PUKALMAIOBYM TAIIKUIOTHUHT 3JIEKTPOH UM30CH - YIIOY TallIKu-
JOTHUHT Maxpuil KanuTu €épaamuaa mudpiaHradn cepTUUKALUSAArd MabiIy-
MOTJIap.

Ceptudukar ¢oligariaHyBYMHH TapMOK, pecypciiapura MyposkaaT dTraHuaa
ayTeHTH(PHUKAIMSUIOBYM BOCUTa XucoOmaHamu. byHna tekmmpyBuu Tapad Basu-
dacuHM KOPIOPATUB TAPMOKHUHT ayTeHTH(HKaIus cepBepu Oaxapamu. Ceptu-
dbukaTnap HadakaT ayTeHTUUKaANMIANIAA, Oankyd (OWTAJIAHUIIHUHT MabJIyM
XYKYKJIApUHHA TaKAUM 3THIIA WIUIATAIUIIN MYMKUH. ByHUHT y4yH cepTudu-
KaTra KyliMMya XpIIusUiap KUpUTWIMO yrnapAa cepTudukaius 3racuHUHT (oii-
JalaHyBYMJIAPHUHT y KU Oy KaTeropuscura MaHCYOJIMTH KypCcaTUiaan.

Oyuk, KanUTIapHUHT cepTudukarmap OuinaH y3BUH OOTIMKAUTHHU
anoxuaa tabkupiam Jio3uM. Cepruduxar HadakaT 1maxcHu, OalKd OYHMK, KaJIUT
MaHCYOJIMTHHHA TacAMKAOBYM XyxoKaraup. Pakamim cepTudukar O4MK, KaauT Ba
YHUHT 3TacH ypTacuJard MOCIHMKHU ypHaTaau Ba Kadomnatmaiinu. by oumk, ka-
JUTHY aIMaIITUPUII XaBPUHU OapTapad dTaau.

Arap aOOHEHT ax0opoT ajaMalIMHyBH Oyin4ya IIepurugaH cepTudukar
TapKUOWIATH OYHUK, KAIMTHU oJica, y Oy cepruduratnaru ceprudukamnms Mapka-
3MHUHT PaKaMJId WM30CHHHU YyIIOy cepTHU(UKAUS MapKa3HHUHT OYMK, KAJIUTH
épaamMua TEKIIMPHIN Ba OYMK, KAJIUT aJpecd Ba OOIIKa MabIyMOTJIApU CEpTH-
¢ukarna KypcaTwiran QoiifaJaHyBUWra TETHIUIA SKAHJIWTUTA HMIIOHY X,0CHI
k.  MyMmkuH. Ceptudukarnapiaan  ¢oiinananuiarasaa  QoigananyBumiap
pYHXaTWHU yJIApHUHT TMapoJijlapyu OWSIaH KOPIIOpalusl CepBepiapuaa Cakiall 3a-
pypusTH ityk,onaau. Cepepaa cepTUPUKALMAIOBUN TAIIKIJIOTIAPHUHT HOMJIApH

Ba OYMK, KAIUTIAPUHUHT OYJIHILIN €Tapiiu.



CepruduxaTiapHUHT HIUIATUIUIINA CEPTUDUKALMAIOBYM TAIIKHIOTIIAP-
HUHT HUCOATaH KaMJIMTWra Ba YJIApHUHI OYMWK, KaJUTIapuAaH KU3UKKIH Oapua
mraxcjiap Ba TalIKUJIOTIap (oiinanaHa onumu (MacajaH, XypHaljapAaru Ha-
mpiap EpaaMua) TAXMUHUATA aCOCIIaHTaH.

Ceptudukarnap acocuaa ayTeHTH(PHUKAIMSIANT >Kapa€HUHU amMajra OIu-
puiga cepTU(UKALMAIOBYM TAIKWIOT Ba3U(PACUHU KUM Oa’kapHIlU XyCyCHIAru
MacajaHH €4Yull MyXUM xucoOnaHagu. XoAUMIapHU cepTudUKaT OuiaH
TabMHHJIAII MAacajJaCMHU KOPXOHAHHWHT y3W €YHIIM XyJda TaOuui XucoOIaHaiu.
KopxoHa y3WHMHI XOIWMIIAPUHU SIXIIM OWJIQAM Ba yjap IHIAXCHHU TacIUKIIAII
Basu(acHHU y3ura ONMIIM MyMKUH. By cepruduxar Oepunmmmnaru nactiabku
ayTeHTU(UKaUsIall MyoJakacuHu oconnamTupanu. Kopxonanap ceptuduxar-
JapHU TeHepalysiam, Oepull Ba ylapra Xu3Mar KypcaTHII >KapaHJIApUHHU aB-
TOMATJAIITHPUIIHN TAbMUHJIOBYM MaBXyH JacTypHil MaxcyiomiapiaaH Qoiinana-
Hunuiapu MyMmkuH. Macanan, Netscape Communications koMnanusicu cepBepIia-
pPUHU KOpXOHAaJIapra maxcuil cepTu@uKaTiapuHi YUKApUII YUYH TaKIU( 3Tau.

CepTudukanuanoBYd TANIKWIOT Bazu(acuHu Oa)kapHiljga THXKOpPAT aco-
cuga ceptudukar Oepuin Oyiimya MyCTaKWJ MapKaszjap XaM >Kaul STHIHIIH
MYMKHH. ByHpmaii xum3matriapHu, XycycaH, Verisign KOMITaHUSICHHUHT CepTHU(H-
KalUsIJI0BUYM MapKa3u Takiud dsTagu. by KOMHaHUSHUHT cepTU(UKATIAPH
x,ankapo cragmapt X.509 rtamabmapura >xaBo6 Oepaau. by ceprtuduxarmap
MabJIyMOTJIap XUMOSICHHMHT KaTOp MaxcCyJlOTJIapuaa, >KyMilaJaH XUMOSJIAHTaH

kaHaj SSL mpoToKOaMIa UIIIATHIIaIH.

6.4. K,arbnii ayreHTHUKAIUSIALT

Kpunrorpaduk mnporokouiapuaa amainra ONIMPWIIYBYH  K,aThHH
ayTeHTU(PUKALMUIAI TOACH K,yhujaruda. TexkmupuiayBud (MCOOTIOBYHM) Tapad
KaHIaWIup CUPHU OWITUIITMHU HAMOMWUII 3TraH Xpija TEKITUPYBUWTa y3WHUHT
X,aK,WK,Md DKAHIWUTUHU ucOoTmaiiagu. Macaman, Oy cup ayTeHTH(HUKAIMOH
anMamuin tapadaapyu ypracuaa OJauHAaH xaB(cu3 ycysl OWiaH TaKCUMJIAHTaH
Oynumu MyMmMkuH. CUpHM OMIMIUIIMK HUCOOTH Kpuntorpaduk ycynl Ba
BocUTanapAaH (GoiJanaHWIral Xpjja CypoB Ba jXKaBOO KeTMa-KeTJIMTH EpaaMuiaa

amaJra OIIMPHIIAIH.



OHI' MyXJIMH, UCOOTJI0BYM Tapad (HakaAT CUpHU OWUIUIUIMTMHUA HAMOMWHII
3Taal, CUPHHU Y3M 3Ca ayTEHTU(PHUKAIMOH ajmMaliuil MobOaiHuna ounnmaiau. by
TEKIIMPYBUM TapadHUHT Typiu CypoBJjapura MCOOTIOBYM TapadHHUHT KaBOOJIApH
épaamu OunaH TabMuUHIaHaAu. byHna saxyHuil cypoB ¢daxar ¢oigananyBYu
cUpUra Ba MPOTOKOJN OONITAHUINUAA UXTUEPHUN TaHJIAHTAH KaTTa COHAAH MOopar
Oonuranrad cypoBra 00Tk, Oyiaau.

AkcapusaT Xpijapaa KIATBHM ayTeHTHQUKaIusuiamra OuWHOaH XAp Oup
dolimananyBYM y3WHUHT Max(uii KaauTuUra Orajurd ajomatd Oyinua
ayTeHTuuKanuananagu. bomknua altranga ¢olnanaHyBuYd YHUHT allOK
OyliMya MIEPUTMHUHT TErMUUIM Max(uil KajauTra sTaJlMT'MHU Ba y Oy KaJUTHH
ax00poT aJIMallMHYBU OyWHYa XIK,MK,UHd IIEPUK SKAHIUTHHU HCOOTIAIIra
uuuiaTa OJMIIM MyMKUHIUTHHY aHUKAAIl UIMKOHUSATHTA 3ra.

X.509 crangaptv TaBcusuUIapura OMHOAH KATHbUW ayTEeHTU(UKAIMSIIAIIHUHT
KyHugaru Mmyojaxanapyu GpapkaaHau:

- OMp TOMOHJIAMa ayTEeHTUMKALVIA,

- VKK TOMOHJIaMa ayTeHTVQUKAaLNS;

- y4 TOMOHJIaMa ayTeHTUdMKaLMS .

Bup momonnama aymenmugpukayusanaw Ovp TOMOHTA HyHANTHPHITaH
axOopoT aJIMalIMHYBUHU Ky3Aa TyTaau. AYTeHTUPUKAUAHUHT Oy TypH
Kyluaaruiapra IMKOH sSipaTajiu:

- ax0opoT ajIMamMHYBYUHUHT (akaT Oup TapaduHU XaK,UK,MAJTUTHHH
TaCAMK/ALLL;

- y3aTuiaérrad ax0opoT SAXJIUTIAUTUHUHT OY3WIUIIIMHA aHUKAAILL

- "Y3aTUIHUHT TaKpopu" TUMKJArU Xy>KYMHU aHUKAAI;

- y3aTwiaéTrad ayTeHTU(UKAIMOH MabiyMoTiapaaH ¢ak,aT TEKILUPYyBYU
Tapad doiganaHuuau KadoaTiar.

Hkxku momonnama aymenmuukayunawius 6up TOMOHIWIMIUTAa HUCOa-
TaH UCOOTIOBUM Tapadra TEKIIUPYBUM TapadHUHT K,yInIMM4a KaBoOu Oynamu.
By xaBoO TeKmupyBYM TOMOHHM QJIOKAHUHT ailHaH ayTeHTU(UKALMA MabIyMOT-
Japu MyJDKajIaHTaH Tapad OWiIaH ypHaTHIAETraHUTa UIHOHTHPHUII JIO3HM.

Yu momonnama aymenmugpukayusnaw rapkubuna ucoboTiaoBUn Tapad-
JaH TEeKIIMPYBYM Tapadra K,yminuMua MabJIyMOTIap y3aTHIIl MaBxya. bynnai
EHaammIn ayTeHTH(UKAIMS yTKa3uIaa BakT Oenrunapuiaad (porganaHummad Bo3

KEUHIITa IMKOH OepaJiu.



Tapkunam g1 03UMKH, ymoOy TypKyMIall MapTauadp. AManga HIuIaTHITyB-
Yy yCyJI Ba BOCUTaJIap TyIUIaMU ayTEeHTHU(UKaLKA >KapaéHUHU aMaira OLIMpuil-
Jard MyailsiH mapr-mapouTiapra Ooriuk,. Kareuil ayTeHTH(QUKaUSHUHT
YTKa3WIMIIY MOUIATWIAAUIaH KpUOTorpaguk ajaropurMiap Ba KaTop KyllnMYa
napaMeTpiapHu Tapaduap TOMOHUAAH Cy3CH3 MYyBOQUKIAIITUPUIIHU Tanad 3Ta-
.

Knrbuii ayTeHTHQUKAIMSITAIITHUHT MyaisiH BapUaHTIApUHU KYpUIIIaH OJ-
IUH OUp MapTanu MapaMeTpiIapHUHT Baszudaliapy Ba MMKOHHUATIAPHUTa TyXTalll
no3uM. bup mapranu mapametpiap Oaws3unma ‘nonces" - 6up makcaara 6up map-
TaJaH OPTUK, UTIIIATUIMANIUTaH KaTTaluK e aTanaau.

Xp3upaa vLUIaTUIAAUTaH OMp MapTaly mapameTpiapiaH Ttacoaupuil coH-
Jap, BakT Oeirujiapu Ba KeTMa-KETJIMKJIAPHUHT HOMEPJIAPUHU KypCcaTHIl MyM-
KUH.

bup mapranu mapameTpiap y3aTUIIHUHI TaKpOpPJIAHUIIMHM, ayTeHTH(PUKa-
UMOH aJMallMHYyB TapadaapyuHU aaMaITUpUO KyMHUIIHM Ba OYUK, MAaTHHU TaH-
Jam OujaH XyXXyM KWIMIIHHM OJIIMHHU OJIMLITa UMKOH Oepaau. bup mapranu na-
pameTrpnap €paammuaa y3aTWIagurad XabapiapHUHT HOEOTUTMHH, OMp MabHOIU-
JUTUHU Ba BakTHi KadosaTIapuHU TabMUHJIAIl MyMKUH. bup mapramu mapa-
METPJApHUHT TYpPJIH XWJJIApU aloX,uJa HWIUIATUIWIIH, €KU Oup-OMpuHH
TYJIAUPUIIA MyMKHUH.

bup wmapranu mnapameTpiapHUHT KyWUJard WIUIATAIUII MHUCOJUIAPUHU
KypCaTHUIl MyMKHUH:

- "cypoB-%aBo0" NPUHIMINAA K,YPUITaH IPOTOKOJIApAA Y3 BaKTHIAJIUTU-
HU TeKupul. byHaai Tekmupumaa tacoquduii CoHaap, coatjiapHu CUHXPOH-
Jan OujiaH BakT Oenrmwiapu €ku MyadsH )KyPT (TeKIIUPyBUU, UCOOTIIOBYM) YUYH
KEeTMa-KeTJIUKIApHUHT HOMepiapuaaH (poiJanaHuil MyMKHUH;

- Y3 BaKTHUJQIUTUHU €KM HOEOIUK KadonaTuHU TabMuHIal. [IpoTtokos-
HUHT OMp MapTaiu napaMmeTpiaapuHu 0eBocuTa (Tacoauduil COHHM TaHJIall HyJIU
Ounan) €xu OmnBocuTa (OyJIMHYBUM cUpJAru axOOpOTHH TaxXJIMJIam €paaMusia)

HazopaTjall OpK,ajid aMalira OlMpuiIaiu;



- xabapHu €xu xabapiap KeTMa-KeTIUTUHHA OUp MabHOIU UICHTU(UKA-
nusinaml. bup oxanrga ycyBuM KeTMa-KeTIMKHUHT OUp MapTail KHAMaTuHU (Ma-
cajlaH, cepus HoMepiapu €Ku BaKT Oenaruiapu KeTMa-KeTJIUIru) €K MOe y3yH-
JUKIArd TacoauUid COHIAPHU TY3UII OPKaIu aMajra OIUPHUIIa/IH.

Tabkuamam J03UMKH, OUp MapTaad MapameTrpiap KpUnTorpaduk MpoTo-
KOJUIApHUHT OOIlKa BapWaHTIapuaa Xam (MacalaH, KaluT axOOpOTHHH
TaKCUMJIAII MPOTOKOJUIAPH/Ia) KeHT KyJJIaHUIA IH.

Knreuii ayTeHTH(DUKAIMSIAIT TPOTOKOJIAPUHU KYJUTAHWIAIUTaH KPUIITO-
rpaduk anropuTMIIapura O0TIUK, XpJiiaa KyWuaard rypyxaapra aKpaTuil MyMKAH:

- mu@pIAMHUHT CHMMETPUK alTOPUTMIIAPU ACOCUIATH KaThUM ayTeHTH
(duKkanusIan npoTOKOIIAPH;

- Oup TOMOHJIaMa KaJUTIN Xell-(DyHKIHsIIap aCOCUIard KaThbUi ayTeHTH
(duKanusIan npoTOKOUIAPH;

- U@ pIAITHUHT aCHMMETPHUK aIrOPUTMIIAPHU aCOCUAAru KaThUil ayTeHTH
(duKanusIan alropuTMIApH;

- BJICKTPOH paKaMJId UM30 aCOCUAATH KaThUi ayTeHTU(UKAIUSIIAII aJIro
PUTMITApH.

CuMMeTpHK aJrOPUTMJIAPra aCOCJIAHTaH KATHUIH ayTeHTH(QUKAIUSIAILIL
Kerberos mporoxo.n.

CUMMeTpHK anTopuTMIIAp acocuja KypWiIraH ayTeHTH()HKAIUSUTalTHIHT
UIJIAIM y9yH TEKIIMPYBUYM Ba MCOOTJIOBYM aiiHM OomujaH OuTra Maxduil Ka-
auTra sra Oymunuiapu 3apyp. DoinananyBuminapy Kyn OynMarad €nvk, TU3UMIIAp
yuyH (QoiifataHyBUMIApHUHT Xap Oup XydhTtu Maxpuil xKanuTHH y3apo Oynud
onmuuuiapu MyMKUH. CHUMMETpHK Mmu@piam TEXHOJOTHICHHU K,yJUIOBYM KaTTa
TaK,CUMJIaHTaH TU3UMJIapJa WIIOHWIM CEepBEp K,aTHAIIYBUJArd ayTeHTU(UKaIWs-
Jam mpoTokosutapuaaH dornananunaau. by cepsep O6wmman x,ap Oup Tapad ka-
JUTHU OWJIMIUTUTUHU YPTOKJAIIMIIAIH.

Ymby €nmammm cogna Oynub Tyroncana, acnuaa OyHaail ayTeHTH(UKa-
[UsUIANl TPOTOKOJIMHU WIIIA0 YUKHUII MypakkaO Ba XaBPEU3IUK HYKTau Hazapu-
JaH mry0xacu3 amac.

Kyiinnga wmdpralmHUHT CHUMMETPUK  QJITOPUTMIIAPUTa  acOCJIaHTaH,

180AEC9798-2na cnenudukanusiaHrad ayTeHTU(PUKAIMIIALL  POTOKOJIIApH-



HUHT y4Ta MHCOJM Kentupwirad. by mpoTtokoimap OynumHyBYM Max(duil KaJIdT-
JapHU OJIIMHIAH TAaKCUMJIAHUIIMHU Ky3Ja TyTaau. AyTeHT(UKausIanrHuHT
KyHuJard BapuaHTIapUHN KypuO YMKaMu3.

- BakT OenruiapuaaH oigasaHyBuu OUp TOMOHJIaMa ayTeHTUPUKaIus-
Jari.

- Taconuduii connapaan QoigananyBun OWp TOMOHJIaMa ayTeHTU(dHKa-
USUIAIL.

- UKKU TOMOHJIaMa ayTeHTU(UKalKsIIaLI.

by BapuanTinapHuHr xjap Oupuna doinananyBur Maxduil KaJauTHU OWUIIH-
IIMHU HAMOWHUIN K,WJITaH XPJJa, Y3WHUHT XaKUKAWIWTUHUA UCOOTIANIN, IyHKHU
ymoy Maxuil xanut €paamuaa CypoBIapHH paciindpoBka Kuiagud. AyTEeHTH-
bukanmsian kapaéHuga CUMMETPUK IHMQPIANIHA  KyJjamnijia y3aTulaJauraH
MaBJIYyMOTJAPHUHT SXJIUTIUTAHA TabMHUHIANT MEXaHWU3MUHU paeM Oymu0 KpiraH
yCyJuIap acocuja aMmaira OLIUPHIL XaM 3apyp.

Kyitnnaru Oenrunansiapad KUPUTaMH3:

I'a- KaTHAIIYBUM A TeHepalusiuiarad Tacoauduii cou;

I';- KaTHaIyBYM B renepanusinarad racoauduii cox;

ta- KaTHaIIyBYM A reHepauusiiarad BakT OeJNrucu;

E«- xanut Kna cummerpuk mudpnam (kanut K onmuagan A Ba B
ypTacuia TaKCUMJIAHUIIY 11APT).

Bwm 6encunapuea acocnranean oup momouiama aymeHmupuKayusiaul:

A”B:Ex (ta, B) (@)

Yumby xabapuu onubd pacmmppoBKa KWITaHUJAH CYHT K,aTHaIlyB4u B
BaKT METKacu ta X,aKMKUU SKaHJIMrura Ba xabapaa KypcaTuiraH UACHTU(UKATOP
Y3UHUKHA OWJIaH MOE KeJIMIIWra MIIOHY Xpews K,uiaafau. Ymly xaOapHu KaWTajaH
y3aTHUIIHU OJIMHUA OJIUII KAJIUTHU OWJIMaciaH TypuO BAaKT MeTKacu ty HM Ba WH-
neHtudukaTop BHu y3rapTupuiln MyMKHH 3MAaclIUTUra acocjiaHalu.

Tacooughuii connapoan ¢hotioananuwiea acocianean Oup momoHIama ay-
meHmeuxayusaiaui.

A"B:e, (@)

A"B:E (2, B) )



KatnamryBun B kaTtHamyBuuM A ra Tacoguduil COH T HU >KyHaTajad.
KarnamyBun A onuHraH coH 2, Ba uaeHTUPUKATOp B nan ubopar xabapHH
mudpnaitan Ba mudpraHrad xabapHU KaTHAIlyBUYd B ra KyHaTanau.
KarnamryBun B onunran xabapHu pacmu@poBka Kujaau Ba xabapaaru Tacoau-
¢uii coHHn kaTHamryBuu Ara robopranu OuiaH takpocnaiau. Kymummua y xa-
Oapaaru UICMHH TEKILIUPAJIH.

Tacoouguii yuiimamaapoar Gooaianysuy UKKU MOMOHAAMA aAYyMeHmu-

Quxayusnaus:
A’B:2, (1)
A™>B:E,(24,2,,B) 2
A"B:E (24,2,) (3

WNxxuH4yn axOOpOTHHU OJUIIM OMJIaH KaTHAIIYBYM B OJIUHTY TPOTOKOJIIA-
I'M TEKIIUPUIITHA aMajra OLIMpaJMd Ba KaTHAUIYBYM A Ta aTajlraH ydyHYd Xabapra
KUPUTUII YYyH K,yIIiuMua Tacoguuil coH eyau pacmndpoBKa K,WJaIH.
KarnamyBun A yuuH4yu XxabapHU OJraHUJaH CYHT 24 Ba TpJapHHUHT
KAAMATIApUHU TEeKIIMPHII acoCHa ailHaH K,aTHallyBYM B OujaH uuuiaéTraHura
UIIOHY XPCUJI K,WJIa]TH.

AyTteHTuuKalMs xapaéHuJla yYuHUd TapadHu ka0 3Tumn Omnad Qoiina-
JAHYBUYWJIAPHU ayTeHTU(UKAIMUIAIIHN TAbMUHIOBYU MPOTOKOJUIAPHUHT MalIX,yp
HamyHanapu cudatuna Huaxsm Ba IlpenepHunr maxduil KanuTiapHU
TaKCUMJIAII POTOKOoMHK Ba Kerberos mporokonuau KypcaTHiin MyMKHH.

Kerberos mportokonu "mMuxko3-cepBep" Ba XaM JIOKajd Ba X,aM IJoOai
TapMOKAap/Aa MIUIOBYM a0OHEHTJIap Oopacuja aJlOKaHUHT X,MMOSUIAaHTaH KaHaJIHMHU
ypHATHILTa aTajiraH KalIuT axOOpOTMHU aJMallWIl TU3UMIIApHuja ayTeHTH(]HKa-
nusal yadyH unuiatwiaan. by nmporokonaunr Microsoft Windows 2000 Ba
UNIX BSD onepaunon tuzumiapura ayTeHTU(DUKAIMUTAITHUHT aCOCHI MPOTO-
KoM cudaTuaa ypHATUITAHIUIY aJl0X,n1a KU3UKHII YUTOTaIu.

Kerberos wmioHd k,030HMaran TapMOKAapAa ayTeHTHU(PUKAIMSIIAITHA
TabMUHNIAaM, sbHU Kerberos wmutammpa wusta Oy3yk, omamiap K,yWuaaru
XapakaTiapHu OakapuluIapu MyMKHH:

- Y3UHU TapMOK, YJIAHWIIUHUHT 3bTUPO¢ ATUIraH Tapaduiapuaan oupu aed

KypCAaTHILL;



- yJaHUIMIIA UIITUPOK 3TaéTraH KOMIBIOTEpIapHUHT OupuIaH (oiiganana
OJTHIILL;

- XJIp KaHAal MakeTHU ynuiad Kpiiuil, yaapHu MoauuKkamusiam Ba/Eku
UKKUHYHA MapTa y3aTHIIL.

Kerberos nporokonuaa xaB(cH3IMK TabMUHOTH IOKppHUAA KEITHPHITAH
HUATH Oy3yK, OJJaMJIADHHHT XapakaTjapu HaTWXKacuja Maiao OynaaumraH xap
KaHJall MyaMMOJIapHUHT OapTapadiaHUIIMHA TAbMUHIARIH.

Kerberos nporokomu ommuarun acpauHr 80-imiutapuna spaTHiraH Ba Iy
naiTrada OemrTa BepcHsAa Y3 aKCMHU TONTaH KaTOp XKUAAUN y3rapuiiapra ay-
qop Oymau.

Kerberos TCPSIP Tapmokiapu ydyH spaTthiran Oyian0, MOPOTOKOJ
KaTHAIIYUJIAPUHUHT YYUHUYH(UIIOHWITaH) Tapadra HWINIOHMILIIApH acocura
Kypwirad. Tapmokaa unuioBun Kerberos xu3MaTu MIOHWITAH BOCUTauu cuda-
TU/Ia XapakaT KUIMO, TApMOK, pecypciapuaaH MIKO3HHHT (MIDKO3 MIIOBACHHHHT)
bolaNMHUIIIMAA aBTOpHU3AIMsUTAl OWJIaH TapMOKAa WINOHWIN ayTeHTU(UKa-
nusutaiey  Tabmunnaiau. Kerberos xwusmatu amoxuma maxduil KaauTHH
TapPMOKHUHT Xap Oup cyObekTu OmnaH Oynummaau Ba OyHAall mMax(puil KaauTHU
OUITUII TAPMOK, CyOBEKTH XaKUKUHIUTUHUHT UCOOTUTA TEHT KYWIHIND.

Kerberos acocunn Huaxem-IllpenepHuHr y4nHYM WimoHwIraH tapad Owu-
JaH ayTeHTU(UKauMsIam Ba KaJIUTIAPHU TaKCUMIIAII MPOTOKOJU TAIIKWI 3Ta-
mi. Hunxem-1lIpenep mportokonmHuHr ymiOy Bepcusicnan Kerberosra tarOuk,an
kypaimk. Kerberos mportokonmmaa (5-Bepcusi) ajiok,a K,MJIyBYH HKKWTa Tapad Ba
kanuTiapau Takcumiam mapkasu KDC(Key Distribution Center) Basudacuun
OaxapyBuH uioHwIrad cepsep KS umrupok staau.

YakupyBur 00BEKT A OpK,alli, YaK,MPUIyBYH OOBEKT B opk,anmu Oenruma-
Haau. CeaHc kaTtHamryuiaapu, moe x,oiaa lda Ba Idg HOEO umenTudukaTopiapra
sra. A Ba B tapadnap, xap Oupu anoxuna, y3uHUHT Max(Quil KaJIUTHHU CEPBEP
KS 6unan 6ynumiaam.

Atitaitnuk, A Tapad B Tapad Ounman axGopoT ammammiin Makcaauaa CeaHc
KUIMTHHU OJIMOK,4d. A Tapad tapmok, opkamu cepeep KSra ldy Ba Idg mnenTtn-

¢ukaropiapHu r060puIl OWaH KaduTJIap TaK,CUMJIAHUINN JaBpUHH Oouuiad Oe-

pau:



AN>KS:Idy,lds

CepBep KS Baktuit 6enru I', Tabcup myauatu L, taconuduit kamutr K Ba
unentukarop bl, Oynran xabapHu reHepanusnad, Oy xabapuu B tapad Ounan
OynuHran Maxuii Kanut Epaamuaa mwudpranam.

Cynrpa cepsep KS B rapadra rerunum Baktuit 0enru I, Tabcup myauatu
L, racoquduit xanut K, unentuduxarop bl, uu onud ynu A tapad OunaH
OynuHran Maxduit kaaut €pnamuaa mudpuaiau. by wkkama mudpiaanraH xa-
Oapiapau A Tapadra KxyHaTaIu.

KS MA:EA(T,L,K,Idg),Es(T,L,K,1d4)

A Tapad OupuHUM XabapHHU Y3UHUHT Maxduil Kaiauru OuiiaH pacuiu@pon-
Ka Kuialy Ba ymly xalap KajauTjiap TaKCUMOTHHHUHI OJITUHTU MYOJIaKaCUHUHT
KaTapWIMILK 3MACIIMTUra UIIOHY XPCHJI KUJIUII Makcalujaa Bakt Oenrucu ' Hu
tekmupanu. Cynrpa 4 tapad y3uHuHT uneHtudukaropu ldy Ba BakT Oenrucu
Ounan xabapHu reHepauusinad, yuu ceanc kanuru K €épanamuna mudpnaiau Ba
B Tapadra y3zaragu. Yuaan tamkapu, A tapad B Tapad yuyn KS gan B tapad
Kanury épaamuia mudpaaHrad xabapHu KyHaTaau:

AMB:Ek(1da,T),Eg(T,L,KJd,)

by xabapuu dakatr B tapad pacummdpoBaka KUIUIIK MyMKUH. B Tapad
BakT Oenrucu I, Tabcup myamaru L, ceanc kamuru K Ba unentudukarop ld, Hu
onanu. Cyurpa B rtapad ceanc kamut K €épuamuna xaOGapHUHT UKKUHYU
KACMUHHM paciin@poBKa Kwiaid. XaO0apHUHT WKKana kucmugard [ Ba lda
KUUMAaTIapUHUHT MoO€ Kedaulin A HUHT B ra HucOaTaH XaKUKUUIUTHUHU
TaCLIUKJIANIHN.

XaKUKUUIMKHYA y3apo TacluKaall Mak,canuaa B tapad Bakt Oenrucu I’
witoc 1 nan mbopar xabap spatanu, ynu K kanut €puamuja mmdpruaiad Ba A
Tapadra *KyHaTaIlu.

BM:E (T +\)

Arap Oy xabap (4) pacmmdppoBKa KWIMHTaHJIaH KelWuH A Tapad KyTuiran
HATIDKaHU OJica, y ajloka JMHUACHHUHI Oollka Tapaduaa X,aK,MK,aTaH B Typras-
JIUTHTA UITOHY XPCHJT KUJTAIIH.

By mportokon 6apya kaTHaIIyBYMJIApHUHT coaTiapu cepep KS coarnapu

OunaH cuHXpoHIaHranuaa myBadakuatian unmanau. Tabkuaman 1 03MMKH, Oy



npotokonna 4 tapapuuHr B Tapad Ounan anoka ypHatumra *J[P Oup
XOXAMUAa ceanc KanuTuHu ommml yuyyH KS Ownan anmammbyB 3apyp Oymamau.
[IpoTokomHUHT A Ba B 0O0BEKTIApHU HWIIOHWIM yJalld Y4yH, Xed OHp KaluT
00pycHu3IaHMaciury Ba ceppep KS HUHT XIMOSITIaHUIIM Tanad dTUIIaIH.

Ymyman Kerberos tusumuma (5 Bepeus) doiiganaHyBYMHA HACHTH(HKA-
UsUTalll Ba ayTeHTH(UKAIMSIIANT JKapaéHUHU Kyluaarnda TaBcu]Iaml MyMKWAH
(6.2-pacm).

benrunamnap:

KS - Kerberos tuzumu cepsepu

AS - ayTeHTH(UKAIUA CEPBEPHU

TGS - MaHJATIAPHHU aKPATHII XU3MAaTH
cepBepu

RS - ax6opoT pecypciapu cepBepHu

C - Kerberos TH3BMMHHUHT MIKO3U

C g ™ RS

6.2-pacm. Kerberos npomokonunune uwinaw cxemacu

Muxo3 C, TapMOK, pecypcuaan (GpoiaTaHuIll MaKCaauIa ayTeHTU(DUKAIIHAS
cepBepu AS ra cypos iymnaiau. Cepep AS doliaraHyBUMHA YHUHT UCMH Ba
napoyii épaaMuaa UACHTUPUKAIMUIAHAN Ba MUYKO3Ta MaHAAT aXPaTUIl XU3MAaTH
cepepu TGSRzH (Ticket Grating Service) dboiigananuiira MaHaaT O0paIH.

AXOOpOT pecypclapuHUHT MyailsiH Makcajyiu cepBepu RS nan (oiinana-
Huil yayH muxko3 C TGS gan Makcaniu cepep RS ra myposkaaT Kuimiira MaH-
nat cypaiau. Xamma Hapca taptubaa Oynca TGS kepakiau TapMok, pecypciapu-
naH ¢oigananuira pyxcat 6epu0, knmueHt C ra Moe MaHJaTHU I000paaH.

Kerberos rtwsumm wmnamwHuHT acocuit kamamiuapu (6.2.-pacmra
KapaJiCuH):

1 C™AS - wmumxko3 C Huar TGS xu3maTtura Mypoxaat KAJIUIITra pyxcaT
cypab cepBep ASnaH CypoBH.

2. AS -* C - cepep AS aunr mmxo3 C ra TGS xusmatuaan Qoitgananuii

ra pyxcatu (MaHJIaTH).



3. CAMTGS - mmxo3 C HUHT pecypceinap cepBepu RS man Qoiigamanumra
pyxcart (Manaar) cypad, TGS xu3marumgad CypoBH.

4. TGS -» C - TGS xu3marununr Mmxko3 C ra pecypciap cepsepu RS man
dolnananuira pyxcatu (Masaara).

5. C-"RS - cepBep RS nan ax00poT peCypCUHUHT (XM3MaTHUHT) CYPOBH.

6. RS —» C - cepBep 1?5 HUHT XaKMKUHJIUTHMHH TacauKiam Ba Mmuxko3 C ra
ax00pOT pecypCUHH (XM3MaTHH) TaKIUM ITHIIL.

Mwxo3 OunaH cepBep aJOKACHHUHT YOy Mojend (pakar y3aTHiIaJaura
OomIK,apyBYd axOOPOTHUHT KOH(HICHIMALUTUTYA Ba SXJIUTIUTA TabMUHJIAHTAHUIA
UILIAId MyMKUAH. AXO0poT xaB)cu3auruuu KATbuil TabMuniamacaan AS, TGS
Ba RS cepBepnapra mmko3 C cypoB r00Opaoiamaiiim Ba TapMOK, XH3MaTHIaH
doiimananumra pyxcaT oJI0IManIn.

AXOOpPOTHUHT yNuUIad K,0JMHUIIHN Ba pyXxcarcu3 (POoWTaTaHUITN UMKOHUST-
JapuHA Oaprapad >THIN Mak,caauma Kerberos tapmokna X,apk,aHgail OOIIKIpHIIT
ax0opoTu y3aTwiraHuna Maxguil KaauTiap KOMIUIEKCUHHU (MIDKO3HUHT Maxduid
KaJIUTH, CEPBEPHUHT Max(uil KaJUTH, MIKO3-CepBep Ky(QTUHUHT Max]uii ceaHc
KaJauTJIapu) Kyn maprta mudpramsy uiuiataad. Kerberos mmdpiaaiHuiar Typin
ATOPUTMIIApUIAH Ba XdII-QyHKUOUsIapAaH (oigamaHUIIM MyMKHH, aMMO Ma-
namtam yayH Triple DES Ba MD5 anroputmiiapu ypHaTHIITaH.

Kerberos Tusumuma UIOHY XyXOKATJIIAPUHUHT UKKH TypuzaH (oiinananu-
naau: manaar (tricket) Ba ayrenrudukarop (authentifacator).

Manoam cepBepra wmaHAaT OepwiraH MIDKO3HUHT UACHTU(PUKAIMOH
MabIyMOTIAPUHU XaB(CHU3 y3aTUIl YUYH HILIATHIAAN. YHUHT TapkuOuaa ax0o-
poT xam Oynmu0, yHIaH cepBep MaHAaTAaH (oigaraHaéTraH MIDKO3HUHT XaK,WK,Hid
OKAHJIUTUHYU TEKIUPHUIIIA (OoiTaTaHUuITd MyMKHH.

Aymenmuguxkamop - MaHgar OwiaH OMpra KypcaTWIyBUM KyIIMMua aTpu-
oyr(amomar). Kyiiuma Kerberos xysxokxarmapuga winiaTuiayBuu Oenruianniap TH-
3UMH KENTHUPUIITaH:

C - MHXO03;

S - cepsep;

@ - MIDKO3HUHT TapMOK, aJIpecH;

V - MaHJaT TabCUPH BAKTUHHUHT OOIIJIAaHMIIH Ba OXHpPHU;



I' - BakT Oenrucu; K, - Mmaxduit
KauT X; K¢ - X Ba'y yuyH ceaHc
KaJIUTH,

{m!K, - cyObeKkT x HUHT Maxduil kanutu K, OunaH mudpianran xadbap

T -y nan oliganaHuira MaHaaT X;

Ay - X Ba y YIyH ayTeHTH(PHUKATOP.

Kerberos manoameor.

Kerberos mannatu kyiinmaru maxira sra: Te = S,{C,a,v,Ks}Ks.

Manpat OutTa MUXKO03ra KaThbUW O€NruiIaHTaH cepBepaaH QoilgaraHuIn
y4yH KaThui O€NruiIaHTaH BakTra Oepuiaau. YHUHT TapKUOHAAa MUXKO3 HCMH,
YHUHT TapMOK, aJpECH, MUXKO3 XapaKaTMHUHT OOILJIAHUII Ba Tyrail BaKTH Ba
cepBepHHUHT Max¢uil kanutu Kg mudpiaanran ceanc KaauTu “cs0ynaau. Mmxo3
MaHAaTHU paciupoBKa K,uuaonmaiian (y CcepBepHUHI Max(puil KaTuTHHU
Ounmaiinm), aMMo y MaHAAaTHU MHU(pIaHrad MAKAa cepBep ra KypcaTUIIn MyM-
KiH. MaHaaT TapMOK, OpKalu y3aTWIaéTraHjga TapMOKIAru SIIUPUHYA SIIUTHO
TypyBUHJIADHUHT OUPOPTACH X,aM YHU YKUU OJIMaiIM Ba y3rapTHUpa OJIMaiIu.

Kerberos aymenmuguxamopu.

Kerberos ayrentudukaropu kyimaaru makira sra: A ={C,t,K.cuium}K

Muxo3 Makcaqiu cepBepAaH (poiganaHUIIHU XOXJaraHuia ayTeHTU(UKa-
TOPHH sipaTaau. Y HUHT TapKUOWa MUXKO3 UCMH, BaKT OENTrMCH, MUKO3 Ba cep-

BEp YyYyH yMyMud Oynran ceanc kanutu K mmdprianran ceaHc KaluTu

Oynaau. Manaataan Gapkau x,00/1a ayTeHTHPHUKATOp OUp MapTa MIILTATHIIAIH.

AyTeHTU(DHUKATOPHUHT HMILIATHIIMIIN UKKATA MaK,CaaHu Ky3aaiau. bupuu-
yugaH, ayTeHTH(UKATOpJa CeaHC KaluTuia ImudpiaHraH KaHIaWIup MaTH
Oynaau. By KaIMTHUHT MIKO3ra MabJIyMJIMTHAAH Aajosar Oepaau. VIKKMHYMIAH,
mmdpIaHral O4YMK, MaTHIA BakT Oearucu Mapxkysd. By Bakt Oenrucu ayTeHTU(H-
KaTOp Ba MaHJIATHU yILIa0 KOJTaH HHUATH Oy3yK, oJamra yiapaaH OUpop BakT
yITAaHUIAH CYHT ayTeHT(hHUKAIMsIIAIl MYOJDKACHHU YTHIIIA WILIATUIIATA UMKOH
oepmaiian.

Kerberos xabapaapu.



KerberosHHHr 5-Bepcuscuma xabapiapHUHT KyWHIAard Typiiapy HILIATHIIA-
nu (6.3-pacmra kapall CUH).

1. Muxo3 - Kerberos: C, tgs.

2. Kerberos - muxo3 : {Kc,tgsHKc{ Tertgs}Kigs-

3. Muxo3- TGS:{Ac,s}Kc,igs(Tcytgs) Kigsss-
4. TGS -muxo03: {Kc,s}Kc,tgs{Tc,s}Ks,.
5. Muxos3 - cepBep: {Ac,s}Kc,s{Tc,s}Ks.

Ymly xabapnapaan doiganaHuirHu 6aTtad)Cruil Kypaniuk.

Jacmnabku manoamuu onuu.

Muxo3aaH maxCUHU MCOOTIOBYM axXOOPOTHUHI KMCMH - YHHMHI IapoJIu
MaBXyJ. MM)KO3HHM MNapoJUHU TapMOK, OpKaJIM >KyHAaTHUIIMra MaxOyp KWINO
Oynmarinu. Kerberos mpoTtokoyin mapoiHU OOpYCU3JIAHTHPHUII SXTUMOJIHHU MU-
HUMaJJalITUpaau, aMMo arap ¢oijajlaHyB4d NapoJHU OuiIMaca yHra y3uHH
TYTpU UASHTU(PHUKAUIAIITAa UMKOH OepMaiiau.

Mmuxo3 KerberosHHHr ayrenTudukamus cepBepura y3uHHHT UCMH, CEpBe-
pu TGS uumur (Oup Heurta cepBep TGS Oymumum mMymkuH) Oyinran xabGapHu
KyHataaun. Amanga ¢oimaraHyBud KynuHYa MCMHUHU y3WHU KUPHUTAAW, TU3UMIa
KUPHUII TaCTypH dca CypoB I000paiu.

KerberosHHHr ayrentudukanmsuiam cepBepr y3WHHHI MabiymoTiap Oaza-
CHJla MHXO03 XYyCyCHJard MabJIyMOTJIApHU K,uaupaaud. Arap MHKO3 XyCycuJaru
axbopotr Mmabaymotriap Oaszacuma Oyiica, Kerberos mmxo3 Ba TGS opacuna
MabJIyMOT ajJMalllMil Y4YyH HIUIaTUJIAQJMIaH CEaHC KaJIUTUHU TeHepanusuiaiau.
Kerberos Oy ceanc KaauTHHH MM)KO3HUHI Max(duii Kaauth OwiaH Imudpraiam.
Cynrpa y TGS xu3maTura MmKO3HUHT Xakukuiauruau ucbornoBun TGT (Ticket
Granting Ticket) MaHZaTHHUHT aKPATUIIMIIN YUYyH MIDKO3ra MaHaaT spataan. 1GS
HUHT Maxdwuii kanutuga TGT mudpranaay Ba yHUHT TapKuOUIa MIXKO3 Ba CEpBEP
uneatTuukaropu, TGS - Mmwxko3 KyQTUHHHT ceaHc KainuTh, xamnpa 1GT
TabCUPUHUHT OONIUIAHHWIN Ba OXHMPTH BakTiIapu Oynanu. AyTeHTHUHUKAIUSIIALI
cepBepu Oy MKKHUTa MU} pIaHraH XxabapHU MUKO3ra 1000paau.

OHam Mmwko3 Oy xabapmapHu kaOyn Kwiaau, OMpuHYM XabapHU y3UHHUHT
maxduii kanutn K. Ounan pacmm@poBka KuiauO, ceaHc KamuTu K. s HM Xpcuil

Kuinaau. Maxduil KaauT MUKO3 MTAapOJUHUHT OUP TOMOHJIaMa X3I-QYyHKIHUACH



Oynrannuru cababnu KpHYHUM QolnanaHyBuMga Xed KaHAal MyaMMo
TyrunMaiinu. Hustu Oy3yk, omam Tyrpu mapojiHM OWiMaiiiu Ba, IeMak, ayTeHTH-
(duKanusIan cepBepUHUHT KaBOOMHM pacin@poBka kuia onmaiinu. ly cababnu
HUATH Oy3yK, 0J]JaM MaHJaTHH €KU CeaHC KaJUTHHU oja oaMmaiiau. Muxo3 TGT
MaHJIaTHHU Ba CEaHC KaJTUTUHU cakiad, Mapoj Ba XdII-KUHMAaTHH, yJlap-HUHT
O0OpYCH3IaHUII SXTUMOJUIMKIAPUHUA TACAUTHPHIN MaKcaauaa, yaupamau. Arap
HUATUA Oy3yK, OJlaM MIJKO3 XOTHPACH TAPKHUOMHWHT HYCXAaCHHH OJIUIITa YPUHCA,
y dakar TGT Ba ceanc xanmutunu onaau. by mawnymotmap dakat TGT Tabcupu
BaKTHJaruHa MyxuM xucoOsaHanu. 1GT Tabcup MyniaTv TyraryHuJiaH CyHT Oy
MabJIyMOTIap MabHOTra 3ra Oynmaiinu. DHaum mmwko3 1GT nmaH onuHraH MaHaaT
épnamuna yuHaa kypcatwirad [GT TabCcUpuHUHT OyTyH MyZJjaaTd MoOaif-Huja
cepep TGS na ayreHTuuKanuagangad yTUII UMKOHUSTUTA 3ra.

Cepsep manoamaaputu o1uud.

Muxo3 y3ura kepak Oyjiras X,ap Oup Xxu3maT y4dyH ajox,hja MaHAaT OJIH-
mm MymkuH. Iy makcamma mmko3 TGS xusmarura TGT mangara Ba ayTeHTH-
duxkaropman ubopar cypoB wbopummm J03uM. (AManga CypOBHU AACTypU
TABMUHOT aBTOMATHK Tap3ia, sS’bHU (olganaHyBuura Owimupmaciad roO0opaiu.)
Mwuxo3 Ba TGS cepBepr *KyhDTHHUHI KaUTHIA MU(piaHraH ayTeHTH(UKATOP
TapKkuOuga MIDKO3 Ba YHTa KEpakiid CEpBEpHUHT HIeHTU(DHUKaTOpH, Tacoauduii
CEaHC KaJIUTH Ba BaKT Oenrucu Oynau.

TGS cypoBuu onu0, y3uHuHr Maxduit kanutuaa 1GT Hu pacmudpoBka
kwiaau. Cynrpa TGS TGT pmaru ceaHc KaiuTHAaH ayTeHTH(GUKATOPHHU paciiud-
poBka kmiuinga (oiganananu. Hux,osicuga ayreHTHuUKaTopaard axOo0pOTHU
MaHJaT ax0opoTu OwiaH Tak,K,0CiHaHagu. AHUK,pOTH, OWIETHarn MH>KO3HUHT
TapMOK, aJpecu CypoBJa KypcaTHIraH TapMOK, aJpecu OuiaH, X,amja BakT Oelru-
CHU XKOpHU BakT OunaH comumrtupunanu. Arap Oapuacu Moe keinca, 1GS
CypOBHH OakapuIlra pyxcart 0epaim.

Bakr Oenrmnapunu Tekmmpuiia Oapua KOMIBIOTEPIAPHUHT COATIAPH,
OynMaranja, OMp Heua MUHYT aHUKIUTHIA CHHXPOHJIAHTAHJINTH Ky3[a TYTHJIAIH.
Arap cypoBjaa KypcaTWJITaH BakT »OpPUW OHJAaH aHuaruHa dapk, k,uica, 1GS

OyHJall CypOBHU OJITMHTH CYPOBHU K,alTapuIlra ypuHUIL Ae0 XucoOmaam.



TGS xu3maru ayTeHTU()UKATOP TabCHUPU MYAJATHHUHT TYTPUIMTHHH Ky3a-
TWIWIIHA JO3UM, YyHKH CEpBEp XU3MaTH OWTTAa MaHJAT, aMMO TYpJIH ayTeHTH(U-
Katopiap €paaMuaa KeTMa-kKeT Oup Heua MapTa CypaiHild MyMKHH. YTja MaH-
JaT Ba ayTEHTU(UKATOPHUHT UIJIATUITAH BakT OENTHUCH OWJIaH KWJIMHTAH CypOB
KanuTapuIIaIu.

Tyrpu cyposra >xaBo0 Tapukacuja 1GS muxko3ra Makcaj cepepiaH (o-
JallaHull Y4yH MaHAaT TakauM 3T1aau. TGS MUKO03 Ba Makcaj CepBEepHU YUyH
Muko03 Ba TGS ra ymymuit Oyjran ceaHc KaIuTHIa MU(pIaHrad ceaHc KaJluTH-
HU XaM spaTaau. by umkkana xabap mmkosra ro0opuiaad. Mmko3 xabapHu pac-
mudpoBKa KWIAJAN Ba CEAHC KAIUTUHU YUKapHUO OJajIu.

Xusmam cyposu.

OHIW MMKO3 Y3UHUHT XaKUKUUJIUTUHU MakcajJ cepBepura ucOoTiIamu
MyMKUH. Makcaza cepBepuaa ayTeHTU(UKanuagaH MyBad(GakusITIn YTHII Y9yH
MUKO03 TapKUOUla y3UHUHT UCMH, TAPMOK, aJIpeCH, BakT Oeirucu OyiraH Ba ce-
aHC KaJIUTH "MMXKO3-cepBep'na mudprianran ayTeHTUPUKATOPHU sipaTaau Ba
yan TGS xu3marugan onud OepuiiraH Makcaja CEpBEPUHUHT Max(uil KaluTuaa
mudpiaaHrad MaHaaT OuiaH Oupra sKyHaTaau.

Makcaa cepBepd MUKO3/IaH MabJIyMOTIApHU OJUO, ayTeHTUPUKATOPHU
Y3UHUHT Max@uil KanuTuja paclim@poBKa KWJIaJd Ba yHIAH '"MMK03-cepBep”
CEaHC KAJIMTUHU 4YuKapub onaau. MaHjmar xam TeKmupwiaau. TeKmupuil myo-
naxacu "Mmxko3-TGS" ceccuscuma yTkasujaauraH MyoJjaxkara yxIail, sSbHU
TapMOK, aJipecjapy Ba BaKT OCJITMCUHUHT MOCIIWTY TEKIIWpuiIaau. Arap Gapuacu
MO€ KeJica, CEpBEP MIKO3HUHT XaKUKUIIINTUTA UIIOHY XPEUJT KUITaIu.

Arap wioBa X,aK,MK,MAIMKHUHT y3apO TEKIIMPUIMIINHA Tanad 3Tea, cepBep
MUKO3ra TapKuOua ceaHc KaluTuaa mudpiaaHrad BakT Oenrucu OynraH xabap-
HU 000opamu. By cepepra Tyrpu Maxduil KaTUTHUHT MablyM JKaHJIWTUHU Ba Y
MaH/JaT Ba T'YBOXHOMaHHM paciiu(poBKa KuUJa OJUIIMHM UCOOTIaiu. 3apypusit
TYTWITaHUJA MUXKO3 Ba CepBep KEWHMHTH XalaplapHH yMyMHUH KaluTaa mmdp-
nanuiapy MyMKuH. YUyHkn Oy kanut ¢akaT ynapra Mabiym, Oy KaauT OuiaH
mudpriairad oxXupru xabap MKKUHYM TapadaH 000pUiraHura MKKajia Tapad

UIIOHY Xpeus KUJIUIIapyu MyMKUH. Amainaa 0y 6apya mypakkad Myosaxanap



aBTOMATHK Tap3ja Oakapuiaad Ba MUXKO3Ta KaHIAWIUp HOKYJIaWIUKIap eTKa-
3HJIMAMIH.

Jlomennapapo aymenmuguxayusiaui xycycusimiapu.

Kerberos nman ngomeniiapapo ayTeHTHQUKaNusuIamga XaM (o gaTaHuIn
MyMKHH. Mmxo3 0orika JOMEHJaru cepepaan (oimgagaHuIl MaKcaauaa KaauT -
napuu takcumiam mapkaszu KDC ra myposkaat kuiica, KDC mmxko3ra cypanaér-
raH cepBep xoinamran nomeHHUHT KDC ura myposkaat sTuuira wuma aopec-

naw manoamunu (referal ticket) rakaum sranm (6.4-pacm).

1-nomen 2-II0M€eH
KDC 1 KDC2
: ‘12 ‘y
! 1
2
4
Muxo3 Cepsep
5

6.4-pacm. Kerberos npomoxonuda oomennapapo aymenmugpuxayusiaus cxemacu

Pacmpna kyiinaaru oenrunanriap kaOyJl KWJIMHTaH:

1. AyreHTuduKkanusiamra cypos.

2. KDC1 yuyn TGT

3. KDC2 yuyn TGT.

4. Cepsepaad ¢oiganaHull MaHaaTa.

5. MabiaymoTiapHu ayTeHTH(UKAIMsIIAIl Ba aJIMAIIIUIIL.

Kniita agpecnam mannata ukkuta gomeH KbCcununr xydtinu anoka ka-
mutuaa mmbpnanrad TCLoup. byHna mwmkosra cepBepnan (oiiganaHuira MaH-
naTHU cypanaérran cepBep xoinamrad KDC takaum staau.

Kyna kyn momensnm Tapmokaa ayreHtudukanusuiam yuyH KerberosflaH
doiinananuin Hazapui >KUXATAAH MYMKHH Oyrcaja, MyposkaaTjap COHUHHUHT JO-

MEHJIap COHHIa MYTaHOCHO paBUIlJa OIIMIIK cababiu, CypOBIApHU MyailsiH



KDCnapra Oup MabHOIAa KalTa aApeciioBYM KaHJAAWIUP MapKa3wil JTOMEH
KypHUILTa TyTPH KeIau.

Kerberos xaegcusueu.

Kerberos, kpunrorpadguk XxuMosumammHUHT OOIIKa XapKaHAal JacTypuid BO-
cuTacu KaOW WIIOHYCH3 AACTypUid MYXITAA WUIUIAWIU. YIIOY MYXUTHUHT XYXK-
KaTJIAIITUPUIMaraH UMKOHUSATIApU €KUM HOTYIpU KOH(PUTYypalMsICH >KUIIUN aX-
OOpPOTHUHT YMKHO KETHIIUTa OJMO KEJIWIIM MYMKHUH. XaTTo KanuTiap Qoiinana-
HYBYM HILIAIl ceaHcuaa ¢akar OomepaTuB XOTHpaJa cakjaHca XaM ONEpaluoH
TU3UMAArd Oy3WIMII KIUTIAPHUHT KaTTHK, AUCKIA HyCXaJaHUIIUra oJu0 Kelu-
I MYMKHH.

Kerberos nmactypuii TapMUHOTH ypHATWUITaH WIIYM CTAHIUICHIAH
KyMUUWiInK (oiaanaHyBuYu PEKMMHUHT UILIATHIUIIA €KUM WIIYM CTaHIUSIIapAaH
¢olifaNaHUITHUHT HA30paTd OyJIMAaclurd JacTyp-3akjiaJlkaHd KUPUTHUIL EKU
Kpuntorpa@uk gacTypuid TabMHUHOTHH MOAU(HUKAUUIIAI HMKOHUSATHHH
TYTMPAIH.

Hly cababmu, Kerberos xaBdcusnuru Kyn >KMXaTAaH ymoOy MTPOTOKOI
YPHATUIITaH WYY CTAHIUSACH XUMOSICUHUHT UIIOHWINTUTA OOTIIHK,.

Kerberos nmpoTokoJuHHHT y3ura K,yinuaard K,aTop tanadiap K,yiuiam:

- Kerberos xu3maru Xxu3MaT KWIHIIIAH BO3 KEUHUIITa HyHAITUPHUIITAH XY-
KyMIlapJaH XUMOSJIAHUIIH 11aPT;

- BaKT Oenrucu ayTeHTHdUKAIUS )KapaéHuaa K,aTHAIIUIIN cabadiu, TH-
3uMJiaH (oiganaHyBUMIAPUHUHT Oapyacu y4yH TU3UMIIM BaKTHU CUHXPOHJIAII
3apyp,

- Kerberos mapomau capanamr opk,anu XyKyMm K,HJIHIIIAH XUMOsTIaManiTH.
Myammo mynaaku, KDC na caknanyBuu (oiganaHyBuy KadTUTH YHUHT MapOJIU-
HU xoum-QyHKIUsA €pAamMuaa  KadWTa uOulam  HaTwkacuaup.  [lapomHunr
OyHuIMruAa yHU capaiad TOMHUII MyMKUH.

- Kerberos xusmartn pyxcarcu3 (doiinanaHUIIMHUHT Oapya TypiapuaaH
UIIOHYIM XMUMOSUIAaHMIIIN IaPT;

- MUKO03 OJITaH MaHaTiIap, Xxamja Maxuil kanutiap pyxcarcus doigana-

HUIOOAH X,UMOAJIAHUIIIN HIAPT.



Okppuna kenarupwiran TanaOiaapHUHT Oakapuiamaciuru MyBadhakusTiIn
Xyxymra cabab OynuIlu MyMKHH.

Xp3upna Kerberos mportokonu ayreHTH(OUKAIMSIIAITHAAT KEHT TapK,ajra
BocuTacu xucobOsananu. Kerberos typnu kpunrorpaduk cxemanap, XycycaH,
OUMK, KAIMTIH mu@piam Ouiad OMprajivkaa HIUIaTUINIIA MyMKHH.

bup momounnama kanumau x>uw-gynxyusnapoan gotioananuwea
acocaanean NPOMoOKOJNAp.

bup tomonnama x3m-QyHkuusa €paamuaa mMUQpIAMIHUHT y3Ura Xoc Xycy-
CUATU IIyHAAKHA, Y MOXHUATH Oyinya Oup TOMOHIJIaMaaup, SbHU TeCKapu
y3rapTHUpuiI-kaOyn KwiyBYM Tapadia pacum@poBKa Kwidml OwiaH Oupra oiaud
oopunmaiian. Mkkana Tapad (kyHaTyBuu Ba KaOyn KWJIyBuUM) OMp TOMOHJIaMa
mm@pran Myoiaxkacuaad GonganaHagm.

HIudpnanaérran Mabaymor M ra Kymnanwiran K mapameTp-KaauTiaun Oup
ToMoHNIamMa xdmI-¢pyHkuus hy(.) HaTiwkaga OaWTIapHUHT OENTHIIAHTAaH KarTa

!

OyiaMaraHu coHujaH ubopar x»3ui-kuiimart (maimxect) "m” Hu Oepaau (6.4-
pacm).
Kynarysum (*

Xabap M

K,

6.4-pacm. Maviymomaap AxaumaueuHu meKuupuuioa oup momoHIama
Xau-@yHxyuanune uwnamuauwu (I-eapuanm).

Hatimkeer "1" kaOyn KwtyBuMra aactiabku xabap M Ouiian Oupra y3aTu-
Jaau. XabapHU KaOysl KWIyBUYHM, NalJDKECT OJMHUIIMAA KaHJal OMp TOMOHJIaMa
X3MI-(DYHKIUS MILIATAITAaHIATHHA OWJITaH X,0J1/1a, pacin@poBKa KWJIMHTAH Xa-
O0ap M nan ¢oipananuO, MalipKeCTHU OOIIK,aTAaH X,MCcOONaiau. Arap OJMHraH
JaipKecT OuaH XUcoOJaHTaH dalakecT Moe Keyca, xabap M HUHT TapKuOu

Xed KaHJal y3rapuiira 1yqop OyJaMaraHuHu OUIAHpaIn.

r

> h(M)

r

Xabaj )M Haitoxecr M IXabap M mMJur  Jlaitmkect m




JaipxecTHr Ouiuin AacTiaOKyd XabapHU THKJAIITa UMKOH Oepmaiiu,
aMMO MaBJIYMOTJIAp SXJIUTIIMTMHU TEKIIMpUIITa UMKOH Oepanu. Jlaimkectra na-
cTiIabku xabap yYyH y3ura Xoc HazopaT MUTMHIuUCHU cudaThja Kapail MyMKHH.
AMMO, nmaiKecT Ba OJJAUN Ha30opaT WUTHMHAUCH opacuja >KUIAAuh ¢dapk, xam
MaBxya. Hazopar MurmHavucuaaH aloKaHUHT MIIOHYCH3 JIMHUSCH Oyinya y3aTH-
JaauraH xabapJapHUHT aXJIMTIWTUHUA TEKIIUPUII BocUTacu cudaruaa doiinana-
HUIaau. TeKmUpUIIHUHAT Oy BOCUTACH HUATH Oy3yK, ogamiap OuWjiaH Kypamruiira
MyJDKayutanMarad. YyHku, Oy Xpija Ha30paT WATUHAUCUHUHT STHTH KUWMAaTHHU
Kymu0O xabapHu amMamTUpuO KyWuinra ymapra Xed KM XaJaKuT Oepmaiijau.
K,a0yn krryBun OyH/1a Xed HapCaHU CE3MaIN.

HadimxectHn xucoOaniaa, oJIuid Ha30paT HUTHHIUCHIAH (apKId PaBHIII-
na, Maxpui KaauTiaap HIUIATUAaAud. Arap JOaiakecT OJIMHUIIUIA (akar
YKyHATyBYM Ba KaOyJl KUJyBUMTa MabiIyM OyJraH napaMeTp-KajJuTiaud OUp TOMOH-
JaMa X3MI-PyHKIMS MILIATUJICA, AacTIa0Ku XaOapHUHT Xap K,aHaail moauduka-
[USICH TapXpJl MabJIyM OyJaiu.

6.5-pacma MabIyMOTIAp SAXJIUTIUTMHA TEKITUPHUIIIA OUp TOMOHJIaMa X3III-

(I)YHKI_II/IH MIUIATHIMIITAHUHT OOIIIKa BapUaHTHU KCIITUPUIITAH.

Kynarysau Kabyn xamyBun
Xabap M Kamut K | Haiimpkecr m' |
hovK) MK
h(M,K) N ¥
r K K -I-
Xabap M Jaitmkect m | Xabap M | Haitmxect m |

6.5-pacm. Maviymomaap saxnumaueunu mekuupumuioa 6up momoHIamMa
Xau-pynxyusrune uwnamuwu (Il-eapuanm).

By xpana 6up Tomonnama x3m-QyHkims h(.) mapamerp-KaiuTra sra 3Mac,
aMMO y Max(duil kanuT OuiaH TynaupuwiraH xabapra KyJJIaHWiaiu, sS'bHU
xkyHaTyBun gaipkect m=h(M, K)au x,ucobmnaiimu. K,abynm k,uiayBun nactiaOku
xabapHu 4ukapub 0iaub, YHU yIIa MabjiyM Maxduil KaauT OWiiaH TYJIAUPAJIH.

CyHrpa onuHraH MabiIyMoTiapra Oup ToMOHJaMa Xd3ul-PyHKUuUS 1(.)HU
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KyJutaiian. X,uco0Jiain HaTHKacu - JaijpkecT "T" TapMOK, OpKaJli OJIMHTaH Jaii-
mKecT "T" OMiIaH TakaociIaHa u.

Acummempuu anzopummaapza AacociaHzan Kamwvuii aymenmuduxa-
uuAIAUL.

Knreuit ayrenTudukanusiam npoTOKOUIapUAa OYMK, KAJIUTIU aCHMMET-
pUK anroputmiapaan ¢oinananuim MyMKuH. By xpnaa ucOotnoBun maxduil ka-
JUTHU OWIMIUTUTUHU KyWHJAru yCyJUIApHUHT OupH EpamMuaa HaAMOWHII 3THUIIN
MYMKHH:

- OYMK, KamuTAa mudpianrad CypoBblid pacimn@poBKa KUIUIILI,

- CYpOB CYy3UHUHT paKamMJIl UM30CHUHH KyWHIIL.

Aytentudukanuara 3apyp OyJraH KaJIUTIApHUHT Xy(pTH, XaBGCHU3IHUK
MyJlioxa3acura Kypa, Oolka Makcamiapra (Macanal, mudpiaiiaa) viiaTuiMac-
aurd mwapt. O4uK, KAIUTIW TaHJAHTaH TU3UM IIUQpJaHraH MaTHHU TaHjaul Ou-
JaH XyXymJlapra, Xarto Oy3ryHUYM Y3MHHM TEKIIUPYBYM 1e0 KypcaTuO Ba YHUHT
HOMUJIAH X,apakaTr K,uiraHaa x,am, Oapjoi Oepuiu jo3umiurura (oinananyBuu-
JApHU OTOXJAAHTUPUII KEPaK.

HIugprawmnune acummempusn ancopummaapuoan goidaranud ay-
menmugukayuanau.

udpramHUHT ACUMMETPUK aNrOpUTMIIapUAaH (PoWJamaHUIITra acoCIaH-
raH MPOTOKOJTa MHUCOJ TapuKacuja ayTeHTU(UKAIMSIIAIIHUHT KyHuJara nporo-
KOJI UHU KeATHPHUIIT MyMKHH:

A<B:h(r),B,Pa(r,B),

A*B-.2.

K,arHamyBun B tacommuii x,0i1a ¢ HU Tamwiaimm Ba X=h(r) xwiMaTrHu
X,MCO0NMaian (X K,MiMaTu I HUHT K,MAMaTUHU OYMac]aH TypuO I HU OUIUILIUTU-
HU HaMOMMII 3Taau), CyHIpa y e = P4(2,B) xuiimatHu xucoOnaiinu. P, Opk,aim
acuMMeTpuKk mmdpram anroputmu ¢dapas K,uimHaca, N(.) opk,amm x3m-QyHKIusS
dapa3 k,ununagu. Karamamysuum B axOopoT xabapHu K,aTHamyB4u A ra
xyHataau. K,atnamyBun 4 e = Py(e,B) Hu pacmmdpoBka kuiagu Ba 2’ Ba B’
KHUMAaTIIapHU OJIa[iv, Xamaa X'=/T(r')Hu X,ucoOmaiinn. YHaal kenH x=x' 3KaH-
JUrMHA Ba B' WIEHTUHUKATOp X,aK,WK,aTaH K,aTHAUIYBYM Sra KypcaTaéTraHWHU

TaCAMKJIOBYH K,aTOP TaK,K,ocianuiap 6axapunaau. Tax,k,ocnam MmyBaddakusTiu
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yrca KatHamryBud 4 'r" KatHamyBYuMHM B ra y3aragu. KarHamysum B "r"Hu oi-
TaHWJaH CyHI YHH OMpUHYM xabapja jKyHaTraH KMWMAaTH SKaHJIUTHHH TEKInpa-
T

Keitnaru mucon cudaruna acumMmeTpuk mudpamra acociaanran Huaxem
Ba llpenepHunr moauduKanusiaHTaH TPOTOKOJIMHU KenTupamus. dakar ayTeH-
Tupukanusiamaa unviatnayBud Hunxem Ba lllpenep npoTokonau BapuaHTHBIN
Kypumga P, opkanu kartHamyBud BHUHI OuMK, KanuTu €paamuiaa mudplian

anroputMu ¢apas kunHaau. [IpoTokon Kyluaaru Ty3uimMara ara:

Payamnu um3zooan ¢poiioananuw acocuoazu aymenmupukayuanau

X.509 craHgapTUHUHT TaBCUsUIapUa pakamyii MM30, Bak,T OeJNrucu Ba Ta-
conuduii connmapaaH QoilamaHUIl acoCUIard ayTeHTU(UKaIuUsIall CXeMacu
cnenuduKanusiIaHrad. Ymoly cxeMaHu TaBcudiaml ydyH K,yiumard Oenrusiari-
JApHU KUPUTAMHU3;

- ta, 24 Ba 2, — MoOE X,0J1/1a Bak,T Oenrucy Ba Tacoauduii COHap;

- Sp- K,aTHaIIyBYH A4 reHepalusiarad umM3o;

- Certy — K,aTHaNTyBYu A OYWK, KAJTUTUHUHT CepTU(UKATH;

- Certg - K,aTHAITyBYM B 04YMK, KATUTUHUHT cepTU(DHUKATH;

Mucon Tapukacuja ayTeHTU(DUKAIUSIIAIIHUHT KyHUAard MmpoTOKOJUIAPUHU
KEeNTHUPaAMU3:

1. B akr 6enrucunan doiganann® 6up ToMOHIaMa ayTeHThUKAIUsIaII

AAB:CertA,tA,B,SA(fA,B)

K,atHamryBun B ymOy xabapHu odraHufaH CyHI BakT Oedrucu ty HUHT
TYTPUWIMTHMHYU, OJIMHTaH HJeHTU(dUKaTOop B HU Ba cepTtudukar Certy Jaru Ouuk,
KamuTaaH ¢oimananud pak,amiar UM30 Sa(ta,B) HUHT KOPPEKTIIMTUHU TEKIInpa-
L.

2. Tacomuduii connapaan ¢oiinaaanu® 6up ToMOHIaMa ayTeHTUDUKAIIS
Jant:

A<-B:e,

ANB:certa,ra,B,Sa(ra,re,B)



KnrnamyBun B katHamnyBund A naH xaOapHu onu0 ailHaH y xaOapHUHT aj-
pecaTu SKaHJIUTUIa WIIOHY XPCHJ KWIaJu, cepTU(UKAT Certy NaH OJMHraH
KaTHAIIYyBYU A OYMK, KanuTuaaH (oiinanaHu® o4MK, KypUHUIIIA OJUHTAH 24 CO-
HU, OMpuHYM xabapaa *KyHaTWITaH 2, COHU Ba y3MHUHT uaeHTu(ukaropu B oc-
tHgard UM30 Sa(ra,le,B) HUHT KOppekTIMruHM TeKmmpaau. MM30 uekwiran Ta-
comuduil COH 24 OYMK, MAaTHHH TaHJall OWJIaH XY)KyMHH OJIIMHU OJHII y4YyH
UILIaTAIAIH.

3. Tacoguduii conmapnaan Goiganann®d WKKHM TOMOHJIaMa ayTeHTH(UKA-
LUSUTAIT:

A<-B:eg,

A"B:certa,ra,B,Sa(ra,rs,B)

A<e-B: certg, A, Sg (ry ,rzA)

Ymly nporokosgaru xabapjapHu HIUIAIl OJJIUHTU MPOTOKOJIArujek Oa-

JKapuiiaau.

6.5. @oiigaIaHyBYNJIAPHA OMOMETPUK UACHTH(PUKAIHUAIALI BA

ayTeHTU(PUKAIMATIALI

Oxupru Bakx/la MHCOHHUHT (PU3UOJOTHK MapaMeTpiiapu Ba XapaKTepUCTH-
KaJIapUHH, XYJK,MHUHT XYCYCHUATIApUHM yl4all OpK,anu (oiiananyBUnHH
UIIOHWIN ayTeHTU(UKaIMsIIAIIra UMKOH OepyBUM OMOMETPUK ayTeHTU(DUKAIHS-
Jall KeHT TapKalIMOK/a.

buomerpuk ayreHTHduUKanMsIam ycyslapyd aHbaHaBHM ycyiiapra HucOa-
TaH Kyiuaaru ap3ajuiMkiapra ara:

- OMOMETpHUK aJoMaTIapHUHT HOEONUTH Ty(ailnu ayTeHTU(UKaIHsIIaII-
HUHT MIIOHWIMJIMK AapaskacH I0K,0pu;

- OMOMETpPHK aJIOMATIAPHUHT COTJIOM IIAaXclaH akpaTud OyiMaciury;

- OMOMETpPUK aloMaTIapHU COXTAAIITUPUIIIHUHT K,MHUHIIUTH.
doiigananyBunHM ayTeHTUGUKanMsanaa Gaosi nIuiaTuiaaaurad 6uoMer
PHK alIropuTMiIap K,yiuaaruinap:

. 0apMOK, U3Japu;

* K, ylI TaHXaCUHHUHI T€COMCTPUK IIAKIIH;



. IO3HUHT [IAKJIM Ba yI4amiapu;

. OBO3 XyCYCHUSITIapH;

. Ky3 €K Ba Typ MapJJaCUHUHT HAKXIIH.

AyTeHTU(UKAIUIHUHT OMOMETPUK KUEM TU3UMH UIUTAIIMHUHT HAMyHaBUM
cxeMacu Kkyuuaaruda. Tusumpga pyixarra oJuHumuga ¢GoiganaHyBYuIaH
Y3UHUHT XapakTepsiu ajioMaTjapuHu Oup €xku Oup Heya MapTa HaMOWMUII
KWIMHHAIIKA Tanad stuiaau. by amomarnap (xakukuil cudaruga MabiyM) TH3UM
TOMOHMIaH KpHYHUN doiaananyBUYMHUHT Kuédacu cudaruma pyixarra OnuHa-
. DoigananyBYMHUHT Oy ku€dacu THU3UMIA JICKTPOH INaKJIa CakiaaHaId Ba
y3UHM KpHYHUH (doigananyBuyu ne0 JabBO KWITAH Xap OMp OJaMHH TEKITUPHIII-
Ja uuuiatwiaay. TakauM 3TUATaH ajioMaTiap MakMyacu OWjiaH pyWxaTra OJMH-
TaHJIADUHUHT MOCIUTH €KW MOE KelMaciurura kapab kxapop KaOysl KWJIMHAIH.
HMcTtepMoun HyKTaWm Ha3zapuaaH OMOMETPHK ayTeH(PUKAIHSIANT THU3UMHU
KYyWUUJIard UKKUTA apaMeTp OPKaIu XapaKTepJIaHA IN:

» xarosuk uHKOpiaap kodpdunuentu FRR (false-reject rate);

e xaronuk tacaukiap kodddunuentu FAR (false-alarm rate).

Xamonuk  uHkop ~ TH3UM  KpHyHUH  QoiiiadaHyBUM  IIaXEHHU
TacaukiIaMmaranaa mnaigo Oymaau (omatma FRR kwmitmatu taxmuuan 100 nan
OMpHM TaIIKWI 3Tanu). Xamoaux macoux TU3UM HOKPHYHUU (oiinananyBuu
MIaXEeWHU TacAMKJIaraHujaa maino Oynanu (omataa FAP kuitmatu TaxMHUHaH
10000 nan OupnHu Tamkuia 3Tanu). by ukkana kosdduruent 6up Oupu OuIaH
OOTJIMK,: XaTOJHUK HMHKOP KO3(PPUUHUEHTUHUHT Xap OWpura MabiyM XaTOJUK
TacauK, KodPuiueHTn Moe Kenaad. Mykamman OMOMETpPUK THU3UMIA HKKala
XaTOJUKHUHI MKKajla apaMeTpu HyJra TeHr Oynumu mapt. Adcycku, Ouo-
METPHUK THU3UM HJeall Mac, 11y cababiu HUMaHUAYp KypOOH KWIMIITa TYrpu Ke-
gagu. OpaTaa TU3UMIIM MapameTpiiap LIyHAal co3jaHaJuKH, MOE XaTOJUK HH-
Kopiap KO3(POUIMEHTHHU aHUKIOBUYM XATOJUK TACAUKIAPHUHT HCTajlIraH
KO3 UIIUEHTHTA SPUTITIIIAIH.
buoMerpuk ayreHTUPUKANUSVIAITHUHT JAKTHIOCKOHUK TH3UMHU. bruomeTpuk
TU3UMJIQPHUHT AKCApUATH UACHTHU(DUKAIMIIAII TapamMeTpu cudaruia
O6apMok, m3nmapuman (Qorgamanagy (ayTeHTU(GUKANUSHUHT JaKTHUIO-CKOITHK

Tu3uMu). byHnaai Tusumiap coana Ba Kynai, ayTeHTH(GUKAUATAITHUHT



IOKPPH MIIOHWIWJINTMIa 3ra. byHIal TU3UMIIAPHUHI KEHI TapK,aJMIIWIa acoCui
cabab OapMoOK, m3napu Oyiinua KaTTa MabIyMOTJIap 0ab3aCUHUHI MaBXYIJIUTHU-
nup. byngai tusumnapaan nyHéna acocaH MOJULMS, TYpJiu JaBiaT Ba 0ab3u
OaHK TaIIKWIOTIApH (oiiaTaHaau.

AyTEeHTU()PUKALUSHUHT JaKTUIOCKONMK THU3UMHU KyHujaruya HILIanIu.
ABBan ¢oinananyBun pyiixatra onuHagu. Onataa, ckaHepaa OapMOKHUHI TypJu
XoJjaTjapuia CKaHepJalllHUHT OUp Heda BapUaHTH amaiira omupuiaau. Tabuuii-
K{, HaMyHajap Oup-Oupuaan Oupo3 (apkaaHaayu Ba KaHIAWIUP yMyMIIAILITHPHI-
raH HaMyHa, «IaclnopT» MAaKUIAHTUpWIMIIN Tanad stwianu. Hatwxkanap ayteH-
TUPUKAIUSHUHT MabiIyMoTJIap Oa3acuia XOTHpJaHaAW. AyTeHTU(UKalusuania
CKaHepjlaHTaH OapMOK, W3M MabIyMOTiap Oa3acujard «macnopriap» OuiiaH
TaKJ0CIaHa/I!.

bapmoy uznapununz ckaumepaapu. bapmox, U3JIApUHU CKAHEPJIOBYH AHb-
aHaBMM Kypuimanapla acocuil sjaeMeHT cudatuga OapMOKHHHI XapaKTepiH
pacMHHU €3yBUM KWYKMHA ONTHK Kamepa HUIUIaTHiIaAun. AMMO, JaKTHIOCKOIUK
KypwiIMajapHy UILIa0 YUKapyBUMJIAPHUHT KYIMUUJIUTA UHTETpal cXeMa acocHja-
I'M CEHCOpJIM KypuiMajapra 3bTubop Oepmoknanap. bynnail TeHaeHus 6apMok,
U3JIapura acocjaHraH ayTeHTH(QUKAUUSAIAIIHA KYJUIAIIHUHT SHTU COX,aJIapuHU
OYaJIH.

ByHnnaii TexHONOrMsUIapHU MIUIA0 YMKYBYM KOMITAHUSIAp OapMOK, U3j1apu-
HU OJIMILJIA TYpJIM, XyCyCaH 3JIEKTPUK, JIEKTPOMArHuT Ba OOILIKa YyCYJUIApHU
amaJira OUIMpyBYM BOCUTaJIap/aH (oilnanaHaaumiap.

Ckanepiapaan Oupu 6apMOK, M3U TAaCBUPUHU IIAKIUTAHTHPHUII MaKCaIHuIa
TepU KUCMIIAPUHHUHT CHTHM K,apIIWIMTHHU yiadaiinu. Macanan, Veridicom xom-
NAaHUSICUHUHT JAKTUJIOCKONUK KypUJIMAacH SIPUM-YTKa3TUWIM AaT4dK €pAaamuaa
CUTUM KapIIMJIWTUHU aHUKIAIl OpK,a’du axO0opoTHu iuranu. CeHcop HILIAIIN-
HUHT TPUHLIMIN K,yhHunaruda: ymoOy acOoOra KyiunaraH OapMOK, KOHAEHCATOp
MJIACTUHAIADUHUHT Oupu Basudacuau ytauau (6.6-pacm). CeHcop cuprtuma
YKOMNAIIraH WKKWHYM IJIacThHA KoHAeHcaTopHUHr 90000 ce3rump mniacTUHKaIH
KpeMHMI MuKpocxemacuaaH uoopar. Ce3rup CUruM JaTdyukiapu OapMOK, CUPTH

AYHIJIMKIIApPW Ba MACTIMKIApU oOpacuiaaru 3JICKTPHUK Maﬁ,HOH KYYHUHHHI



y3rapuiiHu ynyaiau. HaTwkaaa qyHrimkiap Ba nmactiukiapraya Oyjirad ma-

coda aHuKIIaHNO, 0apMOK, U131 TACBUPU OJIMHAJIN.

[Tacnukkaya JyHrnukkada
Macoda Macoda
Tepu
6.2- 1 pacm.
Cencop

JaTuuk
MHKPOCXEMACH

Konpencarop
niacTUHaIapH

Uw1auuRuHe npunyunueda.

WuTterpan cxema acocuaaru ceHcopiu Tekmmpumaa AuthenTec komma-
HUSCH/IA UIUIATUIYBYH YCYJI aHUKJIMKHU sTHA XaM OLIMPUIITa UMKOH Oepaau.

K,atop unnuiabd ymkapyBumiap OMOMETPUK THU3MMJIAPHU CMapT-KapTajap Ba
KapTa-KaauTiap OniaH KoMOWHalUsIaluap.

WuTerpan cxemanap acocujgaru OapMOK, U3JapH JAaTYUKIAPUHUHI KHUYHK
yl4amjapy Ba IOKppH OyinMmaraH Hapx YJIapHH XUMOS TU3UMH y4YyH WJeall UH-
Tepdeiicra aimaHTUpaad. YIIapHU KaluTiap y4yH Opesokiapra ypHATHII MyM-
kuH. HaTtmxkana ¢oiinananyBun KommbioTepAaH Oomiad TO KUPHUII HYNH, aBTO-
MoOmIIap Ba OaHKOMATAp JIIMKIApUIaH XUMOSUIH (OMTaTIaHUIIHN TabMHUHIIA-
JUTraH yHUBEpCAJl KajauTra sra Oynaau.

K,yn nawnsicacunune ceomempuk waxiu oytiuva aymenmuguxayusiau
musumnapu. Kyl nmaHxacu IIaKIMHU YK,yBUM K,ypuiamanap OapMokaap y3yHJu-
I'MHM, KyJ NaHXa K,aJMHJIUTH Ba FO3aCHHM YJI4Yall OpPK,aJId K,yJd HaHXaCUHUHT
Xa)XMHH TacBHpHHU sipatamu. Macanan, Recognition Systems koMnaHWsSICHHUHT
Max,cyjaomiapu 90 naH OpTUK, ya4aMiapHU amaira ommupaad. HaTwkana keiinHru
TaK,K,0cjlall Y4yH 9-XOHajauM HaMyHa MIAaKJUIaHTHUpuiagu. by Hatmxka K,yn
NAaH)XAaCUHU HWHIMBUAYyal CKaHepuaa €KM MapKa3JallTUPWITaH MabilyMOTJIap
0azacujga cakgaHUIIM MYMKUH. K,ya maHXacMHM CKaHEpJIOBUM Kypuiamasap
HApXUHUHT [OK,0pWJIUTH Ba yJI4aMJIApUHHUHT KaTTaJIuru cababium TapMoK,
MYX,UTH/Ia KaMJaH-KaM HIIaTuicanga, yjaap K,aTbUid XaBQCHU3IUK PEKUMHra Ba

MUAIATAN TpaduKKa 3ra OyiaraH XucoOjaml MyX,UTH (CepBep XOHalIapu Xam



OyHra Kupaau) ydyd Kyjail xucoOyiaHaau. YJIapHUHT aHUKJIMTU IOKPPU Ba UHKOP
KO3(DPUIMEHTH S'THHU MHKOpP 3TUITaH KpHYHUH (oiinananyBuunap Gous3u KHYUK.

IO03nunz mysunuwiu ea o0eo3 Oyiuua aymeHmupuxkayuaioeuu
musumaap. by Tusummnap ap3ounuru Tydaitau >Hr QoiigananyBuaH
XHcoOMaHaIuIap, YyHKH aKCcapuaT 3aMOHABUIl KOMIBIOTEpJAp BUIEO Ba ayaeo
BocuTanapura sra. by cuHd TH3UMIapu TENEKOMMYHMKAIUs TapMOKJIApHaa
Macodanaru (organanyBun CyOBEKTHH HUASHTU(DHUKAIUSAIANT YIyH WIUIATATIAIH.
O3 mysunuwunu cxkanepraw mexnonoeuscu 001IKa OHMOMETPUK TEXHOJIOTHUSIIAP
ApOKCH3 OyiraH wuioBajlap Yy4YyH TYrpu Kenanu. by Xxpnaa maxcHu
uaeHTUGUKaNusIam Ba BepupuUKaNusiam Y4yH Ky3, OypyH Ba Jab
xycycustinapyu uuuiatuiaad. KO3 Ty3WIMIIMHA aHUKIOBYM KypHJIMaldapHU MIILIA0
yukapyBumwiap GoianaHyBUMHU HMACHTU(UKAIMSUIANIA XYCyCHMM MaTeMaTuK
airopuTMIIapAaH (oigananaguiap.

Mabnym Oynuinnya, KyNrdHa TalIKUJIOTIAPHUHT XpAUMIApH 103
TY3WIMIIMHA CKaHEPJOBYM KypuiMallapra WINOHMalaumiap. YiaapHUHT (GuKpuya
KaMepa yJIapHH pacMmra ojiaif, CyHIpa CypaTHH MOHHUTOP 3KpaHUTa YHKapasu.
Kamepanunr cudatu sca mact Oynumu MYMKHH. YHAaH TallKapu 03
TY3WJIUIINHU CKaHepJiall - OMOMETPUK ayTeHTH(UKAIUsAIAll yCcyjulapu HYHAa
ATOHA, TEKIIMPHUINTa pyXCcaTHU Tanad K,uiIMaiauran (SIMIMPUHTAH Kamepa
épaamua amanra OMIMPUIUIIN MyMKHH) yCyJ XUCOOIaHaIH.

Tabkunnam JO3UMKH, 103 TY3WIMIIMHU AHUKIANl TEXHOJIOTHUACU sHala
TaKOMWUTAIUTUPWIMIIHY Tasa0d 3tagu. O3 Ty3WIMIIMHM aHUKIOBYM aKCaApHST
anroputmiap Ky€m Epyriurd KaJaUIMTMHUHT KyH Oyiuua TeOpaHuUIIH
HaTWXKacuJaru €pyrMK y3rapumura Tabcupuan Oynaawiap. O3 X,0maTUHUHT
y3rapuiiyd X,aM aHUKJAalll HaTWKacura Tabcup dTagu. FO3 xpmatuHuHr 45° ra
y3rapuliy aHUKJIAIIHA camapacu3 OyIuIInra oaud Keaaau.

Oeo3 oyiuuua aymenmuduxkayuanraw musumaapu. by Tuzumiaap
ap3oHauru tydainu ¢doiigananyBuyaH xucoOiiaHaaunap. XycycaH yJapHU
KylruHa UIAXCUIl KOMIBIOTEpJiap CTaHAApT KOMIUIEKTUAArd YCKyHa (MacayiaH
Mukpodonnap) Ouman Oupra ypHatum MyMmkuH. OB03 Oyiinua
ayTeHTH(QUKAIMUIA TU3UMIIApH Xap Oup ojamra HOEO OynraH OalaHANIUTH,

MOIYJISILIMSICH Ba TOBYII YacTOTacCM KaOWM OBO3 XyCyCHUATIApuUra acocjaHaju.



OBO3HM aHUWKJIAI HYTKHH aHUKIamgad Qapximananu. YyHKH HYTKHU aHWKJIOBYU
TEXHOJIOTUsSI a0OHEHT CY3MHHM H30XJlaca, OBO3HU AaHMKJIAII TEXHOJIOTUSICU
CY3JIOBUMHUHT IMAXCUHHU Tacaukiaiau. Cy3IoBYM IMIAXCHHHW TaCOUKJIAIl 0ab3u
yerapajaHuniapra sra. Typaud ojamiiap yXIIaml OBO3Jap OWJIaH TamupHUId
MyMKHWH, Xap KaHJIald OJaMHHHT OBO3M BaKT MOOaliHWAA Kal(puATH, XUCCUETIUK
XpjaaTi Ba €mura OOIJIMK, XpJiija y3rapuiid MyMKWHH. YHUHT ycTura Tene(oH
anmapatiapHUHT TYpJAU-TyMaHJIWTd Ba Tejae(OoH opkaiu OOrjJaHUIUIAPUHUHT
cudaTty Cy3NmOBYM IIAXCUHU aHUKIAIIHUA KuhuHnamrtupaau. Uy ca6abmu oBo3
Oyilnua aHUKAAIIHU 103 TY3WIMIIMHU €KUM OapMOK, M3JApUHHU aHMUKJIAII KaOu
Oomik,a Omomerpukiap OwiaH OUprajukaa aMajira OLIMPHII Mak,caara MyBOQUK,
XUCOOJIaHAIN.
Kyz éuu myp napoacunune waxnu Oytuya aymeHmughukayusiaul
mu3zumuy. by TH3UMIApHU UKKWATA CHH(TA aXPATHIT MyMKUH: Ky3 €l pacMuIaH
doiganaHu; Ky3 Typ mapaacy KOH TOMUAPJIAPU pacMUIaH GoiiaamaHul.

Onam Ky3 mapaacu ayTeHTH(DUKANKUS YyIyH HOEO OOBEKT XHCOOIaHaIH.
Ky3 TyOM KOH TOMUpPJIApUHUHT pacMH XaTTO STU3aKiapia Xam GdapKiIaHaIu.
NnenTndukanusyiantHuHT 0y BOCUTANIAPUAaH XaBOCUIMKHUHT IOKPPH Japa’kacu
Tanab sTwiraHuna (MacaidaH X,apOuil Ba Mynodaa OOBEKTIAPUHUHT PEKUMIN
30HaNIapuaa) GoiaaHuIaIu.

buomerpuk Eéxmammm "kuM Oy KuM" SKaHIMTMHU aHUKJIAII >KapaHUHU
copJalallTUpUIIra UMKOH Oepaau. [lakTUIOCKONHMK CKaHepjiap Ba OBO3HU
aHUKJOBYM KypuiamanapiaaH (oijanaHuil XOJuMIIapHU TapMOK,K,a KUPHIILIApUAA
Mypakka0d mapojsiapHu 3cial K,0oJuIljaH xajnoc 3tanu. Kartop kommanusiap
KOpXOHa MaciiTaduaaru oup maptaiau ayreHtudukanus SSO (Single Sign-On)
ra OMOMETPUK HMKOHUATIAPHM HWHTerpanusiaiiaunap. byHaalt OupukTuUpuIl
TapMOK, MabMypjapura MmapojjapHu OWp MapTaiu ayTeHTU(PUKAIUIIIAII
XU3MAaTUHA OMOMETPHK TEXHOJIOTHSIIAD OWIaH aJMallTHPHINTa WMKOH Oepasu.
[MaxcHn OMOMETpPUK ayTeHTU(UKAIMSIAIIHUHT OUPUHUYWIAD K,aTOpUAa KEHT
TapKajdraH cox,ajlapuaad Oupu MoOun Tuzumiapu Oynau. Myammo dak,art
KOMIIBIOTEP YTHPIAHUIINAATH WyK,0THIIUIApAa dMac, OalKud axOopoT TU3UMUHUHT

Oy3WJIMIIM KaTTa 3apapra oJrbd KeJuIId MyMKUH. YHJIaH TallK,apy, HOyTOYyKJap



nactypuii OoraaHuil (MOOMJ KOMITbIOTEpJapa CakjJaHyBUYM Maposuiap Epaamumia)
OpKaJi KOPIOpaTHUB TapMOKIaH (GoWJalaHUIIHA Te3-Te€3 amaira omwupanud. by
MyaMMOJIapHU KHYMK, ap30H Ba KaTTa SHEpPTHs Tanad »TMailguran 0apMok,
U3Jlapu JaTUYMKIApU edMiura MMKoH Oepanu. by kypuiamanap moe gactypuii
Ta@bMUHOT €paamuaa axO0opornaH (oHJaNaHUIIHUHT MOOMJI KOMIIBIOTEpJA
CakJIaHaéTraH TypTTa CaTXW - pylXxaTra OJMII, SKpaHHU CaKJall peKUMHAaH
YUKWIL, OKJIAlm Ba (aiulapHu aemudpanusiiam yuyyd ayTeHTU(UKALUSIHU
Oa)kapuIlra UMKOH OepaJin.

doiinanaHyBUMHM OMOMETPUK ayTeHTU(UKauusaam Max(puid KaauTaaH
dolinanaHuIHU MOAYJN KypUHHUIIMAA mHpIamga KUAAUNA axaMusITra sra
Oynumu MyMmMkuH. By mMoayn axGopornan ¢dakaT XaKUKUW XYyCYCHUH KallUT
racUHUHT (oigananumura UMKoH Oepanu. CyHrpa KajduT 3racu y3UWHUHT
Maxpuil KalUTUHU HOUIATHO Xycycud Tapmokiuap €Exu Internet opk,amnm

y3aTUIa€Tral axOopOoTHH MU PIALIT MyMKHUH.



VIl 606. TAPMOKJIAPAPO 3KPAH TEXHOJIOT'USICH

7.1. TapMorJIapapo 3KPaHJIAPHUHT MIIAII XYCYCUSITIApH

Tapmokaapapo skpan (TD) - 6panomaysp éxu firewall cucmemacu ned
XaM aTallyBud TapMOKAApapo XUMOSHUHT HWXTHCOCIAIITUPWITAH KOMIUICKCH.
TapMokmapapo 5KpaH yMyMHH TapMOKHUM WKKH E€KM YHJaH KyN KHcMiapra
QKpaTHUIl Ba MAabIyMOT MAaKEeTIapWHHU dYerapa OpKaJd YMYMHUW TapMOKHUHT OHp
KHUCMHJIAaH WKKWHYUCUTA YTHIN IIAPTIAPUHHA OCNTUIIOBYM KpUAANaAp TYIJIAMUHU
amaira omupuin uMKoHUHA Oepamau. Opatma, Oy yerapa KOPXOHAHUHT KOpIopa-
TuB (70kan) tapmoru Ba Internet rmoGam Tapmok, opacuaa yTKa3uiaau.
Tapmokmapapo dKkpaHjap Tapyd KOPXOHa JIOKajdl TapMOTH yJIaHTaH KOPIIOPaTHB
WHTPATAPMOTHIAH KWIMHYBYH X,y)KyMJIapJlaH XHMOSJIANIa WIUIATHIHIILIAPU
MyYMKHH Oyicana, ojaTia yJap KOpxoHa WYKM TapmoruHu Internet rmoban
TapMOKJIaH CYK,WJINO KUPHUIIJIAH X,AMOSUTaiId. AKCApHUAT THXKOPAT TAIIKHIIOTIA-
pU YUIYH TapMOKIapapo SKpaHJIapHUHT YpHATUJIMIIA WYKH TapMOK, XaB(cH3Iu-
T'MHHA TAbMUHJIAITHUHT 3apypHid IApTH XMUCOOTaHAIH.

Pyxcatr sTtunmaran Tapmokaapapo QoimanaHuIra K,apimu TabCUP
KypCaTHIll Y4yH TapMOKAapapo SKpaH MYKH TapMOK, XUCOOJAaHYBYM TAIIKUIIOT-
HUHT XUMOSUTAHYBUM TapMOTH Ba TaIllK,M TaHUM TapMOK, Opacuja >KOUITaHUIIN
ao3uM (7.1-paem). bynga Oy TtapMmokmap opacumaru Oapua an oka Qakar

TapMOKAApPaAPO 3KPAH OPK,aJyd aMalira OIIUPWIIMIIA J03UM. TalIKUINU HyKTau

Ounk, Tapmm X, MMOSITaHa/ITa  H UYKU TapMOK,
TapMOK,

™ / \ 7
Cepsepiap Cepsepiap

Muxo3znap Muxo3snap

1.1-pacm. Tapmoynapapo sxpannuynaus cxemacu.



Ha3apuJiaH TapMOKIapapo FKpaH XUMOSUIAaHYBYHM TAPMOK, TAPKUOUTa KUPAJIH.

Nuyky TapMOKHUHT KYyNTWHA Yy3e€JJapuHU OupAaHHUTa XJAMOSJIOBYU
TapMOKJapapo SKpaH KyHuJaru UKKUTa Bazudanu Oaxapuim Kepak:

- TalKu (XMMOSUIaHYBYM TapMOKKa HHUcOaTaH) (oiinamaHyBUMIaApPHUHT
KOpPIIOpaTUB TapMOKHUHI HMYKU pecypciapuiaH (oWAaTaHUIINHNA dYerapaall.
bynnait holinananyBuniiap KaTopura TapMOKAapapo 3KpaH XIMOSIOBUYH MabIly-
MoTiap 0a3aCMHUHT CepBepHUIaH GoilgamaHuIITa YPUHYBUH MIEPUKIIAp, Macoda-
naru QoigananyBumiIap, Xakepiaap, XATTO KOMIIAHUSHUHT XOAUMIIapu KUPUTH-
JIUTITA MYMKUH;

- XMMOSJIaHYBYM TapMOK/IaH (poianaHyBUMIAPHUHT TAlIKU pecypciapian
doiganaHunuUIapuHy yerapaniaml. by MacanaHuHTr e4WIHIIM, MacaiaH, cepBepaaH
Xu3MaT Bazudanapu tanad d3TMaiural QoiganaHuIIHA TapTUOTa CONMIITA UM-
KOH Oepaju.

Xp3upaa unuiad 4ukapuwia€TraH TapMOKAapapo SKpaHJIApHUHT TaBcua-
pura acociiaHraH XpJjja, yJIapHU KyWHJard acocuil anomariapu Oyiuda TypKyM-
Jam MyMKHH:

OSI mooenu ccorcynapuoa uwinawiu 6yuuva:

nakeTim GuiIbTp (IKPAHIOBYM MapuipyTH3aTop - SCreening
router);

CEaHC CaTXH LUTI03U (3KPAHJIOBYH TPAHCIIOPT);

taTOMKnid nutro3 (application gateway);

skcneptT carxu muao3u (Stateful inspection firewall).
Huwinamunaouean mexuono2ust Oyuuya:
- MPOTOKOJ XpiatuHu Hazopatiair (Stateful inspection);
- BOCHTAYMJIap MOIyJU1apu acocua (Proxy);
Basicapunuwu 6ytiuua:
- anmapar-JIacTypHi;
- IaCTypHii;
Vaianuw cxemacu 6ytiuua;
- TAPMOKHHU YMYMHH XHMMOSIAII CXEMACH;
- TAPMOK, CETMEHTJIApU XMMOsJIaHYBUH OEPK Ba TAPMOK, CETMEHT-

JIapy XMMOSJIAHMAUJIMTaH OYuK, CXEeMa;



- TAPMOKHHHI 6CpK Ba OYHK, CCTMCHTJIAPHUHHA AJIOXAJa XUMOSAJIOBYN

Tpaduxknapun ¢uabTpaam. AXO0OpoT oKUMIApUHU (UIBTPIANI yJIAPHU

9KpaH opkanu, O0ab3ujia KaHAANaup y3rapTUpuluiap OWiIaH, yTKa3ulliaH uOopar.

QunpTpnam kadya KWIMHTAH XaBPCH3IMK CUECATHra MOE€ KEeIyBYH, SKpaHra OJ-

JUWHJAH IOKJaHTaH Kpujaamap acocuga amanra omupuiagu. Ly cabGabnu

TapMOKJIapapo SKPaHHU axOOpOT OKUMJIAPUHU HILJIOBYM (PUIBTpIAp KeTMma-

KeTauru cudaTuaa TacaBByp ATHI Ky au (7.2-pacwm).

OJHK TalrkH

TAPMOK

Tapmoxknapapo skpaH

Ounbtp 1

Ounbtp N

Masnymotnap
OKUMHHH OJIOKHPOB-
Ka KUJIHII

Masbnymotnap
OKUMWHHU OJIOKHPOB-
Ka IAJIHII

Kabyn kumyBun
HOMHU/IAH HIILIAIT

Knoyn umnyBun
HOMU/JIAH WALl

Keitnnru guiprpra
y3aTHII

Keitnnru guiprpra
y3aTHII

JIUMOsIIaHAUTaH

VrKa3u6 o6opur

V1rasu6 ro6opumr

Kymumua
Xapaxariap

Kymumua
Xapaxariap

1.2-pacm. Tapmoynapapo 3Kkpan my3uimacu.

HYKH TapMOK;

QunbTpiaapHuHr X,ap OHpH KyHHOard X,apakamiapHd OaXapull OpK,allu

(1)I/IJIBTpJ'IaHIHI/IHF AJIOX,uaa K,OMJaJIapUHN N30XJ1dllTa aTaJIl'aH:

1. AxOopoTHU M30XJaHYBUYHU K,0MJajiapjard Oepuiiran Me3oHap Oyiinua

Tax,JuJIaml, Macalial, K,a0yJl KMIyBYHM Ba )KYHATYBYM aJipeciiapu €Ky yuoy ax

OOpOT aTajiraH WJIOBa XWJIU Oyinya.

2. MBoxnanyBYM K,0M1ajap acocuaa Kyiuaaru equmiap/iad OMpuHA K,a0y

KWJINIII:

- MAabJIYMOTJIApHHU YTKa3MacCJIHK;

-  MabJIYMOTJIapHU Ka6YJ'I KWJIYBYM HOMH/JAH HIUJIAIOI Ba HATHWXaHU

YKyHATyBYMUIa KauTapHuILL,



- TaXJIWIAIIHU JAaBOM TTUPUII YUyH MabJIyMOTJIApHU KEHUHTU (PUIbTpra
y3aTHILL;

- KeuHru (punpTpiaapra ypbTHOOP KWJIMald MabIyMOTJIApHU Y3aTHILL

duibTpnai Kpugaiapyu BOCUTAYWINK QyHKIUAIApUra ouj KylumMya, Ma-
cajJjaH MabJyMOTJApHU Yy3rapTUpHIL, XOJAMCAJapHU Kaijjuiam Ba X,. KaOu
XapakaTiapHd XaMm Oepum MyMKuH. Moe xpiaa, GuibTpiam Kpujuaiapu
KyWHJarujJapHUHT amalira OIIMPWIMIIMHU TabMUHIOBUM MIAPTIAp PYHXATUHU
AHUKJIAUIN:

- MabJIyMOTJIApHU KEMMHTHM y3aTHIITra pyxcat Oepuil €k pyxcaTt depmac-
JIVIK;

- XUMOSUTAIIHUHT KyIIUMYa (QYHKIUSIAPUHU OasKapHlLL.

AXOOpOT OKMMHHHM TaxJIMJUIalll ME30HU cudatuja Kyluaara mnapamerp-
JapJaH GpolJanaHul MyMKHH:

- TapkuOuAa TapMOK, aJipeciapy, uaeHTupuKaTopIap, HHTeEpQencap aa-
pecu, nopriaap HoMepH Ba OOIIKa MyXHUM MabJIyMOTJap OyJraH xabap nakeria-
PUHUHT XU3MaT4YM XOLIUSIIAPH;

- MacajiaH, KOMIIbIOTEp BUpYycaapu OOpiMIura TeKIMpHIIyBUn xabap na-
KeTJapUHUHT O€BOCHTA TapKUOH;

- ax0OpOT OKMMHUHHMHT TalllKW XapaKTEpPUCTUKAIapH, MacalaH, BakT Ba
4acTOTa XapaKTepUCTUKAIApU MAbIyMOTIAp XaXMH Ba X,.

NimnnatunyBYn TaxJaujuiall Me30HJapu (UIBTPJIAIIHU aMajra OUIUPYBUYU
OS| mMopenuHHMHT carxjaapura OOTJHK,. YMyMHM X,071/1a, TAKETHU (PUIBTPIIALIHU
amanra omupyBud OS| MOJENMHUHT caTXW KaHYaJIUK IOK,0pu Oyica, TabMHUHIIA-
HYBUYHU XUMOSUIALI Iapa)kacH X,aM LIyHYaJIMK I0K,0pH OyJaiu.

Bocumauunuk ¢gynxkyuanapunune oaxcapunuwmwu. TapMoKnapapo 3KpaH
BOCUTAUUIINK (DYHKUMSUIAPUHU IKPAHL08UU azenmaap €KA gocumadu 0acmypiap
ne0 araidyBuM Maxcyc jAacTypiap €paamuaa Oaxkapaau. by mactypnap pesujeHT
JacTypiap xucoOjgaHaaAM Ba TAalIKM Ba MYKU TapMOK, opacujaa xadapiap MnakeTH-
HU O0€eBOCUTA y3aTUILHU TaKUKJIAWIU.

Tamku TapMOKIaH MYKM TAPMOKHUHT Ba aKCHHYA (poiiajmaHuIl 3apypusi-
TU TYTWITaHJa aBBaJ TapMOKIApapo SKpaH KOMITBIOTEPH]IA HMIIJIOBUYM BOCUTAUH-

nactyp OwiaH MaHTUK,MM yIaHUII YPHATWIMIIN JIO3UM. BocuTtauu-nactyp



CypajiraH TapMOKJIapapo aJOKAHMHT >KOU3JIUTMHU TEKUIMpPaad Ba WKOOWUW HATH-
’ama y CypairaH KOMIbIOTep OwiaH ajgoxana ymanumn ypHataau. CyHrpa
TalllKi Ba MYKU TapMOK, KOMIIBIOTEpPJIapH opacuia axOopoT aaMmariuii, xabdapiap
OKMMHUHU (pUIBTpIAIIHK Xamjaa OoIlka XuMmosiam (QyHKUUSUIApUHU OakapyBUH
JacTypuil BOCUTAYM OPKaJld amalra OIupHIIaIH.

Tabkugnam J103UMKH, TapMOKJIapapo 3KpaH (uiabTpiam (QyHKIUSICUHU
BOCHTAYU-1aCTyp UIITHPOKUCU3 aMajra OMMpHUO, TAlIKA Ba MYKH TapMOK, Opa-
cusa y3apo asiokanuHr maddodauruau TabMuHiaamy MyMkud. [y 6unan 6up-
ra BOCMTauu JacTtypiiap xabapiap OKUMUHHU (UIBTPIALIHE aMajra OMUPMACIUru
XaM MYMKHH.

YMmyman, BocUTauu-aacTypiap, xabapiaap okumMuHu madpdod y3aTuiIumm-
HU OJIOKMUPOBKA KWJITAH Xpijaa, Kyinnaru GQyHKUUsIapHU OaKapuIii MyMKHUH:

- Y3aTWIyBYM Ba KaOyJ KWJIMHYBYM MabJIyMOTJIAPHUHT XaKUKUAIUTHHU
TEKUIUPUILI,

- WYKHU TapMOK, pecypciapuiad (poigaTaHuITHI Yerapasarl;

- TaIlIKH TapMOK, pecypciapuian (Hoi1amaHuIIHN Yerapaal,

- TAIlIK¥ TAPMOKJAH CypajyBUd MabIyMOTJIAPHU KAIILIAIIL;

- xabapnap OKMMHHH (QHIIBTPJIAII Ba Y3rapTHPHUIL, MacaiaH, BUPYCIapHU
JTUHAMUK Tap3aa Kuaupuil Ba axoopotau maddod mudpran;

- (hoiinananyBuMIapHU UACHTU(DUKALMSIAI Ba ayTEHTH(UKAIHSIIALLL

- UYKU TApMOK, aJPECIapUHU TPAHCISILIHSIIALL,

- XOIMCalapHU K,aljjal, XojAucalapra peakuus KypcaTull, Xamja
K,aliilaHral axO0OpOTHHU TaXJIMJUTAII Ba X,ICOOOTIApHU TeHepalusIall.

Vzamunyeuu ea yabyn yununy8uu MavayMOMAAPHUHE WYWUILTUSUHU
mekwupuw HadaxkaT dIEKTPOH xabapiapHH, OajJKu COXTANAIUTHPUINIINA MyMKUH
Oynran murpanusuianyBuu nactypiapau (Java, Active X Controls) ayrentudka-
UsUIall yayH Aoi3ap0 X,ucoOiananu. Xabap Ba JACTypIIapHUHT XAaKUKUMITUTUHU
TEKIIUPULI YIAPHUHT paKaMIi UM30CHHU TEKIIMPHUIIIAH HOOpaTIup.

Huku mapmox pecypcrapuoan @ouoaranuwny deeapanaul yCyulapu orie-
pAalMOH THU3UM caTX,uJia MaJla/IfIaHyByH Yerapajail ycyJuiapuaa ¢papk, K,uiMaiau.

Tawxu mapmox pecypcirapudan @ouoaraHuwHy Ye2apiawiul KyrnuH4a

Kyldnuaard €Hamuiriapaad Oupy UIIaTuiIaIu:



- (bakat TamIku TapMOKaaru Oepuirad aapec Oyiinua oigananuiira pyx-
cat Oepui;

- SIHTWJIaHYBYM HOXKOM3 ajpeciap pyhixatu Oyiinda cypoBiapHU GUIIbT-
pJaill Ba YpUHCHU3 KaJIUT cy3iapu Oyiinya ax00poT pecypciiapuHyi KUAUPUILIHU
OJIOKUPOBKA KHUJIHIIL:

- MabMyp TOMOHHUJAH TAIlIKW TAPMOKHUHT KPHYHUH pecypciaapuHu OpaH/I-
May>pHUHT TUCKIM XOTHPACH A TYILJIAII Ba SHTUJIAII Ba TAIIKK TapMOKIaH (Houi-
JAJAHUTITHU TYyJIa TAKAKJIAIIL.

Tamku TapMOKIaH CypallyBUM MAabAyMOMIAPHU KIULIAW MAxCyC BOCHUTa-
yunap €paamuaa maganiaHaau. Mukum tapmok, dolnaniaHyBUMIApH TaIIKU
TapMOK, pecypciiapuian (Qoiinananraniapuna 6apya axoopot, proxy-cepsep aed
aTalyBYM OpaHAMaydp KaTTUK, JUCKM MakoHuja TyminaHaau. Ly ca6abmu, arap
HaBOaTAaru CypoBJa Kepakiu axOopoT Proxy-cepepaa Oyica, BOCUTa4d yHU
TallKd TaApMOKKJ MYpPOXaaTCU3 TakauM 3Taau. by doinananuinu >xunauil tes-
Jamrtupanad. Mabmypra ¢akatr pProxy-cepep TapkMOWHU BaKTU-BaK,TU OWJIaH SH-
riad Typuil Bazudacu K,01a]1u.

Konmam ¢QyHKIuscu Tamk,u TapMoOK, pecypciapuaa (poiianaHuIHu ye-
rapanamaa MyBaQhakuATIH WIIJIATHIWIIN MYMKHH. By Xxpnga tamkwm
TAPMOKHUHI 0apya KpHYHHI pecypciapd MabMyp TOMOHUIAH Proxy-cepBepia
TyIUIaHaAW Ba sHTWiaHaau. Muku Tapmok, ¢oiinananyBumiapura (ak,aT proxy-
CEepBEpHHUHT ax00pOT pecypciapuaan (orgamanuiTra pyxcar Oepuiiaau, TaIlKd
TapMOK, pecypciapuaad OeBocuta ¢oiiiagaHuII 3ca MaHH KUIHMHAIH.

Xabaprap oyumunu ¢urempraw 6a yseapmupuus BOCUTAYM TOMOHUIAH
KOMJAJIAPHUHT Oepuiral Tymiamu €paamuja Oaxkapwinanu. byHna BocuTauu-
JNACTypPJIAPHUHT UKKU XUIU (papKiIaHagu:

- CEpBUC TYpHUHM aHUKIAIl Yy4yyH xabapiap OK,MMHHM TaXJIWJUlalira
MyJDKaJJIaHTaH SKpaHJIOBUM areHTiIap, macanan, FTP, HTTP, Telnet;

- Oapua xabapiap OKMMUHHU UIIIOBYM YHUBEpPCA SKPAHJIOBYM areHTiap,
MacallaH, KOMIIbIOTEp BUPYCIApUHU KUAUPUO 3apapCU3TaHTUPHUIITa KU MabIy
MoTiIapHU maddod mudpamra MypKaUIaHTaH areHTap.

JlacTypuil BOCHTa4u yHra KeJIyBUM MabIIyMOTJIAP NMAKETUHU TaXJIUJUIAUAN

Ba arap KaHJauaup oObEKT OepUiTaH ME30HIapTa MO€ KeaMaca, BOCUTa4Yd YHUHT



KEVMHUHTY CUJDKUIINHUA 6J'IOKI/IpOBKa KnJiaau €KM MOE€ y3rapuminHu, MacaJlaH, OIl-

KOp KWJIMHTaH KOMIIBIOTEP BHUPYCIApHHU 3apapCU3iaHTUpUIIHU Oaxkapaau. [la-

KeTJap TapKUOMHM TaxJIMJUIAIIA 3KPAHJIOBYM areHTHUHT YTyBUd (alljuiu apxu-

BJIApHW aBTOMATHUK Tap3ad Oo4a OJIMIIH MYXHUM XI/ICO6HaHaI[I/I.

Dotidananysuunapuu uoeHmupurayusiaul 6a aymeHmuQuKayusIau

O0ap3uma onauii uaeHTU(GUKATOpPHU (MCM) Ba MApPOJHHU TAKIWM STHUII OWIaH

amainra owmupunaau (7.3-pacm). AMMo Oy cxema XaB(pCH3IMK HYKTau HazapuiaaH

3au( xwmcoOnaHaaW, YyHKW MApOJHH OeroHa maxe ynurad Kpjaubd WIIIaTHIINHA

MyMKHUH. Internet rapmoruaaru KynruHa MOKapojap KMCMaH aHbaHAaBUH Kym

MapTa HIUJIATUITYBYHU ITAPOJIJIAPHUHT SaI/I(I)JII/IFI/I,Z[aH Keno YUKJaH.
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amnmapar Ba JacTypud BocuUTanapiaH (¢oijanaHuwinagy. Anmapar BOCHTalIapH
KOMIIBIOTEPHUHT CJIOTUrA YPHATUIYyBYM KypwiMa OyiuO, YHM HIIra TYIIUPHUII
yayH ¢oianaHyBul KaHaauaup maxduii axOopoTHu Ownuinu 3apyp. Macainas,
cMmapt-Kapta €ku (oiinasaHyBUM TOKEHU axOOpPOTHHM TeHepauusiaiam Ba Oy ax-
OOpPOTHH XOCT aHbaHABUN Mapos ypHuja ummataau. Cmapr-kapta €KM TOKEH
XOCTHHMHT ammapar Ba JacTypUil TabMHHOTH OwiaH Oupra umoiamu cababmu, re-
HEpalusJIaHyBYH [1apOJI Xap OUp ceaHC ydyH HOED Oynaau.

WNmonunu oprad, macajaH KaJdUTIapHU TakCUMIIAll MapKa3d TOMOHHUIAH
OepuslyBUM pakaMiid cepTH(UKATIAPHU HUUIATHII XaM KyJald Ba WIIOHWIH.
Kynruna BocuTaum nactypiap myHAad unuiad 4MKWIaavku, (onganaHyBUH
(akat TapMoOKIapapo 3KpaH OWJIaH HIUIAll CEaHCHMHMHI OolMaa ayTeHTH(uka-
nusiiaHcuH. byHaaH keiluH mabMyp OelruiianraH BakT MoOallHMaa yHIAH
KyIIMMYa ayTeHTU(DUKATUSIIAHUII Tajial dTUIMaNIN.

TapMokaapapo 3kpaniap TapMOKJIaH (oHJaJlaHUIIHM OOLIKApPUILHU Map-
Ka3JalITUPUILIApU MyMKHUH. JleMak, ynap KydalTUpWiraH ayTeHTU(UKalusall
JacTypiapu Ba KypUJIMaJapUHU ypHATHUILIra MyHOCUO kol xucoOnaHagu. ['apuu
Ky4JalTUpWIraH ayTeHTU(UKAlKg BOCHTAJIapu xap OMp XOoCTAa MIUIATHIMILN
MYMKHH OyJicaja, yJapHUHT TapMOKIapapo SKpaHjapia >KOMIAIITHPHUIIL KyJIai.
Kywaiitupunaran ayTeHTHQUKaLusAIam vopajlapuaan (GoigamaHyBUH
TapMOKIapapo 3kpannap Oymmaca, Telnet €éku FTP xabu wmnoBajmapHUHT ayTeH-
TuUKalUsAIaHMarad TpaQura TApMOKHUHT MYKH THU3UMJIApUTa TYTPUIAH-TYTPH
YTUILIU MYMKHH.

Katop Ttapmokagapapo »sKpaHJap ayTEeHTU(QHUKALUSJIAUIHUHT KEHT
Tapk,airan ycyuiapugan oupu - KerberosHH mamanmnaiinun. Opmatna, akcapusr
THKOpAT TapMOKJAapapo SKpaHjap ayTeHTU(UKALMUIAIIHUHT TYpJIH CXeMallapH-
HU Majaaiaiau. by sca TapmMok, XaBQCU3IUIM MabMypura y3UHUHI IIapOUTHUTA
K,apal SHI MakOyJ1 CXeMaHU TaHJIalll UMKOHUHU Oepaju.

Huku mapmok aopecnapunu mpanciayusaraw. KynruHa xyxXymiiapHu
amaira OLIMpUIIIa HUATH Oy3yK, oJaMra K,ypOOHUHMHI aJpeCHHH OWJIMII Kepak
Ooynagu. by agpecmapHu xamaa OyTyH TapMOK, TONOJOTHSCHMHU OCPKUTHIN YUyH
TapMOKJapapo JKpaHjap 3HI MyXUM Ba3u(paHu - WYKH TapPMOK, aJpecllaprHU

TpaHCsIUsIanHu 6axapanu (7.4-pacm).
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1.4-pacm. Tapmoy adpecrapuru MpaHcIayuaLau

By dbyHKUIMS UYKM TapMOKIAH TAIIKK TAPMOKK] y3aTWUJIyBUM Oapua Maker -
napra HucOaraH Oakapwiaau. byHnail makeriap ydyH >KyHaTyBUM KOMIIBIOTEp-
napuuHr |P-angpecnapu Owutra "uwmonunu" IP amgpecra aBTOMaTHK Tap3na
y3rapTUPUIIAIM.

WNuky TapMoK, aapeciapyHH TPAHCISUUATIANI WKKUTA yCyJI-IUHAMUK Ba
CTaTUK yCyJUlapa amalira OMIMPWIMIIM MYMKHH. /[MHaMHMK ycynja aapec y3enra
TapMOKJIapapo SKpaHra MypoxaaT OHMJA aXKpaTuiaAu. YJaHUII TyrajlaHTaHU-
JlaH CYHT ajpec Oymiaiiiu Ba yHU KOpPIOpPATUB TAPMOKHHUHI OOIIKa y3€Jd HIljia-
TUIIM MyYMKUH. CTaTUK ycyijaa y3en ajapecu Oapya YMKYyBYM MaKeTiap y3aTuia-
JUTaH TapMOKJapapo OJKpaHHUHI OWTTa ajpecura JOoUMO OoOrjaHaIH.
Tapmoxknapapo skpanHuHT |P-agpecu Tamku TapMoKka TyuryBuu siroHa ¢aos IP-
aapecra ainanagu. Hatwmkana, WYKM TapMOKIaH YHKyBYM Oapya MakeTiap

TApMOKJIapapo JKpaH/aH >KyHATWITaH Oynaau. by aBTopu3anusiiaHTaH WYKH



TapMOK, Ba XaB(uu OyauIIM MyMKUH OyNraH TallKd TapMOK, Opacuaa TyrpHIaH-
TYTrpHU aJTOKaHU UCTUCHO KUJIAIH.

bynnaii €amammmiga WYKM TapMOK, TOTOJOTHSICH Taliku (hoHgaTaHyBUYH-
JapAaH SILMPUHTAH, JE€MakK, pyxcaTcu3 (oianaHull Macallacl KUHMHIIAIIAIH.
AnpecinapHu TpaHCIsIUMAIAINl TapMOK, HWYMJa TallKM TapMoOK,, MacallaH
Internetflara agpecnam Ownan kenummIMaraH ajpeciallHUHT XYCYCHH TU3UMHTa
sra OyJauIIMra MMKOH Oepaau. By MYKM TapMOKHHUHI aJpec MaKOHUHU KEHrai-
TUPUIL Ba TALIKK aJIPEC TAHKUCIUTY MyaMMOCHUHHU caMapay eyau.

Xooucanapuu xauonaw, xooucanrapea peakyus Kypcamuud, Xamoa
Kauonian2an axOopomHu mMaxauiiauwl 6da XucoOomiapHu 2eHepayuslaul
TapMOKJIapapo SKpaHJapHUHT MyxuM Basudanapu x,ucobnanamu. KopropaTtus
TApPMOK,HU X,MMOSUTAll TU3UMHUHUHT KUIIUN 3JeMeHTH cudaThia TapMOKaapapo
3KpaH Oapua XapakaTjapHH pyHxaTra OJIMII HMMKOHUsTUTa dra. bynnai
X,apakatiapra Haak,aT TapMOK, NMaKeTIapUHU YTKa3ub 100opuIl €ku OJIOKHPOBKA
KAIHII, Oanku XaB(QCU3IMK MabMypH TOMOHHUAAH (HOMIATaHUIIHUA K,0MJACHHU
y3rapTHpHII Ba X,. X,aM TaaJulykau. byHnall pyiixarra ojuill 3apypusiT TyTWirasja
(xaB(CcU3IMK MOXKapocu Maijao OyiaraHuga €KU CyA MHCTaHUMsJIapura €K WYKU
TEProB Y4yH JAIWUIAPHU WHTHILAA) SPATWIyBUM KypHaJUIapra MypoxkaaT dTHILTa
UMKOH Oepaiu.

[ly6x,amn xoaucanap (alarm) xycycuparn CHTHaJUIapHH K,ai[Uulaml TU3UMHU
TYIpU CO3JAHTAaHHUJA TAapMOKIapapo d3KpaH €KUM TapMOK, XYXyMra aydop
Oynrannuryd €K 30H]JIAHTAHJIUTH Tyrpucugaru Oaradcun axOopoTHH Oepuiu
MyMKHH. TapMmoknaH ¢oiijanaHuIl Ba YHUHT 30H]IAHTAHJIUTUHUHT MCOOTH CTa-
TUCTUKACUHU WUTULI K,aTop cababmapra Kypa MyXumaup. ABBajo. TApMOKAapapo
SKPAHHUHT 30H]IaHUINTa Ba XyKymijapra OapJOUUIMTHMHUA aHUK, OWJIMII 3apyp Ba
TapMOKJapapo 3KpaHHH XUMOsUIAll TaaOMpPIApUHUHT aJ3KBATIIUTUHU aHHUKIAII
J03UM. YHJAH TallK,apu, TapMOKAaH (hoilanaHuIn CTaTUCTHKACH TapMOK, ac0o00-
yCKyHajapura Ba JacTypjlapura TajabnapHu udojanalm Mak,caauga Xabg-
XaTapHU TAAKUKIAIl Ba TaXJWLIALLAA JAaCTIA0KU MabiIyMOTiIap cudartuaa Myxum
XUCOOJIaHAIH.

Kynruna tapmoknapapo 3KpaHiap CTaTUCTHKAaHM K,alJUIOBYM, MUTYBUM Ba
TaxXJIMJJIOBYM K,yBBAaTJIM TU3MMra 3ra. Muxo3 Ba cepBep ajpecu, ¢oiinagaHyBUYu-

Jap UACHTU(PUKATOPHU, CEAHC BaKTIapH, yJIaHUII BaKTJIapH, y3aTUJITaH Ba K,a0y



KIWJIMHTAH MabJIyMOTIIap COHHM, MabMyp Ba (oiIanaHyBUYUIAp XapakaTiapu
Oyitnda xuco® onub OOpMIMIIM MYMKHH. XHCOO TH3MMIIApU CTATHCTUKAHU Tax-
JWJIalira UMKOH Oepaau Ba MabMypiapra 6atadcun XucoOOTIapHU TaKIUM
sTamau. TapMoKiIapapo SKpaHiIap Maxcyc MPOTOKOJuIapAaH Qoiinananud, MabiyMm
XOoJucanap Tyrpucuja pean BakT pexxumuga macodaman xabap OepuiHu Oaxa-
pUILN MYMKHH.

Pyxcarcu3 xapakartiapHM KWIMIITa YPUHUIIJIAPHU aHUKJIAHULIUTA
Oynaguran MaxOypuil peakius cudaTtuga MabMypHUHT Xabapu, SbHU
OTOXJaHTUPYBYM CHUTHaJIJapHU Oepuil OedrujaHumu J03uM. XyXKyM
KWJIVHTAHJIMTA AHUKJIAHTaHAAa OrOXJIAHTHPYBUM CUTHAJUIApPHU OOOpUIIra Kpaup
OynMaraH TapMOKAapapo SKpaHHU TapMOKJIapapo XUMOSHHMHI caMapajii BOCUTa-

cu e OymMaiinu.

7.2. TapMoOKJIapapo IKPAHJIAPHUHT ACOCHIT KOMIIOHEHTJIAPH

TapMmoknapapo skpaniap TapMmokaapapo anoka xaBdcuznuruau OS| mo-
JNEMUHUHT TYypJid caTxjapuaa Majnaaiaiian. byHna 3TajioH MOJETHUHT TypJid
carxjapujaa OaxapujaauraH XuMos (QyHKUuUsIapu OUp-OUpUIaH KUIJAUN
dapxnananu. Iy ca®abnu, TapMokaapapo 3KpaHiap KOMIUJIEKCUHH, Xap Oupu
OSI| MopenuHUHT anoxujaa caTXura MyJDKajUlaHTaH, OyJIMHMaWIuraH 3KpaHiiap
MaXMyH KypUHHILIKA TACABBYP 3TUII MYMKHH.

DKpaHjap KOMIUIEKCH KyNHWHYa 3TaJOH MOJEIHUHI TapMOK,, CeaHc,
TaTOMK, Ui caTxAapuaa uuuiaan. Moe x,onma, K,yiugara OyauHMaiauran OpaHni-
mayapiaap ¢apkaanaau (7.5-pacm).

- SKpPaHJIOBYH MapUIPyTH3ATOP;

- CEaHC CaTXM LUII03H (3KPAHJIIOBYH TPAHCIOPT);

- TaTOMKUI caTX, NUTIO3U (3KPaHJIOBYHU LIUTIO3).

Tapmoknapaa unatunaguran npotokowiap (TCPAP, BPXAPX) OSI sra-
JIOH Mojeaura 6araMoM Moe KeaMaijau, 1y cababyiu caHa® yTWiITraH 3KpaHiap
XU (QYHKIUSITApUHU amaira OIIMPUIIAA 3TATOH MOJEIMHUHT KYUIHU
caTXJIapMHu XaM KaMmpald onMiuiapu MyMKUH. MacanaH, TaTOMKHI SKpaH xalap-

JIJAPHUHI TalllK,X TAPpMOKK] y3aTHJIMIINAA YJIaPpHU dBTOMATHUK Tap31da HII/I(I)pJIaHI-



HU, XJMIa KaOyJl K,MJIMHYBUM KpUNTOTpaduK OCPKUTHITAaH MAbIyMOTJIAPHHU aB-
TOMATUK Tap3fia pacmu(poBKa KUJIUIIHN aMalira OMMPHUIIN MyMKUH. by xpnma
Oynmaii skpan OS| mMopenuHuHT Hadakat TaTOWMKHMI caTX,uja, OATKW TaKIUMUI

caTxjJa XxaM HIIUTanu/In.

TarOukuii caTx, TarOukwuii caTx, TarOukwuii carx,
TaBmuMmii carx, TaBmumMmii caTx,
Ceanc carxu CeaHc caTxu IUIIO3U Ceanc catxu
Tpancnopt carxu Tpancnopt carxu
Tapmok catxu <_>< KpaHTaurad Tapmok; carxu

LIPYTU3ATOP
Kanan catxu Kanan catxu
DYk caTx, DYk caTx,

7.5-pacm. OS| mooderunune anowoa camyrapuoa UuIAOUaH MapmoyIapapo
9KpaHIap mypu

Ceanc carxa numo3u unutammaa OS| MogenuHUHT TpaHCHOPT Ba TapMOK,
caTXJlapuHu Kampal ojaad. DKPaHJIOBUYM MapHIpyTU3aTop xabapiap NaKeTUHU
TaxJujjiamaa yJlapHUHT HadakaT TapMoOK,, Oallkm TPAHCIOPT CaTXH
capJiaBX,aJJApHHA XaM TEeKIIUPa/IH.

FOxpprna kenTupuiaraH TapMOKIApapo SKPAHIAPHUHT XWJUTAPU Y3UHUHT
ap3ayuIMKIIapy Ba KaMuwiuMkiapura sra. Wnuiatunanuran OpaHaMay3piiapHUHT
KYNUUJIUTH €KW TATOUK,MH HUTI03J1ap, €KUM SKPAHJIOBYM MapuipyTH3aTopJiap
Oynu0, TapMOKJIapapo ajOKaHUHT TYJIUK, XaB(OCU3JIUIUHU TabMHUHIIAMaNIU.
Nmonwin xuMosiHu 3ca (ak,at X,ap OMpH SKPAHIOBYM MapUIPyTHU3aTOp, CEaHC
caTX]l IUII03M, XIMJIa TATOMKUIM NUTIO3HUW OUPIAIITUPYBUM TapMOKJIApapo SKpaH-
JAPHUHT KOMILJIEKCH TaAbMUHIANIN.

Oxpannosuu mapwpymuzamop (Screening router) (maketim Guibtp (packet
filter) ne6 xam aranaam) xabGapiap nmakeTHHH (UIBTPIIANITA aTAITAaH Ba UYKU Ba
Tanrku TapMokiiap opacusa madpdod anok,ann rapmurnaiian. Y OSI mogenuHUHT
TapMOK, CaTX,Waa UILUIaian, aMMO Y3UHHUHT aipuM (pyHKIHUsIIapUHA Oa-KapuImia

9TAJIOH MOACIIMHHUHI TPAHCIIOPT CATXUHU X,aM K,aMpa6 OJIMIIN MYMKHH.



CKH

MabiiyMOTIapHA  yTKa3HII Opakka 4YMKapull XyCyCHJAru Kapop
GunbTpiaHUHAT Oepuiral Koujganapura OMHOAH Xap OMp MakeT YYyH MYCTaKui
kaOyn kunuHanu. Knpop kalyn kunmuiiga TapMOK, Ba TPAHCHOPT caTxAapu Ma-
KETJIApHHUHT capiiaBX,ajapy Taxywi stunaau (7.6-pacm).

Xap oup maketHuHr IP- pa TCP/UDP - capiaBx,aJapHMHHHT TaXJIUJIaHYB-
4y XpHusiapy cudaTtiaa Kyiunaruiap HIuIaTHIMIIE MyMKUH:

- KYHaTYBYH a/IPECH;

- KaOyJ KWJIyBYY a/IpecH;

- MaKeT XUJIH;

- MaKeTHH (pparMeHTIaI 6alporu;

- Ma"0a MopTH HOMEPH;

- KaOyJ1 KWJIyBYH MOPT HOMEPH.

OKpaHJIaiurad
MapLIpyTU3aToOp

Y

XamosimaHagurad
WYKH TapMOK;

OunK TamKH
TAPMOK

[Makernapuu IP- Ba TCP- (UDP-,
ICMP) capnasxapu Oyiinua
(hunpTpIan

A

7.6-pacm. [lakemnu gunompuu uwinaw cxemacu

bupunun Typrra mapamerp maketHuHr |P-capmaBxacura, keMMHrmiIapu sca
TCP-éku UDP capnaBxacura taamnykau. KyHaTyBuM Ba KaOyll KWJIyBYH ajpec-
napu |P-agpecnap xucobnanaau. By azapecmap makeTnapHM MIaKUIAaHTHPUIILIA
TYJAMPUIATU Ba YHU TapMOK, Oylinda y3aTranja y3rapManim.

[Taketr xumu Xpmusicuga TapMmok, catx,ura moe kemyBun |ICMP mpoTokon
KoM €KMW TaxynulanyBuYM |P-maker Taayutyknu OyiraH TpaHCHOPT caTX,u MpPOTO-
koauHuHr (TCP éxku UDP) xoau 6ynanu.

[TakeTHu ¢parmentTiam Oaiiporu IP-makernap dhparMeHTIANIUHUHAT OOPJIU-
M €KM WyKIMTUHU aHUKIAWAu. Arap Tax,JIWUIAaHYBUM NakeT Y4yH (parMeHTJIaml
Oaiiporu ypHaTuiIran OyJica, Ma3Kyp naketr (pparmMeHTiaHraH |P-mmakeTHUHT KueMm

IMIaKCTHU XI/ICO6JIaHaI[I/I.



Manba Ba kabyn kwiyBuu nopmiapu Homepiapu TCP éku UDP napaiisep
TOMOHHUJAH Xap OUp KYyHATWIIyBUM Xabap MakeTiapura KylIujaaau Ba >KyHaTyBYU
WJIOBAaCHHM, XaMJa yIIOy MakeT aTajradH WJjoBaHUM OMp MabHOAA UJEHTU(DUKA-
nusinaiau. [loptnap Homepaapu Oyinuda QuabTpiialll UMKOHUATH YUYW IOKPpH
caTX, MPOTOKOJUIapUra MOPT HOMEpPJIApUHHM axpaTull Oyinua TapMoKaa KaOyin
KWJIMHTAH KEJUITYBHU OWITUTIT JT O3UM.

Xap Oup makeT WIUIAHWININWAA SKPAHJIOBYM MapUIPyTH3aTOp Oepuira
KpHUaajap *aJBajJuHH, MAKETHUHT TYJUK, aCCOLMAIMSICUTAa MO€ KeIyBUM KPUAAHU
TONTYHHUYa, KeTMa-KeT Kypub umkanu. by epna accommanus neranjga Oepuiran
NAaKeT capjaBX,alapuja KypcaTWiraH NapaMerpiiap MaKMyH TYIIyHWIagud. Arap
HKPAHJIOBYM MAapHIPYyTU3ATOP >KaJBaljiard KpUJAJTapHUHT OupopTacura XxaMm Moe
KeJIMalIural NakeTHH oJica, y, XaB(Eeu3JIMK HYKTal Ha3zapujaaH, yHU Opaka
YUKapaIu.

[Takernu ¢dunpTpiap anmapar Ba JacTypuil amalira OLIMPHIMIIN MYMKHH.
[Takernn puneTp cudatuga oaauil MapuIpyTH3aTOP, XamjJa KUPYBUM Ba YHMKYBYHU
nakeTaapHu (UIbTpiaIIra MOCIAIITHUPWITaH, cepBepAa HWIUIOBYM JAaCTyplaH
doiianaHum MyMKHH. 3aMOHAaBUN MapuipyTuzaTopiap xap Oup mopT Ouiad
Oup Hewa yHIa0 KpuJaldapHH OOTrJalllid Ba KHPHUIIJIA, XaM UYMKUIIAA MaKeTIapHH
(GunbTpIAI MyMKUH.

[Taketnu GUABTPIAPHUHT KaMuyWIUTH cudatuaa K,yAugarujiapHu
KypcaTHIl MyMKHH. Y7ap XaB(EU3JIUKHUHT IOKppHU JapakaCMHH TabMHUHIaMaii-
I, YyHKH (aK,aT MakeT capiaBX,alapHHUA TEKIIMpaauiap Ba KyNTrMHA KepakiH
byHkuusanapau mananiamaiiau. by QyHkuusiiapra, macajiaH, OXUPIH y3eJUIapHU
ayTeHTU(uUKausIan, xabapiap MakeTJapyuHU KPUNTOrpa@uK OEpKUTHII, X,amza
yIApHUHT SXJIMUTIUTUHU Ba XAKUKUUJIUTMHU TeKIIUpUIl kupaau. llakernu
bunbTprap AacTnabKy aJpeciapHu aaMamTHUpuO K,yHuIl Ba Xabapiiap MakeTu
TapKUOMHU PYXCaTCU3 Y3rapTHpHUII KabW KEHI TapK,airaH TapMoOK, Xy>Kymjiapura
3au( x,ucobmanagunap. by xun OpanamayspiapuHu "amgam" K,MMUH SMac -
¢unpTpnamra pyxcar 6epyBUM KpUIalapHU KPHIUPYBUM TMAKET CapiiaBX,ajapHUHU
HIAKJUTAHTUPUII KUDOSI.

AMMO, TakeTiu (QUIBTPIAPHUHT amajra OIIMPYIIMIIUHUHT COJIAJIUTH,

IOKPPH YHYMAOPJIUTH, NacTypuil mioBaiap ydyH maddodauru Ba HApXUHUHT



NAacTIUIY, YIapHUHT XJIMMa epja TapK,aJUIlura Ba TapMOK, XaB()CHU3IUTU TH3U-
MUHUHT Ma)XOypHil 3JIeMEHTH KaOu UIUIATUIIUIINIAa UMKOH IpaTAHu.

Ceanc cacwu wniosu, (IKpaniosuu mparcnopm 10 XIM HOPUTHIIAIN)
BUPTyaJl yJaHUIUIAPHU Ha3opaTjallira Ba TalIKW TapMOK, OMJIaH y3apo ajloka
xkumniga |P-agpecnapau Tpancnauusiamra ataiarad. Y OS| MoxenvHHMHT ceaHc
caTxJja WIUIAAM Ba MIUIANIM >kKapa€HUIa 3TajJOH MOJEIHHUHI TPAHCIOPT Ba
TapMOK, caTXJapuHu XaMm KampaO onaau. CeaHc caTx] HUTIO3UHUHT XHUMOSUIAII
GbyHKIUsIapy BOCUTAYUIUK (QYHKIHSIIAPUTa TAaJLTyKIIH.

Bupryan ymaHMIUTapHUHT HA30paTH aJOKAHU KBUTHUPJAIIHUA Ky3aTHIIJIaH
XaMmJla ypHaTWITaH BHUPTyal KaHayutap Oyiuda axOopoT Y3aTWIMIIMHUHT Ha30-
patnamgad uoopat. AJIOKaHM KBUTHUPJIAIIHUHI HA30paTH/AA CEaHC caTX,hJa LUII03
WYKU TapMOK, UIIYM CTAHIUSCH Ba TaAILIM TapMOK, KOMIIBIOTEPU Opacuaa BUPTY-
al yJaHUIIHU Ky3aTuO, cypana€TraH ajoKka CEaHCHUHMHI JKOU3JIHUIHUHHU
aHUKJIIANIu.

bynnait nHazopar TCP npOTOKOJMHHMHI CEaHC CaTXM MaKeTIAPUHUHT
capyiaBxacujaru ax6opotra acocianaau. AMmo TCP-capnaBx,anmapHu TaxJini-
Jamga nakerin ¢uibTp (ak,aT ManOa Ba KAOYN K,MIIyBYH MOPTIAPUHUHT HOME-
pPUHU TEKIIMpCa, SKPAHJIOBYM TPAHCIOPT aJOKaHW KBUPTUpPIAII >KapaéHHUTa
TAQJTYKIX OOIIK,a XPUIMSUIApHU TaX IMJUIANIH.

AJOK,a ceaHcura CypOBHMHI >KOM3JIUTMHU aHUKJIAII y4yH CEaHC CaTX,u
IUTIO3U KyHUJaru x,apakatiapHu Oaxkapaau. Mmrym crtanmus (MHXKO3) TaIlKd
TapMOK, OMiaH OOTJIAHUIIHKM CyparaHuja, HUT03 0y CypOBHH KaOysn KWJIMO yHUHT
(GunbTpralIHUHT Oa3aBUl ME3OHJIAPHU K,aHOATIAHTHPUIIMHHU, MacajaH CepBep
MIKO3 Ba y OWJIaH accolMalysiaHraH MCMHUHT |P-afgpecuHy aHuKnail OJMIIMHU
tekmmpaau. CyHrpa LUTIO3, MIKO3 HMCMMJIAH X,apakaT K,Wiau0, Talllkh TapMoOK,
KOMIIbIOTEpHU OwiiaH yjaaHuiiHu ypHataau Ba TCP mpotokonu Oyiinya KBUTHP-
Jaul )Kapa€HUHUHT Oa)KapWJIMIINHY Ky3aTa/H.

by myonaxka SYN (Cunxponnam) Ba ACK (Tacauknamr) Gaiipoxmapu
opk,anu OenrunanyBuu TCP-nakeTnapuu anmammigad uéopat (7.7-pacm).

SYN Oaiipok, 6unan OenruiaHran Ba TapkuOuja UXTHEPUN COH, MacajaH
1000, 6ynran TCP ceaHCMHMHT OUPUHYM MaKETH MHUKO3HHUHI CEAHC OYHUIITa

cypoBHu xuco0iaHaau. by makeTHU OJTaH Tallku TAPMOK, KOMITBIOTEPH KaBOO



tapukacuaa ACK Oaiipok, 6mnan OenruiaHrad Ba TapKUOWa OJMHTAH MaKeT]a-
rujan outrara karra (ousHuHT x,0n7a 1001) con Oynran makeTHHW XyHaTau.
[y Tapuka, mmwko3znan SYN maketu onuHrannuru tacaukianaau. CyHrpa, tec-
Kapy MyoJjaka aMmajira OIIMPWIAIU: TallKd TapMOK, KOMIIBIOTEPH X,aM MHKO3ra
y3aTUIYyBYM MabIymMOTIap OUpWHYM OaWTUHMHT TapTUO pakamMu OWiIaH (MacajaH,
2000) SYN makeTwHHU KyHaTaJd, MHU)KO3 3Ca YHU OJITAHJUTHHHU, TapKuOuIa
2001 conu OynraH MakeTHW y3aTUI opkaiau Tacaukmaau. [y Owman anokaHu

KBUPTHUpJIAII )Kapa€HU TyraJljlaHaIu.

Tark;u TapMOK; HNuku Tapmok
XOCTHN SYN ( 1000) U4y CTaHIUSACHU
[TaccuB Tapad AxTuB Tapad

ACK (1001), SYN(2000)

ACK (2001)

Y nanuim ACK, mabnymoTiiap Vnaaum
VpHaTWiIran VpHaTwiIran

7.7-pacm. TCP nporokonu 6yiinda anokanu ksurupnam cxemacu. CeaHc catx,u
o3 (7.8-pacm) yuyH cypajira ceaHc Kou3 X,uco0aHaau, K,a4OHKU
ajloKaHu KBupTupiam skapaéuu Oaxkapwiumuga SYN Ba ACK

Oaitpokiap, x,amna TCP-naketnapu capiiaBX,ajapuaaru CoHjIap y3apo MaHTHUK,HM

Oormnanras Oyica.

CeaHc caTx,u IUTI03U

Nukn
azipeciapHu
TpaHCIISILMSIIALIT

JIHUMOsIaHAUTaH
HMYKA TAPMOK.

OuHEK TAIKH

TAPMOK Kanar

BOoCHUTaYJIapu

7.8-pacm. CeaHc caTx, | IITIO3M HIIUTAII CXeMacH



WN4Kky TapMOKHUHI MUKW CTAHLMSICU Ba TAlIKW TAPMOKHHMHI KOMIIBIOTEPU
TCP ceaHCMHUMHI aBTOpM3alMsUIAHTaH KaTHALIYMIIAPU SKAHJIUTU Xamza ymoy ce-
AHCHUHT JKOM3JIUTH TAaCAUKJIAHTaHWJAH CYHI LIUIIO3 YJIAHWUIHM ypHaTtaau. byHna
[UI03 YJAHUIIAPUHUHT Maxcyc ’KaJBajaura Moe axO0opoTHM (KyHaTyBYM Ba
KalyJl KWJIyBUM aJipeciapH, YJIaHUII XpJaTH, KeTMa-KeTJIMK HOMEPH XyCyCHIaru
ax0opoT Ba X,.) KUPUTAIU.

ly onman Oomutad NUIIO3 MaKeTIapHU HyCXallalM Ba HKKala TOMOHTA
HyHanTupuO, ypHATUIATAH BUPTyal KaHal OyiiMda axOopoT y3aTUIMIIMHU Ha30-
par kwiaau. YmOy Hazopar xapa€HUAa CeaHC CaTXM LUII03M MaKeTJIapHU
bunbTpraMaiu. AMMO Yy y3aTUIyBUM axOOpOT COHMHH Ha3opaT KWJIHUIIM Ba
KaHJauaup 4yerapajaH OLUraHWAa YJIAHMWIIHU y3UIIM MyMKUH. By 3ca, y3 HaBOa-
TUAA, aXOOPOTHHUHI PyXCaTCU3 JKCHOPT KWIMHHUIINIA TYCUK, Oynanu. Buprtyan
yJIaHULUIap XyCycHUJiaru Kaiaianm axOOpOTUHHUHT TYTJIAHUIIN XaM MYMKHH.

CeaHc caTxu LUTIO3/IApUA BUPTyal YJaHUIUIAPHU Ha30paTiallld KaHa
socumauunapu (Pipe Proxy) ned OPUTHIYBUM MaxcCyc aactypiapiaaH (oiimana-
HUWIaau. by BocuTaumnap MYKM Ba TallK,d TapMOKJIAp opacuja BUpPTyasl KaHaj-
napHu ypHataau, cyHrpa TCPSAP uioBanapu reHepanusiiaral nakeTJIapHUHT
yily KaHaJl OpKaJld y3aTWIMIIMHU Ha30paTaanan.

Kanan Bocutaumsiapu TCPSAPHUHT MyalissH XU3MaTiaapura MyJDKaJIaHTaH.
[y ca®abnu umamu MyaisiH WIOBAJIADHUHT BOCHUTAYM-JACTypiapura acociaH-
raH TaTOMKHI caTX, IUTIO3JIapM WMKOHUSTIAPUHM KEHraTHpHILA CEaHC caTx,
HUTIO3apuIaH GonganaHuIl MyMKHH.

CeaHc caTxM LUIIO3M TAlIKK TapMOK, OMJIaH y3apo alokK,aJa TapMOK, CaTX,U
naku aapecnapunu (IP-agpecnapunu) TpaHCIHSIMSUIAIIHE X,aM TabMUHIANHIH.
Nuku anpeciapHu TpaHCISIUUsUIAll WYKM TapMOKJAH TallK,M TapMOK,K,a
KYHaTUJIyBuUM Oapua nakeriapra HucOaTaH Oakapuiiaau.

AManra OWIMPWINIIN HYKTaW Ha3apuJaH CEaHC CaTX,d LUII03HM eTapinya
oM Ba HHMCOATaH MINOHWIM JAcTyp XUCOOJIaHaaW. Y SKPaHIOBYM MapUIpyTH-
3aTOpHU BHUPTyasl yJaHUILIApHU Has3opariam Ba wuku |P-anpecmapuu tpancis-
usitan GyHKUUsIapyu OUlaH TyJIIupaiu.

CeaHc carx,u NUTIO3UMHUHT KaMUYWIMKIApU - SKPAHJIOBYM MapLIpyTHU3aTOP-

JApHUHT KaMYMJIMKJIApUra yxumami. YOy TeXHOJOTHSHUHT siHa OUp KUIAHMA



KaAMUYMJIUTH MabIyMOTIap XpUIUsIapy TApKUOMHU Ha3opaTiall MyMKHH 3Maciu-
ru. Hatwxkana, Husitu Oy3yk, ojmamiapra 3apap KEJITHPYBYHM JacTypJIapHU
XJIMOSUTAHYBYM TAPMOKK]I y3aTHIIl UMKOHMSITH Tyruiaaau. YHaaH tamkapu, TCP-
ceccusscunuar (TCP hijacking) ymnia® xpauHHUIIAAA HUATH Oy3YyK, OJaM XY»KyM-
JaApUHU XaTTO pyXxcaT OepuiiraH CeccHsl IOUPACH]Ia aMaJira OMIMPHIITA MYMKHH.

AmManna akcapusT CeaHC caTX, HUIIO3JIapd MYCTaKWJ MaxcysloT OyiMmai,
TaTOMKHM caTX, MUTIO3JIapy OWJIaH KOMIUICKTAA TaKIUM dTHUIIAIH.

Tambowuii caewy wno3u (skpannosuu wiaroz n1ed6 xam roputmwiann) OSI
MOJCJIMHUHT TaTOMKHUI caTX,uja Muuiad, TaKIUMHUN CaTXHH XaM KaMpad oJjiaau Ba
TapMOKJapapo ajJOKaHWHT HT WIMOHYIN XUMOSICUHHM TabMUHIAWIHU. TaTOUKWA
caTX, LUTIO3WHUHT XUMOsJall (YHKIUSIIApU, CEaHC CaTXW IUI03Mra yxiad, BO-
CUTAUYWJIMK (DYHKUMSIApUra TaaulyKJId. AMMO, TaTOMKUNA caTX, LIIIO3U CEaHC
catxu nuno3ura Kaparanga XUMOSUTAIIHUHAT aH4Ya Kyl QYHKUMSUTApUHU Oaskapu-
I MyMKUH:

- OpaHaMay’p OpK,au yJIaHUIIHU YpHATHUINra ypUHUIIIA HoijanaHyBUYH-
JapHU UACHTU(DUKaLMIIAI Ba ayTeHTU(DUKAIASIIALLL

- 1IIJTI03 OPKaJIU Y3aTHIIyBYH aXOOPOTHHUHT X,aK,MKUHJIUTUHU TEKITUPHIIT;

- MYKHU Ba TalTKA TAPMOK, pecypciapuaad ¢oigaTaHuIIHA Yerapaial;

- axOopoTtiap OKUMUHU (GUIBTPIIAIT Ba y3rapTUPHII, MacajlaH, BUPycCIap-
HU JUHAMUK Tap3[a KUAupUIl Ba axO0opotau maddod mudpram,

- XOIWCAJIApPHMU K,aljIaii, Xojucajapra peakius KypcaTHlll, X,amJa
K,aliJIJTaHTaH axOOPOTHY TaXJIMJUIAII Ba XHCOOOTIAPHU TeHEpaIUsIIal;

- TallIKK TAPMOKJIAH CYypalyBUd MabJIyMOTJIAPHU KAIILJIAII.

TaTOukuil carx, HUIIO3U (QYHKIUSJIAPU BOCHUTAYWIMK (QyHKUIMsIapUra
TaaJTyKIu Oynraniuru ca6adnu, Oy 1UII03 YHUBEPCAI KOMITBIOTEp XHUCOOIaHaIu
Ba Oy KOMIbIOTEpAa xap OMp XMU3MAT KypcaTUIyBYM TATOUKHUI TPOTOKOJ
(HTTP, FTP, SMTP, NNTP Ba x,.) yuyH OuTTazaH BOCUTA4H AacTyp (9KpaHJIOB-
yy areHT) unuiatuiaan. TCPSAPHuHT xap Oup XU3MAaTUHMHT BOCHUTA4M JacTypu
(application proxy) aiiHaH Iy XW3MaTra TaaJUTyKAd XaOapjapHH HIUIAINTa Ba
xuMostan GyHKIMSUTApUHA OakKapuIlra MyJDKaJIJIaHTaH.

TarOukwii caTx, MUTFO3W MO€ SKPAHJIOBYM areHTiIap €praMuja KUpPyBUH Ba

YUKYBYM [aKEeTJapHU yHnulad Kpiaad, axOOpOTHH HycXalaWau Ba KaiTa



JKyHaTaau, SbHU WYKM Ba TAIIKW TapMOKJIAp OpacHUIaru TyrpUAAH-TyI'pPH yia-

HUIIIHA UCTUCHO KWJITaH X,0JI]1a, CepBep-BOCUTAauN (HyHKIUsICUHU Oaxkapanu (7.9-

pacm).

TarOoukuii U3

Web-Xu3MaTHHUHT BOCH-
tauucu (HTTP)

TarOukwmii carxma
xabapiap OKUMHHA

DailiutapHy y3aTHII XU3-
Mmaru Bocurtacuucu (FTP)

(bunpTpram
o - XaMosiIaHaIuran
YHK TAIOKH "\ [ [~~~ """ TTTTTTTTTTT o I
iR DJEeKTPOH HoYTa XU3MaTH HIHKH TapMOK.
PMOK N\ et -mmmmmmm e BocuTauncu (SMTP,
POP3, IMAP4)

Surunuxiap
XM3MaTH BOCHUTAuUCH
(NNTP)

Kommerorepau macopanan
OomIIapuIl XHU3MaTH BOCHU-
tayncu (Telnet)

7.9-pacm. Tambuyuil wino3 uwinaw cxemacu.

TaTOukuil caTx, IUTIO3M MIUIATaUIaH BOCUTAUMJIAp CEaHC caTX/[ LUTH3Ja-
PUHUHT KaHaj BOCUTAuWJapUAaH *Kuaaui gapkaaHaau. bupuHunpan, TaTOMKun
caTx, LUII03JIapu MyalsH wioBajap (JacTypuil cepBepiiap) OuiaH OOIIaHraH, MK-
kuHungad ynap OS| MojgenuHUHT TaTOMKHMM caTx,uga xabapiap OKUMHUHU
GunpTpranIapu MyMKHUH.

Tarbuk,uii caTx, NUTIO37apy BOcUTaud cudaThaa MaHa 11y Makcaap y4yH
maxcyc unpiad uukuiarad TCPSPHuHr myailssH Xu3maTiapuHUHT AacTypHil cep-
Bepiapu - HTTP, FTP, SMTP, NNTP Ba X,. - cepBepnapunan ¢oiinananaau. by
JacTypuil cepBepiiap OpaHaMayspiiapjia pe3UIEHT peXUMHuJa ULUIalIu Ba
TCPAPHUHT Moe XM3MaTapura TaaUTyKJIM X,UMosutail (YHKUIUSJIADUHU amaira
ommmpaau. UDP tpadurura UDP-nmakernap TapkuOMHUHT Maxcyc TPaHCISITOPU
XU3MAT KypCaTaJiu.

Nuyku TapMOK, MIIYM CEpBEpPU Ba TAIIKH TApPMOK, KOMIIBIOTEPU Opacuaa
UKKUTA YJIAQHUII amalira OUIMpWIAgU: WIIYM CTaHIMAJaH OpaHaMaysprada Ba

OpanamayspaaH OenrunaHras xoirada. Kanan Bocutaunnapuaad Gpapkiu X,0/a,



TATOMKHUH caTxX, IMUTIO3MHUHI BOCUTAYMWIapHU (pakaT y3jJapd XHU3MaT KWIyBYM HIIO-
BaJlap TeHepalusjaral MakeTapHu yTkazaau. Macanad, HTTP xu3MaTuHuHT
BOCUTAUU-AACTYpH (akaT 11y XU3MaT reHepanusuiarad TpaGUuKHU UILIaiau.

Arap xanpalIup WiIOBaja y3UHUHI BOCHTauucu Oyiamaca, TaTOMKUU
caTxJard 1UI03 OyHAal WJIOBaHU MILIAi ONMaiau Ba y OJOKMPOBKA KUJIMHAMIM.
Macanan, arap Taroukuii carxnaru nutno3 gakatr HT TP, FTP Ba Telnet Bocura-un-
nactypiapuaaln ¢oiinananca, y Qakar mry Xu3mariapra TErMIUId NaKeTJIapHU
UIUIalIU Ba KPJATaH XU3MATIapHUHT MMaKeTIapuHU OJIOKMPOBKA KUJIA/IH.

TarOukuii carx, IIIIO3M BOCUTAUYMJIAPH, KaHAJ BOCHUTauujapuiaH Gapkin
XpJja, WIUTAHyBYM MabIyMOTIap TAapKUOWHU TEKIIMPUIIHU TabMUHJIAUIU. Yiap
y3jJapu XU3MaT KypcaTaJuraH TaTOMKHMI caTX, NPOTOKOJJIapUard KOMaHJanap-
HUHT aJIOX/J1a XWIIapUHU Ba xabapiapaard axOopoTiaaHu (UIbTpilallapy MyM-
KUH.

TarOukuil caTx, LUIIO3MHU co3jamia Ba xalapiapHu (QuUIbTpiall
KpUJaJapyuHu TaBcUQuIalia Kyluaaru napaMerpiapias (oiagaHuaaan: cepBUC
HOMH, YHJaH (pONJalaHUIIIHUHT )KOU3 BaKT OpaJIury, ymoy cepBucra OOriuk, xa-
Oap TapkuOura dyerapanamniap, CEpBHC HILIATAIUTaH KOMIbIOTepiap, (origana-
HYBYHU UACHTU(PHUKATOPH, ayTeHTU(PUKAIUSIIAII CXeMalapy Ba X,.

TaTbukuii caTx, NUTIO3M Kylnaaru ad3aTuKiIapra ara:

- aKcapusIT BOCUTAYWINK QYyHKIUSAIAPUHU Oakapa oMUy Tydaiian JoKal
TapMOK, X,MIMOSICHHUHT IOK,0pH JapakaCUHU TabMUHIIANIN;

- WIOBAJAp caTx,ua X,AMOsUIall KyNIMHA K,YIIMM4Ya TEeKIIMPHUIIUIAPHU
amaJra OolMpHUILITra UMKOH Oepaau, HaTWKajaa JacTypuidl TAbMUHOT KaMYMJINKIIA-
pura acociaHrad MyBagHakusaTIM XyKymiaap yTKazuil 93X, TUMOJUIUTHY KaMasi/iy;

- TaTOMK,MM caTx, UUIIO3MHUHI HIIra jaékariuru Oysuica, OyJIMHYBYM
TapMOKJap Opacuja NaKkeTJapHUHT TYIIAa-TyTpy yTUIIN OJOKUPOBKA KUIMHAIM,
HATUXKaJa, paj KWIMHULIN Typaian XUMOsUIaHyBYH TapMOK,HUHT XaB()CU3IUTH
rnacamiManu.

TatOuk,uit caTx, HUTFO3MHUHT KaMYMJIUKIIapUTra KyHuaaruinap Kupaiu:

- HApXMHUHT HUCOATaH IOKPPUIIUTH;

- OpaHAMay>pHUHT y3H, X,aMJia YHU YPHATHUII Ba KOH(PUTypalusIa Myo-

JaXkacu eTapianda Mypakkao;



- KOMIBIOTEp TMIATPOpMacH YHYMJIOPJIMIHIa Ba pecypciapu XIKMHUTa
KyNHIAAUraH TanabJapHUHT IOKPPUIINTH;

- (oiinananyBuniap yuyH madhoIuKHUHT HYKIUTH Ba TapMOKJIapapo
aJIoKa ypHATUIMIIKA YTKA3UII KpOUIUATHHUHT CyCAHIIIN.

Oxupru xkamumiIvkka 6atadcun Tyxtanamus. Bocurauumnap cepBep Ba Mu-
K03 Opacujia NakeTiap y3aTWIMIINIA OPAJUK, POJIMHU Oakapaau. ABBaja BOCUTa-
Yy OWIaH yJIaHWII YpHATWUJIaAu, CYHI'pa BOCUTauyu ajpecar OWJIaH YJAHUIIHU
spaTHIll €KU sIpaTMAcCIUK Xycycuaa Kapop Kalyin K,uinaau. Moe xpijna TaTOukui
caTX, LUIIO3M HIUIAIIM Xapa€HuJa Xap KaHJal pyxcaT 3TWIraH YJAHUIIHU
Katanaiau. Hatwxkana doinananyBumnap yuayH maddodumk iykpriaayd Ba yia-
HUIITa XU3MaT KWINIITa KyluM4a xapaxaT cap@uiaHaiu.

Ikcnepm camyu wino3u. TaTOUKuiA caTX, NUTIO3WHUHT (oiianaHnyBUHIap
yuyH madpoGIuruHuHr HyKOWrd Ba TapMOKJIapapo ajoKa ypHATHUIIUIINIA
YTKa3UIl KPOWIMATHHUHT CyCaluimy KaOWu KUJIUN KaMUWIUKIApuHU Oaptapad
TUII MaKcaAuaa MaKeTIapHU (QUIBTPIAIIHUHT SHTU TEXHOJOTHUICH HILIA0
YuKWIrad. by TexHojorusiHu Oab3uja YIaHuul XOAAMuHU HA30PAMIAULIU
Gurvmpaaw (Stateful inspection) éxu skcnepr carxmmaru ¢uiabTpiam aed ropu-
TUIIa . byHnal ¢unbTpnam nakemiap X,0JaTUHM Kyl CATXAW TaXIWJUIAIIHUHT
maxcyc yeysuiapu (SMLT) acocuaa amaiira omapriIazim.

Ymly rubpusn TEXHOJIOTUsl TApMOK, CaTX,ua MakeTIapHU yluiad Kpiuil Ba
YHJAH YJIAHUIIHM HA30paT KWIMIIJA WIUIATWIYBYM TAaTOUK,UIl carX, axOOpOTUHU
YUKapUO OJIUIL OPK,aJId YJIAHUII XPJATUHU Ky3aTHILITra UMKOH Oepau.

Nmunamy acocuHu ymly TEXHOJIOTMS! TAlIKWII 3TYBUM TapMOKJIApapo K-
paH oxcnepm camx b6panomayspwl 1€ oputunanu. byHnait 6panamayspiap
y3U/1a SKpPaHJIOBUYM MapLIpyTH3aToOpiiap Ba TAaTOMK,UH caTX, HUTIO3JApU AJIEMEHT-
JapUHU YUTYHJAIITHPaau. Yiap xap Oup makeT TapkuOuHU OepuiiraH XxaBgeus-
K cu€catura MyBo(uk, 6axpraiiaunap.

[yanaii k,umub 3KCepT carx,uaaru OpaHaMayspiap KyWuaarujaapHu Ha3o0-
patianira UMKOH O6epaju:

- MaBXXyJ Kpujajiap *aaBajld acocuia xap Oup y3aTUiIyBud NAKETHU;

- XpJ1aTiap ’KaJBaji acoCHUJa Xap OMp CECCUSIHY;

- UnuIad YMKUIraH BOCHUTa4YUJIap acocruaa xap 6I/Ip HNJIIOBAaHMU.



OKcmepT caTx, TapMOKIapapo SKpaHIApUHUHT ad3auMKiIapu cudaruia
ylnapHUHT (oitnananyBumnap yuyH madpdodauruau, axo00opoT OKMMHUHHU HIILIa-
IIMHUHT IOKPPU TE3KOPJIMTUHHU XIMIAa YJlap OpKaJld YTyBYM MakeTiapHuHr IP-
alpecIapyuHy y3TapTUPMACIUIMHU Kypcatuiml MyMkuH. Oxupru adaszammmk. |P-
anpecnan (oinananyBuM TaTOMKUI CATXHUHT Xap KaHAal NMPOTOKOIUHHUHI OyH-
nal OpaHaMayspiaplaH Xed KaHAal y3rapuiicu3 €Ku Maxcyc AacTypialicu3s
Oupra uIIail OJMIIMHNA aHTTIaTa lu.

byHnnaii OpanamayspiapHUHT aBTOPU3ALMSIJIAHTaH MHKO3 Ba TallKU
TapMOK, KOMIBIOTEpPH Opacujia TYTPUAAH-TYTPH YJIaHUIIrTa Wyl KYTHIIH,
XMMOSTHUHT YHYAJIHMK IOK,0pH OynmaraH napaxacunu Tabmunnaiinu. Iy caGabmu
amaia 3KCHepT CaTX,MHU (PUIIBTPIALl TEXHOJOTUACHUIAH KOMILIEKC OpaHaMaysp-
Jap WIIIAIY caMapaJopiurvHu omupuiaa GoigamaHuaaad. DKCIepT CaTX,HUHT
¢GunbTpram TEXHOJOTUSCUHHM HIIUIATYBYM KOMILUIEKC OpaHaMayspiapra MHCOJ

tapukacuaa Fire Wall-1 sBa ON GuardnapHn kypcaTumn MyMKHH.

7.3. Tapmo”1apapo 3kpaHIap aCOCHIATH TAPMOK 3 UMOSICHHMHI CXeMaJlapu

TapMokgapapo ajnokaHH camapaid X,AMOsjall ydyH OpaHAMaydp TU3UMHU
TYTpH YyPHATUIHWIIKN Ba KOHQUTYypANWsJIAHWUIIN JIO3UM. YOy XapaéH
K,yUHIarwIapHu y3 WIUra OJIau:

- TApMOKJapapo ajloKa CUECATUHU MIAKJJIAHTHPHIII;

- OpaHIMay>pHHM yJaIl CXeMAaCcHHH TaHJIAI Ba MapaMeTpiIapyuHu CO3JIall.

Tapmouynapapo anoya cuécamunu WaxkiiaHmMupunl

Tapmokmapapo anoka Ccu€caTUHU MAKIUIAHTUPHINIA KyWHIarujIapHA
AHMKJIAI JIO3UM:

- TapMOK, cepBUCIapuaaH (oipananum cuécaTy,

- TapMOKJIapapo dKpaH HILIANIN CHECATH.

Tapmoy cepsucrapuoarn gotidananuusl cuécamuy XUMOSITIaHYBYH KOMITBIOTED
TAPMOKHUHT Oapya CepBHCIApUHU TaKIWM OJTHUII, XaMmJa yiapaaH (ouganmaHuI
KpuganapuHu Oenrunaiau. Ymoly cu€caT goupacuia TapMOK, IKpaHU OPK,asd
TaKAUM STHIIyBUM Oapua cepBUCIAp Ba X,ap OUp CEPBUC YUYH MIIKO3JIAPHHUHT

KOU3 ajgpeciapy OCpUIUIIN JIO3UM. YHJaH Tallk,apu, (oigasaHyBYuiIap yuyH



KIYOH Ba Kaiicu oiiajaHyBUMWIap KailcM cepBHUCIIaH Ba KaliCh KOMIIbIOTEpPJA
dolganaHUIIIapUHUA TaBCU(IIOBUM Kpuaalap KypcaTwiumu jgo3um. Poiigana-
HUII yCyJUlapura uerapajianuiap xam Oepunanu. by derapananuiap ¢oiinananys-
ywiapauar InternetHHHr man stunran cepBucnapujaH aiylanMa Wyl opKaid
doiinananuniapura Wyna Kyimaciuk yuayH 3apyp. DoiinananyBuniap Ba KOMIIb-
IOTEpJIapHU ayTeHTU(UKAIUSIA KpPUIAIaph, Xamaa TaIIKWIOT JIOKaJl TapMora
Talmkapucuaard ¢GoiganaHyBUMIAPHUHT HIUIANI [IAPOUTIApU anoxjia Oenruia-
HUILY JO3UM.

Tapmoknapapo »sxpan uwinawu cuécamuoa TapMOKIapapo aJlOKaHU
OOITKapUITHUHAT OpaHAMAaydp WIUIAININA aCOCHUIArv 0a3aBWil MPUHITUIHN OEpHIIaIu.
bynnait npuHIUIUIApHUHT KyWHIard MKKATACUIaH OMpHU TaHJIAHUIIIN MYMKHUH:

- OIIIKOpA pyXcaT dTUIMaraHu MaH KUJIMHTaH;

- OILIKOpa MaH dTUJIMaraHura pyxcar Oepuira.

"Omkopa pyxcar ATUIMAraHd MaH KWJWHIaH" TPUHLMON TaHJAHTaHWUIA
TapMOKJapapo 5KpaH IIyHAAW CO3JMaHAJUKH, XapKaHJal pyxcar »THUIMara
TapMOKJIapapo aJloK,ajlap OJOKUPOBKA K,WIMHAAU. YOy MPUHIMI aXOOpoT XaB-
(dcuznmuruHuHT Oapua cox,ajapuaa HUIUIATHIYBYd (HOMJANaHUIIHUHT MyMTO3 MO-
genura Moe Kenaau. byHpail €Hpmammin, WMTHUE3NAPHM MUHUMAIIAIITHPHUII
NPUHLIMIIUHE aIeKBaT aMajra OIIMPHILNTa UMKOH Oepuiim cababmu, XaBdhenusnuk
HYKTaW HazapujaH SXIIMPOK, X,ucoOiaHaan. Mox,uatu Oyiinya '"omkopa pyxcar
TUJIMAraHu MaH K,MJUHTaH" MPUHIMINA OMJIMACIMK 3apap KENTUPUIIN (PaKTHHH
pTUPOP >TUIIANP. TabKUIANI JTO3UMKH, YIIOY MPUHIUITa acocaH TabpudiaH-
rad ¢oiinananum K,oupanapu (oijanaHyBuniIapra MabiyM HOK,yJaliukiIap
TYTAUPUIIA MyMKHH.

"Omkopa MaH dTUJIMaraHvra pyxcar OepwiraH" TPUHIUMIIN TaHJAHTaHUIA
TapMOKZapapo 5KpaH IIyHJal co3jlaHaguKu, (akar omKopa MaH STUIITaH
TapMOKJapapo ajiokajap OJOKMpOBKa KuiMHagu. by xpnga, doiipananyBuuiap
TOMOHUJAH TapMOK, CEpBUCIapHIaH QoWJaNaHuIl K,yJIalIurd Ouiajad, aMMo
TapMoKaapapo ajsoka xaBdeusnmuru mnacasgu. DolmamaHyBUHIAPHUHT
TapMOKJapapo SKpaHHHU 4YeTyiad yTUIUIapura UMKOH TYTWJagu, MacajaH yJjap
cuécaT MaH KWIMaraH (X,arTo cu€caTAa KypcaTWiaMmaraH) SHTU CepBHUCIApHUIaH

doiinamaHunuIapy MyMKUAH. YOy OPUHIMI amajira OIIUPWINIINIA WYKU



TapMOK, XaKEpJIapHUHI XY)KyMJIapuaaH KaMpok, xumosianrad Oymagu. Ly ca-
0abny, TapMOKIapapo SKpaHJIapHU MIIa0 YMKapyBUWIApU oJaTaa yuly NpuH-
nunaan onganaHManuap.

TapMokaapapo 5kpaH CUMMETPUK SMac. YHra MYKM TapMOKHMHI TAallIKU
TapMOK/IaH Ba akCHHYa (OiajaHUIIHM YerapajoBuu Kpujaajap ajgoxuja Oepu-
Jaav. YMyMHH XpIiia, TapMOKAApapo JKPAaHHUHI WINM KyWMHJAard HMKKUTA TYPYX,
GyHKIUSIapHU AMHAMUK Tap3/Aa OakapuIlra acoC/IaHraH:

- y opkanu ytaérrad ax00poT OKUMUHU (UIbTpIIALI;

- TapMOKJapapo ajaoKa amMalra OIMIMPUINIINA BOCUTAYNIHK.

Onnuit TapMokaapapo 3kpaniap Oy QyHKUIUSIApHUHT OUPHHM Oa)KapuIlra
myikanianran. Kommiekc TtapMmMokaapapo JKpaHJap XUMOSJAUIHUHT
KypcaTtuirad QyHKUUSIIAPUHUHT OUpraiukaa 0axapuiInIIuHA TabMUHIAW U,

Tapmoxnapapo >3KkpanaapHu yaiauwnune acocui cxemanapu. Koprnopa-Tus
TApMOKHM I7100a TapMOKAapra yjarasja X,MMOSUIAHYBUM TapMOKHMHI TJ10-0ain
TapMOKJIaH Ba I1100ajl TAPMOKHUHI XUMOSJIaHYBUM TapMOKJaH (hoiaanaHu-IIuHUA
yerapajaml, X,amJa YyJaHyBYM TapMOKIaH IJ00al TapMOKHMHI Maco(aaaH
pyxcarcu3 ¢oiJaNaHuIINIaH XUMOSUIAIHY TabMUHJIAII JIO3UM. ByHZa TalKuioT
Y3UHHHT TapMOTH Ba YHUHT KOMIOHEHTJIApH XyCycHAaru axO00poTHU riodai
TapMOK, ¢oiifananyBuniapuaan Oepkutuinra Mandaatnop. Macodanaru ¢oiina-
JaHyBUYMJIap OWJIaH MILIAll X,MMOSUIAHYBYM TapMOK, pecypcriapuaaH (oiiaana-
HUIIHUHT K,aThU{ YerapallaHUIIMHU Tanal 3Taau.

TamkunoTnaru KopmnopaTuB TapMOK, Tapkubujga KynuHUa
X,AMOSUTAHUIIIHUHT TYpJM CaTXAd OWpHEYM CeTMEHTIapra sra OYNWIIM 5X,TUEXU
TYTWIA/INU:

- Oemanon QoinanaHuayBun cerMeHTiap (MacanaH, pekiama \WWW-
cepBepIIapu);

- (¢oiinanaHuII yerapajaHraH CErMeHTJIap (MacajlaH, TAlIKWIOTHUHT Ma
codanaru y3emiapu X0AUMIAPUHUHT (ONJaIaHuIIN YUyH);

- €nMK, cerMeHTiIap (MacajaH, TalIKWIOTHUHI MOJMS JIOKal —K,UCM
TapMOTH)

Tapmoknapapo sKpaHJapHU ylamjaa Typiu cxeMmanapaaH (oiganaHuin

MYMKHH. by cxemanap X,AMOsIZIaHyBYH TapMOK, UIIIAIIN IAPOUTUTA, XaM/a WIII-



JaTWIaauran OpaHIMay’piapHUHT TapMOK, WHTepdeiiciapu coHura Ba OoIIka
XapaKTepucTUKanapura OOMIHK,. TapMoOKIapapo SKpaHHHM YJIAIlHUHT KyHuaarua

cxXeMajiapy KCHI' TapKaJiraH:

AKPAHJIOBYH MapIIPyTH3aTOpIaH (poraTaHUITaH XUMOS CXeMaJapH;

J1 OKaJl TAPMOKHHA YMYMUU XUMOSUIAII CXEMAJIApH;

XUMOSIJIAHYBYH €MUK, BA XUMOSJIAHMAWINTaH OYUK, KHEM TAPMOKIIA CXe-
Masnap;
- €MUK, Ba OYUK, KUEM TapMOKJIApHU AJIOXUJIAa XUMOSJIOBYM CXeMauap.
DKPaAHI084U MAPUWPYMU3amopoaH Qouoailanuican Xumos cxemacu.
[laketnapau (QuubTpiamra acociaHraH TapMOKIJIApapo dKpaH KEeHT
TapK,aJiraH Ba amalira OMIMPWIMIIN OCOH. Y X,UMOSJIaHYBYM TapMOK, Ba OYJIMIIU

MYMKHH OyJraH TaHUM OYMK, TAPMOK, Opacuja >KOMIallrad SKpaHIOBYM Maplipy-

tu3aTopaad uoopar (7.10-pacm).

XUMosTaHa M aH
Olllf{li TAalKH H'KH TAPMOK,

TAPMOK

DKpaHJIOBYU MapIIPyTU3aTOP

7.10-pacm. Tapmoynapapo sKkpan - sKpaniosuu mapupymuzamop IKPAHIOBUN
MapuipyTusaTop (makeTiu GuiabTp) KUPYyBYM Ba YUKYBUH MaKEeTIAPHU
yJIapHUHT aJpeciapyu Ba MOPTIapu acocua OJOKMPOBKA KUIUII Ba
GbuIbTpIa yayH KOH(PHUTypaIisIIaHTaH.

XuMoslaHyBYM TapMokKiard kommbioTepiap InternetflaH tyrpunan-tyrpu
doitnananaonaau, InternetHHHr ynappnan QolinananummHUHT Kyn K,MUCMH 23ca
OJOKMpPOBKAa KUIMHAAW. YMyMaH, JKpaHJIOBYM MapIIPyTHU3aTOp IOKppUAA TaB-
cudnaHraH X,MMoOsJIaIl CUECAaTUIaH WCTAITAaHWHH aMalra OIIMPUIINA MYMKHH.
AMMO, arap MapuIpyTH3aTOp MakeTJIapHW MaHOa MOPTH Ba KUPHUII WyIHd Ba
YUKUII Wynd MOpTiapu HoMmepu Oyiuya QuiubTpiamaca, "omIkopa pyxcaT 3THII-
MaraHu MaH KWJIMHTaH" CUECaTUHH aMalira OUIUPUII K,MHUHIaIIaIH.

[Takernapuu ¢unbTpramra acocjiaHraH TapMOKIApapo SKPaHHUHI KaM4H-

JIMKJIapU K,yMHu1aruiap:



- ¢unpTpiam KpUJAJApUHUHT MypakkaOimuru; Oam3u xpiuiapaa Oy
Kpuaagap MaxxMyH OakapuiMacilIurd MyMKUH;

- (unpTpnam KpuaanapuHU TYJIWUK, TECTJIAll MYMKHH JMaciuru; Oy
TAPMOKHH TECTJIAaHMaraH Xy>KyMmJIapJaH XUMOsJIaHMACIIUTUTa OJTM0 KeJla u;

- XOJUWCAllapHH py#hXxaTra OJUII WMKOHUSTHHUHT HYKIIMTH, HATWXKaaa
MabMypra MalIPyTU3aTOPHUHT  XYXKyMra y4 KeITaHITHHA Ba
00pyCHU3IaHTUPWITAHINTUHA aHUK ANl KUHMHITAAH.

Jlokan mapmoynu ymymui xumosniauwl cxemaniapu. burra TapMok, HHTEp-

deticiiu Opanamayspaapaan ¢honganaHmiral xuMosiam cxemanapu (7.11-paem)

Tapmoknapapo
9KpaH
41_ : XaMosIaHaIuran
OusK TANIKH MYKH TAPMOK;
TAPMOK
Mapupyruzarop Mapupyruzarop

Ouuik; cepepiap

7.11-pacm. bumma mapmoy unmepgpeticau firewall époamuoa roxan mapmoynu wmosinaw

xaB(en3nuK Ba KOH(QUTypalUsJAIIHUHT KyJalJIury HyKTau Ha3apuJaH camapa-
cu3 X,ucoOjaHagu. Yinap WYKM Ba TalIKW TapMOKAApHU (U3UK a)xpaTMmaiinuiap,
J€MaK, TapMOKJIApaApO AJOK,aHWHI MIIOHYIM X,MMOSICHHM TabMHUHJIAW OJIMANIU-
aap.

Jlokan TapMOK,HH yMyMHUH XHMOSJIAII CXEMACH SHT OJAHIM euyuM Oymuo,
yHJIa OpaHAMay’p JIOKal TapMOKHH TaIllK,l TaHUM TapMOKIaH OyTyHIail sKpaH-

naiau (7.12-pacm). MapuipyTtuszatop Ba Opanamayasp opacuaa gakat Outra iy

Ounk TamKH
TAPMOK

XZ[MOS[JIaHaIII/IFaH
HYKH TapMOK,

MapuupyTuzarop

7.12-pacm. Jlokan mapmoyru ymymuu wymMoaiaul cxemacu



Oynub, Oy iyn opk,anmu OyTyH Tpaduk yraau. bpanaMayspHuUHT ymi0y BapHaHTH
"omkopa pyxcaT JTUIMaraHu MaH KHWJIMHTaH" TPUHIHMIINATA acOCaHTaH
XUMosUTal cuécaTuHu amanra ommpand. Opatna MapuipyTu3aTtop IIyHIal co-
3MaHAANKHU, OpaHaMaydp TallKapuaaH KypuHAIUTaH rTOHa MalinHa Oyiaay.
Jlokan TapMOK, TapKUOUAAru O4MK, CEpPBEPJIAP XaM TapMOKIapapo 3KpaH-
Jap TOMOHUJAH XUMOsSJIaHAIu. AMMO, TalllKU TapMOK, (poipanmaHaonaauran cep-
BEpJIAPHU XUMOSUTAHYBYH JIOKAJ TaPMOKJIAPHUHT OOITKa pecypciiapu OwiaH oup-
JAIITHPHUIT TAPMOKIAPAPO aT0Ka XaB)CUZTUTHHU KUIUN TAaCAUTHPAIH.
Tapmokaapapo skpan doiifanaHagurad xoctra QoiganraHyBUMIApHU KY-
YaUTUPWITAH ayTeHTU(DUKAITUSIIAIT YIyH JaCTyp YPAHATHIUIITN MyMKHH.
X,umosnanysuu énuy ea YUMOSALIAHMAUOUSAH OYUY YUCM MAPMOYIU
cxemanap. Arap Jmokall TapMOK, TapkuOuaa ymymQoiialaHyBIl O4HK, cepBepiap
Oyica ymapHH TapMOKIapapo SKpaHJaH OJIAWH OYMK, KHeM TapMOK, cudaruma
YHK,apuIlll MaK,cajra MyBohuk, X,ucodmanaau (7.13-pacm).
Ymly ycyn 1okan TapMOK, €MUK, K,ACMUHUHT Ky4JIH XUMOSJIAHUIITUHH, aM-
MO TapMOKIapapo JKpaHrada >KOMJIalraH O4YHK, CEpBEpPJApHUHT TacairaH

X, MMOAJIaHUIIINHA T&’I)MHHJ'I&?II[H.

Jlokan
TapMOLHUHT OYII]
KHEeMrapMOTu

Jlokain TapMOKHUHT

T Ta MOKJIapapo X,MMOSUTAHAUT aH

OuHK TAUIKH P pap €IMK KHEMTapMOTH
3KpaH

TapMOK,

MapurpyTusarop

7.13-pacm. X,umosnanaouean énuy 6a WMosIAHMAUOUSAH OYUY YUEMMAPMOYTU CXemd

baw3u Opanamaysprnap Oy cepBepiapHHM y3ujaa xounamrupaad. AMmo Oy
OpaHIMay>pHUHT XaB()EU3IUTH Ba KOMIIBIOTEPHUHT IOKJIAHUIIM HYKTau Ha3apu-
JIaH SIXIIA €4UM XHUCOOJIaHMaiau. XUMOsJIaHyBYM €MUK, Ba XUMOsUIAaHMalaUran

O4YUK, K,UCM TApMOK/IHU CXEMAHU OYHK, KUCM TAPMOK, XaB(I)CI/IBJII/IFI/IFa KYﬁHHaHHFaH



TajabMapHUHT OynaMaraH XpJulapuja HWIUIATHIWIIN Makcajara MYyBO(UK,
xucoOnmanaau. Arap odmK, cepBep XaB(CHU3IUTUTA IOKPPU Tajabiap KyWwica,
€nuK, Ba OYMK, KHeM TapMOKJIApHH aJOXJJa XUMOsJIAII cxeManapuman Qoiigana-
HUIII 3apyp.

Enuy ea ouuy yucm mapmoynapuu aioyuoa yumoanioeui cxemaiap.

bynnaii cxemanap yura TapMmok, uatepdeiicau outra 6panamaysp (7.14-pacm)

Jlokan TapMoK;
XpMOsIaHaJUraH
ém11 0OCTTapMOTru

OYHEK TAIIKH
TAPMOK

Tapmoxknapapo'
9KpaH

Mapuupyrusarop

Jlokai TapmoK;
XIMOSITAHTaH
04l OCTTapMOrd

7.14 -pacm. Yuma mapmoy unmepdheticiu oOup bpanomays’p acocuoa énuy 8a ouuy Yucm
MAaApMOYLAPHU AL0YUOd WMOSIAW CXeMACU

€K1 WMKKHUTa TapMOK, mHTepdeiicin ukkuta Opanamaysp (7.15-pacm) acocuna

TapMmoxgapapo
OuHK TAIIKH p napap
TAPMOK 9KpaH
_________ . [ ——

Mapupyruzaro

Jlokan TapMOKHUHT
X,AMOsIJITaHaIuraHn

O4YHUK KUEMTapMOTHU

Jlokan TapMOKHUHTI
Tapmoxnapapo 37aMosIaHa MraH

9KpaH

énuk KHeMTapMOTu

7.15-pacm. Uxxuma mapmoy unmepgeiiciu ukkuma 6paHomay3p acocuoa énuy 6a ouuy
YUeMmapmMoyiapHu anoyuoa WMosiau cxemacu



KypwIMiid MyMKuH. VMKKana Xxpijga Xam O4YMK, Ba €IUK, KHEM TapMOKIapJaH
(akar TapMoKzapapo dKpaH opKaiau (¢oiinamaHuil MyMKHH. ByHaa ouuk, Kuem
TapMOKJaH (oiganaHum €nuK, KMeM TapMOKAaH (oiifalaHuIlra UMKOH Oep-
MauIu.

Hkkuta OpaHaMayspiid cxema TapMOKZapapo ajoka XaB(eHu3TUTHHHHT
IOKppH J1apakacuHU TabMUHIainu. bynna xap Oup Opanamaysp €nuk, TapMOKHU
XUMOSUTAIIIHUHT AJIOXH/1a SIISJOHUMHHU XPEeWsl KWiIald, XUMOSJIAaHYBYM OYHMK, KHEM
TapMOK, 3Ca IKPAHJIOBYM KUEM TapMOK, CU(aThIa UIITUPOK ITAH.

Opnataa 5KpaHJIOBYM KHEM TapMOK, IIyHAad KOH(PUTypalusuilaHaJAUKH, KHeM
TapMOK, KOMIBIOTEPUIAH FAHUM TalllKM TapMOK, Ba JOKAJI TApMOKHHUHI €MUK,
KreM Tapmora (¢oiinanaHa ojgerH. AMMO TallKd TapMOK, Ba €MUK, KMEM TapMOK,
opacuia TYrpUJIaH-TyTpud axOopoT MakeTJapuHU aJIMallMIl MyMKUH 3Mac. OK-
pPaHJIOBYM KMEM TAPMOKIM THU3UMHHM XYXKYM K,WIMIIAA, OyJIMaraHuia X,AMOSHUHT
MKKUTA MYCTaK,WJ YM3UTMHU O00CUO yTHINra Tyrpu Kemaau. by sca kyaa mypak-
ka0 Macaya xucobnmaHaau. TapMmoknapapo 3KpaH X,0JaTIapUHM MOHUTOPHHIJIALI
BocuTajdapu OyHAal ypUHHUIIHM JOUMMO aHUKJAIIM Ba THU3UM MabMYpH Y3
BaKTHIa pyxcarcu3 (oiiaJaHuIra Kapiy 3apypuil yopanap KypHuIld MyMKHH.

Tabkuanam JI03UMKH, aJOK,AHUHI KOMMYTALMSJIAHYBUM JHHHUSICH OpPK,alld
yianyBun Macodanaru ¢oiiganaHyBUMIAPHUHT HIIM X,aM TalIKUJIOTAA
yTKa3uiayBuUM xaB(ensnuk cuécatura MyBoQpUK, Ha30paT K,WIMHHUIIK MapT. byH-
Jail MacaJaHUHT HAMYyHaBUH X,aJl ATHIMIIN - 3apypuil (QYHKIIMOHAT MUMKOHHMSIT-
Japra sra Oynaran macodanaH ¢oiinamaHUIl CepBEpUHH (TEPMHUHAN CEPBEPHH)
ypHaTtum. TepmuHan cepBep OUp Heya ACHHXPOH NOpTiapra Ba JIOKali
TapMOKHHUHI OuTTa MHTep(elicura sra OynraH TU3UM XHCOOJaHAAW. ACHUHXPOH
HopTJiap Ba JIOKaJ TapMOK, opacuja axOoopoT ammamuil (axar Tamku ¢oiinana-
HYBUMHHU ayTeHTU(PUKALUATIAIIIAH KEHUH aMaira olupuiIaam.

TepMuHan cepBepHHU yiaml IIyHJAWd aMaira OLIMPHUII JIO3MMKH, YHUHT WIIH
(akat TapMOKAapapo 3KpaH opkanu OaxapwicuH. by macodanaru ¢oiinananys-
YUJIAPHUHT TAIIKWIOT axO0opoT pecypenapu OujaH HUIUIANl XaBGEU3ITUTHHUHT
KepaKJIn JapakaCUHU TabMUHJIAIIra UMKOH Oepajiu.

TepMuHan cepBepHH OYMK, KUEM TapMOK, TapKUOUTa KUPUTHWITaHUAA OyH-

Jail yJaHUII )KOU3 Xucobyianaau. TepMUHan CepBEPHUHT NaCTypUl TABMUHOTH



KOMMYTAITMSUTAHYBYM KaHAIIAp OPKajdM aJloKa CEaHCIapHHH MabMypJalil Ba Ha-
30paTianl UMKOHUSTHHUA TabMUHJIAIIHN JIO3UM. 3aMOHAaBUN TEpPMHUHAI cepBepiap-
HU OOMIKAPHUINT MOTYJUTAPU CEPBEPHU Y3WHH XaB()CHU3IMTHHH TabMUHIAINI Ba MU-
YKO3JApHUHT (oMIanaHUIIMHA Yerapaiaml Oyindya erapiiiya pUBOXJIAHTAH HM-
KOHUSTIIApra 3ra Ba Kyiuaaru QyHKIUsIapHu Oakapaau:

- KeTMa-KeT noptiapaad, PPP mpotokonmu Oyitmua macodanan, xampaa
MabMyp KOHCOJIUAAH (oiilaJaHuIIIa J OKaJI MapOJIHUA UIIUIATHILL

- JIOKaJ TApMOKHMHT KaHJIalaup MallMHACUHUHT ayTeHTU(UKAMIIAIIra
CypoBuUJiaH (HoMJaTaHMIIL;

- ayTeHTUUKAIUSIANTHIHT TAllIKA BOCUTAIApU/IaH (o JamaHuI,

- TEpMHHAJ CepBEpH NopTiaapuaH (HONJaTaHAIIIHA HA30PATIOBUN PyHXaT-
HU ypHATHII;

- TepMUHAJ CepBEP OPKaJH aloKa CeaHCIAPUHH MPOTOKOJIIALLI.

Hlaxcuii ea maycumnanean mapmoy sxkpanrapu. OXxupru Oup Heya
iun MoOaliHUa KOPMOpaTHB TapMOK, TY3WJIMACHIa MabIyM Y3TapuIiap COIUP
Oynau. Arap uirapu OyHJail TapMOK, yerapajapyuHu aHUK, Oelruiaim MyMKWH
Oynran Oyinca, xp3upaa Oy MyMKuH 3Mac. SIkunpaék, OyHmait derapa Oapua map-
npyTu3aropiap €ku OollK,a K,ypuiManap (MacajiaH, MOAeMIIap) OpK,ajd yTap Ba
yinap €pAaMuia Talld TapMoOKJapra 4YuK,uiaap 53au. AMMO Xp3upnaa
TapMOKJIApapO SKPaH OPK,ad X,MMOSUIAHYBYM TapMOK,HUHT TyJa X,YK,YKIU 3TracH -
XUMOSUTAHYBYM TIEPUMETP TalIK,apUCHAArd XOIuM XxucobnaHaau. byHmait xoaum-
Jap cupacura yinaru €ku Mmex,Hat cadapumaru xogumiap kupaau. Llly6xacus,
yjlapra xaMm XuUMos 3apyp. AMMo Oapua aHbaHaBUH TapMOKIApapo SKpaHiap
MIyHJald K,ypWITaHKH, X,AMOSUIAaHYBYM (hOWJalaHyBUMIIap Ba pecypciiap YJIapHUHT
X, AIMOSICHIa KOPIIOPAaTUB €KH JIOKAJ TAPMOKHUHT WYKH TOMOHHUJA OyJIHILIaApH
mapt. by aca mo6un QoiinananyBuniap yuyH MyMKHH 3Mac.

By MyamMMoHu eyt yuyH KyiHuara €HIamunuiap Takimg dTHITaH:

- Tak,CMMJIaHTaH TapMokJjapapo skpaniapaan (distributed firewall) doiina
JIQHMILL;

- BUpTyan xycycuit Tapmok, VPNNap umkonustuaan GouianaHull.

Taycumnanean mapmoynapapo 2Kkpan TAPMOKHUHT aJloX,HU]1a KOMIIbIOTEPH-

HH XHUMOSJIOBYN MapKa3aaH 6OH_IK,apI/IJ'IYB‘{I/I TapMOK, MUHU-OKPAHJIAp MAKMYUIUDP.



Takcumnanran OpaHAMAay’pJapHUHI KaTop (QYHKUMsUIapu (MacajaH map-
Ka3/laH OoIIKapuIl, XaBQCU3IUK CUECATUHU TapKaTUII) IIaxcuil ¢oiinanaHyBun-
Jap y4yH OopTuK4a Oyiraniuru ca®abiu, TakCUMIJIAaHTaH OpaHaMaysp J ap MOJu-
Gukanuanasau. SHru €HIAMII wWaxcutl mapmoyau 3KPauiaul mexHoI02UACU
HOMHMHHM OJIIM. DyHJIa TapMOKIM 3KpaH XUMOSUIAHYBUM WIIaXCUW KOMIIBIOTEpHA
ypHatunaau. KomnerorepHunr maxcuii sxpanu (personal firewall) éxm
TAPMOKJIM SKpaHjall TU3UMHU Ae0 aTanyBuu OyHAall skpaH, Oomika 6apya TH3UM-
JM XUMOSJIAIl BOCUTAIapura OOTIMK, OyaMaran xpijaa OyTyH YMKYyBYH Ba KUPYB-
yn TpadUKHU Ha30paTIaian. AJIOXHa KOMIBIOTEPHU SKpaHJaIlaa TapMOK, cep-
BUCAaH (oiaraHyBUaHIMK MaJaJjaHaJd, aMMO TallKU (AOJITMKHUHT FOKJIAHU-
mu nacasau. HaTwkana, 1y Tapuka XMMOSUIAHYBUM KOMITBIOTEP WYKU CEpBHUCIIA-
PUHMHT 3au(IIMIH Nacasid, YyHKU Y€TKU HUSATH Oy3yK, OJjaM OJIJUH, XMMOsUIAII
BOCUTAJIApU CHHYMKJIA0 Ba KaThbUU KOHQUIypalUsJIaHTaH, KpaHHU O0cud
YTHILH JIO3UM.

TakcumnaHran TapMOKIApapo SKPaHHUHI IIAXCHM SKpaHIaH acocuil
(apk,n-TaKk,CHMJIAHTaH TApMOKIApapo 3KpaHAa MapKaszJaH OOIIKapuIl (yHKLUs-
CUHUHT OOpiuru. Arap maxcuid TapMOKIM SKpaHiap yjap ypHATHITaH KOMIIbIO-
Tep Opk,anu Oomik,apuiica (y#d MmapouTHAa K,yJUIaHUIITA >XyJAa Moe),
TaKCUMJaHTaH TapMOKJapapo OHKpaHjap TalIKUIOTHUHT Oom oducuna
ypHATWITaH OOMIK,apUITHUHT YMYMHUH KOHCOJM TOMOHHUAAH OOIIKApUJIMIIU MYyM-
KUH.

KopnopatuB Ttapmok, pyxcarcu3 ¢oiiganaHunaal  X,ak,MK,aTaH X,aM
XHMOSUTaHTaH X,ucoOiaHanu, K,adoHku yHuHr InternetflaH xupum nykracmna
X,AMOSI BOCUTAJIapHU X,aMJa TAIIKWJIOT JIOKalI TapMOTW (hparMeHTJIapUHM, KOPIIO-
paTUB CEpBEpJIAPUHU Ba AlOXHWJa KOMIBIOTEpJap XaB(EU3IUTMHU TabMHUHJIOBYM
ednuMmiap MaBxyz Oyinca. TakcuMiaHraH €Ku IIaXCUi TapMOKAApapo 3KpaH aco-
CHUJIark e4umilap ajox,hja KOMIIbIOTEpJIap, KOPIOPATUB CEpBEpJIap Ba TAIIKHIOT
JOKall TapMOK, (hparMeHTJIapy XaB(QEU3IUTMHU TAbMUHJIAIIHM abJIO Japa)kaaa
Oaxapaau.

TakcumilaHraH TapMOKAApapo SKpaHiap, aHbaHAaBUl TapMOKAApapo 3K-
pannapgaH (Qapkiu paBulla, KylIIMMuYa AacTypuil TabMHUHOT Oynub, XycycaH

KOpIIOpaTHUB CepBEPIapHU, MacanaH Internet-cepeepiapHu UIIOHYIN XUMOSIIAIIN



MyMkuH. KoprmopatvB TapMOKHHM XIMOSUTAIIHUHT OKWJIOHA €YUMH - XJIMOSUIAII
BOCUTACHHM y XJIMOSI KWJIYBYM cepBepH OuiaH Oup muiardopmana >KOMIamITH-
pumanp. 7.16-pacmaa KOpPIOpaTHB CEpPBEPIAPHU TAKCHUMIIAHTAH TapMOKAApapo
9KpanIap EpAaMuaa XAMOSIIAII CXeMACH KEITHPUIITaH.

AHbaHaBHII Ba TaKCHUMJIAHTAaH TapMOKIApapo »SKpPAaHJIApHU KyHuJaru
KypcaTKuuwiapu Oyinya TaKKpclaniuk.

Camapadopaux. AHbaHaBUN OpaHaMaysp KyNHHYa TapMOK, MEPUMETPUHU
Oyiinya XOWJIAlUTUPWIAAN, IbHU Y XJAMOSHUHI OMp KaTJIaMUHU TabMUHJIANWIU
xonoc. Arap Oy siroHa KariaMm Oy3uica, TU3UM XJpKaHAal Xykymra Oapnoim Oe-
paonmaiau. laxcuii OpanamMaysp onepanyoH TU3UMHMHT SApO caTXia MIljai-
1 Ba Oapya KUPYBUM Ba YMKYBUM IMAKETIAPHU TEKIIMPUO KOPIIOPATHB CEpBEp-

JIApHU MITOHYJIN XI[MO}IJIaI\/’IIII/I.

Web - cepsep

MapuipyTusarop i N
Web - cepsep
—
KommyTarop
N —
Web - cepsep
=N
7.16 -pacm. TakcumMianTaH TapMOKIapapo dKpaHiap EpaaMuia KOPrIopaTuB cepBepIapHU

X, IMOSIAIII

Ypnamunuwunune ocounueu. AnbaHaBuil OpaHaMaysp KOPIOPATUB TAPMOK,
KOH(UTYpalMsACUHUHT OyauMHu cudaTuia YpHATWIMIIK J O3UM. TakcuMIiiaHraH
OpaHamMay’p JacTypuil TabMUHOT OynuO, CAHOKAM JaK,WK,ajapia ypHaTHIAAU Ba

0JIn0 TalUIaHaIu.



bowyapuw. AwnvanaBuii OpaHaMaydp TapMOK, MabMypH TOMOHHIAH
oomkapuianu. Takcumiaanran OpaHaMay’p TapMOK, MabMypu €KU JOKall TAPMOK,
doiinasiaHyBYMCH TOMOHUIAH OOITKAPUITUIIIA MYMKHH.

Yuymoopnux. AwbaHaBuil OpaHamay’p TapMoOKJIapapo ajdMalldIlHU
TabMHUHJIOBYM KypuiaMa Oyiau0, YHyMIOpouTH (IMakeT/makuka Oyiimya) Oenruiaf-
raH yerapajaHuiura sra. ¥ Oup-Oupu OuslaH KOMMYTAIMSJIAHYBUM MaXx,aslIHi
TapMOK, OpK,ald OOIJIaHTaH YCYBYM CEpBEp MapKiIapud Y4YyH TYTrpU KeJIMaiau.
Tak,cumianran OpaHaMaysp K,a0yn K,WJIMHTaH XaBQCU3IMUK cuécatura 3uEH eT-
Ka3Mac/laH cepBep MapKIapyuHu yCUIINTa UMKOH Oepasu.

Hapxu. AnvanaBuii 6panamaysp, ofatna GyHKIusIapyu ONTHiIaHTaH, Hap-
XM eTapiiMda IOK,0pd TH3UM X,ucoOnaHaau. bpaHamMayspHUHT TakK,CUMIIAHTaH
MaxcyJIOT/Iapu JAacTypHil TabMUHOT OynauO, aHbaHABHI TapMOKIApapo SKpaHiap

HapxuHuHT 1/5 €ku 1/10 ra Tenr.



VI 606. XUMOSIJIAHT'AH BUPTYAJI XYCYCUH TAPMOKJIAP 8.1.

X, MMOSUIAHT aH BUPTYAJI XyCyCHil TAPMOILIAPHA KYPHUIII KOHIENIUSICH

Internet HuHr TyprwIad PUBOXKIIAHUINM HaTWXKacuaa TyHENa axOOpOTHU
TapkaTuil Ba (oinananumiga cudartuit ysrapum coaup Oynau. Internet doiina-
JaHyBUMJIApU ap30H Ba KyJl au KOMMYyHHKauusara sra oynaunap. Kopxonamnap In-
ternet kanammapugaH KUAAUKA THKOpPAT Ba OOMIKAPYB axXOOpOTIApUHU Yy3aTHII
UMKOHMSTIApUra K,u3uk,u0 K,ommwiap. AMMO InternetHHHr xypumming npuHIianm
HUSATH OYy3yK, ofamiapra axOOpOTHH yrupiam €Ku aTailiH Oy3WIl MMKOHUSTHHU
spatau. Ongarna TCPSP nmporokomnap Ba cranaapt Internet-unmosamap (e-mail,
Web, FTP) acocuna xypuiran KOpHnopaTtuB Ba HIOpa TapMOKIApU CYK,WIUO KH-
puigad kadoiaTiaHMarasiap.

InternetHHHr xamma epnma tapkamumugan MandaaT KypUIl Mak,caana
TapMOK, XYyXXKymJlapura camapaid KIPIIWIMK KypcaTyBud Ba OW3HECIa OYMK,
TapMOKIapAaH ¢aoJ Ba xaBpcus (oiianaHuilra UMKOH OEpyBUM BUPTYyas XycCy-
cuii Tapmok, VPN spatum ycruna unuiap onud 6opunau. Harmwkana 1990 -
HUHT Oommaa BUptyan xycycuit Tapmok, VPN koHnenuusicu spatuwiau. "Bupty-
an" nbopacu VPN aramacura MKKWTa y3eJl ypTacHAard YJaHUIIHM Bak,TMHYA J1€0
KYPWJIUIIMHA TabKUAJAIl MaK,caua KUPUTHITaH. XK UKATaH, Oy YyJIaHUII JTOU-
MUH, KATBUM Oynmal, (dak,aT ouuK, TapMOK, Oylindya TpaduK yTraHHWIa MaBXKYy]l
Oynmaau.

Buprtyan tapmok, YPMunapau K,ypHin KOHUENIMACH aCOCUAA €Tapiindya OA-
aui rost €ranu: aran riao6an TapMokaa axOopoT aJIMalIMHYBUM MKKUTA Y3€l
Oynca, Oy y3emrap opacwaa OYMK, TAPMOK, OPK,aJId y3aTWiaéTraH axOOpPOTHUHT
KOH(DUACHITMAUTMTUHN Ba SXJUTIUTHHN TabMUHJIOBYM BHUPTyal X,MMOSJIaHTaH
TyHHEJ K,ypHUIll 3apyp Ba Oy BUpPTyaa TyHHENIaH Oapya MyMKWH OyJIraH Tarmliu
daon Ba maccuB Ky3aTyBUWJIApHUHT (OWJTANaHUIIN XaJJaH TalKIpU K,MHUH
OYJIUIIN JIO3UM.

[ysmait k,um6, VPN TyHHENnM ouuK, TapMOK, OPK,aJId YTKA3WJITaH YJIaHMIII

Oynu0, y OpKANU BUPTYyald TAPMOK,HUHT KPUNITOTPAPUK X,MUMOSIIAaHTaH ax00poT



naketyapu y3aruinaad. Axooporau VPN TyHHenu Oyiinua y3aTwiInIIg kapaéHu-
Jarv XUMOsJIall KyHuaard BaudanapHu Oa>kapuiira acocjaaHraH:

- y3apo asiokajaaru tapadiapHu ayTeHTU(UKaIUsIIall,

- Y3aTWJIYBYU MabJIyMOTIapHU KpunTtorpaduk 0epkutuin (rmumdpar);

- €TKa3UJIaJuraH axOOPOTHUHT XaKUKUIIUTUHU Ba SIXJTUTIUTUHHI TEKIIH-
pwiIL.

By Bazudanap 6up O6upura Oorauk, Oynud, yJapHu aMaira OIIMPHILAA ax-
OopoTHH KpunTorpaduk XuMmosyam ycylapugan (oinamanunaau. byHnai
XUMOSUIAIIHUHT CaMapaJopiurd CUMMETPUK Ba aCUMMETPHUK KpUOTOrpaduk TH-
3UMJIAPHUHT OUpTaluKia WNUIATAINIIA 3Ba3ura TabmuHiIaHagu. VPN
KypuJiMaliapd TOMOHHJAaH MAaKaHTUpuiIyBuu VPN TyHHenu XumosjaHraH ax-
paTwiral JUHUS XycycusiTiaapura sra OynuO, Oy XUMOSJIaHTaH aKpaTWIraH JIH-
Husnap ymymdoiaianyBuu TapMok,, macanan Internet noupacuna, cadnananu.
VPN kypunmanapu BupTyan xycycui tapmokaapaa VPN-mumxo3, VPN-cepsep
¢xku VPN xaBdcuznuru nuio3u BazudacuHu yTald MyMKHH.

VPN-musico3 opgarna maxcuii KOMIbIOTEp acoCUAard JacTypui €ku Jacrty-
puii-anmapaT KOMIUIEKCH OyJlnO, YHUHI TapMOK, JAaCTypud TabMHHOTH y OOIIKa
VPN-muxo03, VPN-cepep €xu VPN xaBdcuznuru unmosznapu OuiiaH aaMariu-
HaJWrad TpapukHU mudpiam Ba ayTeHTH(PUKAUUAIANI YYYH MOIUUKALMsIA-
Haau. Onataa VPN-MIKO3HUHT amalira OMUPUWINIIN CTaHAAPT ONEpPalHOH TH-
s3um - Windows NT/2000 éku UnixHH Tynmupysum nactypuit edmmuman ubopar
Oynmaau.

VPN-cepsep cepBep BazudacuHu YTOBYH, KOMIBIOTEpra YpHATHIIYBUU J1ac-
Typuil €kM JacTypui-anmapar komruiekcugan wuobopar. VPN-cepBep Taiik,u
TapMOKJAPHUHT pyXcaTcu3 (oiaTaHUIIUAAH CEepBEPIApHU X,AMOSUTALIHU X,aM/1a
anox,una komnbiorepiaap Ba moe VPN-max.cynoTinapu opkaiy X,MMOSUIaHTaH JIO-
KaJl TApPMOK, CETMEHTIapuiard KOMIbIoTepaap OujiaH X,MMOSJIaHTaH yJIaHMIILIap-
HU Tamkui STuimHu TabMuHiaiau. VPN-cepsep VPN-Muxo3HUHT cepBep Iuiat-
dbopmanapu yuyH (pyHKmmoHan aHayior xucobOnaHamau. Y aBBasio VPN-muxo3map
OunaH KynruHa yJaHUIDIApHU MaAaJJIOBUM KEHTaWTUpUITraH pecypeiapu OuiaH
axxpanu6b typaau. VPN-cepep moOun ¢doiigananyBuniap OuiaH ylaHHUITIApHU

XaM Maaauraimuyu MyMKHH.



VPN xasgcuznux wmrosu. (Security gateway) MKKuTa TapMOKKI YJIaHYBUH
TapMOK, Kypuimacu Oynu0, y3uaaH KeWHH KOWJalraH KyN COHJIM XOCTJIap y4yH
mudpram Ba ayTeHTHPUKanusiam Basudanapunu 6axapanu. VPN xaBdcuziu-
I'Y [UTI03W IIYHJIAW KOWJIAIITUPWIAIUKU, UUKA KOPIIOPAaTUB TApMOKKJ aTajraH
Oapua Tpadux y opkanu yraau. VPN xaBdcu3nuru numtO3MHUHT aJIpecu KUPYBUH
TYHHEJUJIAHYBYM MAKETHUHI TalIKU aJpecu cudaTujia KypcaTuiiaaud, MaKeTHUHT
WYKUA aJIpecu 3ca IUII03 OpKacujard MyaisiH XocT aapecu xucodOsanamu. VPN
XaB(CUBIUTY LITIO3M aIOXUJa JACTypUH €4uM, alloXuja ammapar KypuiMmacu,
xamaa VPN Basudanapu Ouman TyaaupuiIrad MapuipyTusatopiap €Eku
TapMOKJIapapo dKpaH KypUHUIIKA aMaJira OMIUPUITUIITN MyMKHH.

AXOOPOT y3aTHIIIHUHT OYHK, TAIIKK MYXUTA MabIyMOT Y3aTUITHUHT TE3KOP
kaHayutapuan (Internet MyxuTe) Ba aJlOKaHWHT CEKMH WIUIAHAWraH ymymdQoiaa-
JaHYBUM KaHAJJIapUHM (MacaiaH, Teae(OH TapMora KaHaJUIApUHHU) y3 HYHTa
onamu. Bupryan xycycuit tapmok, VPNHHHr camapamopnuru amokaHUHT O4YMK,
KaHaJulapu Oyiinya aiaaHyBUM axOOPOTHUHI XHMMOSUIAHMINI Japakacura OOIJIHK,.
O4uK, TAPMOK, OPK,alTd MAbIYMOTJIAPHUA XaB(PCHU3 y3aTUII YUyH WHKAICYJIALUSAIIAILI
Ba TyHHeJJIall KEHI umatwiagu. TyHHemnam ycynu Oyiduda MabiyMOTiap
naketT ymymoiganaHyBud TapMOK, OPK,ald XYJJIU OJIUN MKKU HYKTaJIu yia-
HUII Oyinua y3aTWIraHuAeK y3aTuiaaaud. Xap Oup "KyHaTyBUM-K,a0yn K,MiayBun'
KypTiuru opacura OUp MPOTOKOJI MabIyMOTJIAPUHU OOIIKACMHUHI TaKeTura
MHKAMCYJALMsUIalra UMKOH O€pyBUM y3Ura XOC TYHHEJI-MAHTUKUW YIIaHMII
ypHATHJIAIH.

Tynnennamra OWHOAH, y3aTWIYBUM MAabIyMOTIAp MOPLHSICH XU3MAT4d
x,omusnap OwnaH Oupra sHru "KoHBepT'ra "xoijam'" amanra OUIMPHUIIAIU.
Bynaa macTpok, carx, mMpOTOKOJM TMAaKETH IOKPPUPOK, EKU XyIu ILIyHJAW catx,
IIPOTOKOJIM IAKETH MAbIyMOTJIAPM MAaWJIOHWTa KOWIAIITHpUIaAu. TabKuijanm
JO3UMKH, TYHHEJNAIIHUHT Y3U MabIyMOTJIApHU pyxcarcu3 ¢oiganaHumigaH EKu
Oy3ullIaH XUMOsJIaMaiy, aMMO TyHHeIam TyQailsin HHKaANCy/ISIUsUIaHyBYA
nacTiaa0Kyd MaKeTJIapHU Tyjlda KPUNTOrpa@uK XUMOsJIAll UMKOHUATH Manio
Oynanu. VY3aTUIyBUM MabJIyMOTHap KOH(PUACHIMAIIUTUHU TabMUHIIAII

MaK,Ccaauaa *KyHaTyBUM JAcTIa0KU MakeTIapHu mudpranau, yaapau, suru |P-



capiaBxJ OWJIaH TallKU TAaKeTra >XOWJaWIuM Ba TpPaH3UT TapMoOK, Oyiunya
*KyHaTtaau (8.1-paem).
Ounk, TapMok, OyiiMua MabIyMOTJIapHM TalIMIAA TAIIKU TaKeT

capJaBXJIEMHUHT OYHK, KaHAJUTapuAaH (oiinaaaHuIaau.

SIHrY TIakeT

SAuru IP- AH - ESP- Hactnabku IP - | Mabinymotnap
capiaB™a capnas’a capmaB™a | capias’a

\Y/
JlacTnaOku maker

8.1-pacm. Tynnennawea maiéparanean nakem mMucoau
Tamku makeT XMMOSUIaHTaH KaHAJTHUHT OXMPI'M HYKTacura KeJWIW OuiiaH
YHJaH UYKH JAacTIa0Ku MakeT 4yukapud OJMHMO, pacmin@ppoBKa KUIMHAAU Ba

YHUHT THKJIQHTaH capjaBXacu WYKW TapMOK, Oyiirua KEWWHTH y3aTUII y4yH WII-

natunaau (8.2-pacm)

Niran Cepaep D
crannus C

XaBdcuznu XaBgcuznu

m K IITIO3H

INTERNET

K IITIO3H SG2
SG1
KynaryBun
b*abyn kumyBun udpnanran
C |D INIa’bJ'IYMOTHap | SG1 |SGZ | D INIa’LJ'IYMOTJ'Iap | C |D

8.2-pacm. Bupmyanv wmosananean mynHen cxemacu.

TyHHemamman naker TapkuOuHU HadakaT KOHPUACHIUAJIUTUHU, OalIKu
YHUHT SIXTUTJIUTAHU Ba ayTeHTWIMTMHUA TabMHHIAmAa dohgananuwnaan. byHma

3JIEKTPOH paKamJId UM30HU MAaKETHUHT Oapya XpIluusiiapura TapK,aTUIl MyMKHH.



Internet Ouman OorysiaHMaraH JjOKal TapMOK, spaTUJTaHIa KOMIIAHUS
Y3UHHUHI TapMOK, KypWIMaiapu Ba KOMIbIOTEpJIapU yuyH Xpxzaaran 1P-aapecnan
¢oiigananumy MyMKuH. OJIMH SIKKaJAQHTaH TapMOKJIApHU Oupiamrupumga Oy
anpecnap Oup-Oupnapu Ba Internets wumnarunaérran ajapecinap OuiaH
TyKHalIMIUIapy MyMKuH. [lakeTnapHu mHKancymsuusuiamr Oy MyaMMOHHM €4ajiu,
YyHKH Yy JacTiaOku ajapecinapHu Oepkurtuiira Ba Internet IP anpecnapu makoHu-
naru HO€O ajpeciapHU KyHIHIITa UMKOH Oepamu. By anmpecnap keitmH Mabiy-
MOTJIApHU XPAaTUIyBYM TapMOKaap Oyiinua y3aTuiija unuiatuiaaau. byHra jo-
KaJl TapMOKKJ yJaHyBYM MoOun (oinananyBuunapHuur |P-agpecnapunu Ba
OolIKa mapamMeTpJapiHu CO3JIalll Macajlach XaM KUpPaJIu.

TyHennam MeXaHU3MU XHMOSUIAHYBUM KaHAJIHHU ILIAKUIAHTUPYBUYU TYPJIH
OpoTOKOJIapAa KeHr KymaHuinaad. Opataa TyHHen (akaT MabIyMOTIApHUHT
KOH(QUIECHIMAJUINTH Ba SAXJIMTIIMTMHUHT Oy3WIMIIM XaB(pU MaBxKyJ OynraH O4YMK,
TapMOK, KHCMHJAA, MacajaH, O4uK, Internet Ba koprnopaTuB TapMOK, KHpPHII
HyKTajJapu opacuja, sipaTWwiaau. byHaa Talmku nmakeTnap ydyH ymOy HMKKH
HYKTaJla ypHaTWIraH yerapa MaplIpyTH3aTOPJApUHUHI ajpeciapujaH Qoiigana-
HUJICA, OXUPTU Y3CIUIApDHUHT HMYKH aJpeciapy HYKM JacTiabKu MakeTiapiaa
XUMOSIJIAHTaH XpJiga cakiaaHagu. TabKuajgam JO03WMKH, TyHEJUIAll MEXaHU3MH-
HUHI Y34 K,aHJail MakcaajgapAa TyHHeIUIall K,yJUIaHWJa€TraHura OOIIMK, 3Mac.
Tynnennam Hadakar y3atunaérran 60apua MabIyMOTJIAPHUHT KOH(PUACHIIMAIIIH-
I'd Ba SAXJUTIUTMHA TabMUHJAIIAA, OAJKU Typau mpoTokoum (Macaiad [Pv4 Ba
IPv6) Tapmoknap opacuja yTUIIHU TalIKWJ STUIIAA XaM KyJulaHuiaagu. TyHHen-
Jam OMp NPOTOKOJI MAKETHHHU OOLIKa MPOTOKOJaH (oiaJaHyBUM MaHTHUKHM
MYXUTJA y3aTUIIHM TAlIKWUJI 3THUIIra UMKOH Oepanu. Hatwxkana Oup Hewa Typiu
XHWJI TAPMOKJIAPHUHT y3apo ajoKalapyu MyaMMOCHHH X,aJl 3TUILI UMKOHUATHU Naii-
1o Oynaau.

TyHHem1am MeXaHW3MMHHM amalira OLUMPWIMIIMIA Y4 XHWJ IMPOTOKOJUIAp:
IPOTOKOJ-"HyJIOBYM", MPOTOKOJ AUITYBYM Ba TYHHEJUIAUl MPOTOKOJIM HILIAIINA
HaTWXKacu ne6 kapam MyMKuH. MacamaH, mpoTokona - "WymoBum" cudaruga
OuTTa KOpXoHa (QUIHANIIAPUHHUHT JIOKAJI TapMOKAapuaa MabIyMOTIApHHU TalllyB-
Yy TPAHCHOPT NPOTOKOJAU |IPX MIIIATUAMIIN MYMKHH. DATYBYM NPOTOKOJHHHT

BHI Kyn TapkK,aaraH Bapuanth Internet Tapmormnunr |IP mpoTokonu



xaco6mnananu. TyHHemnmam mpoTokoiau cudatuaa KaHajd caTXW MPOTOKOJIApU
PPTP Ba L2TP, xamna tapmok, catxu npoTokonu |IPSec nnuatunumm MyMKHH.
Tynnennam tydaiinu Internet undparysunmacuan VPN-mnoBanapaan OepKUTHIL
MYMKHH Oyrau.

VPN tynHemnapu Typau QoiiganaHyBUMsIap yY4YyH SIPATUJIMIIN MYMKHH.
Oynap xaBdcu3IUK HUI03U Oynrad qokan mapmoy LAN éku macodanaru Ba
MOGMIT (hoiiaTaHyBYNIAPHUHT AJIOXU/A KOMIIBIOTEpIApH OYIMIIN MyMKHH. Mu-
PUK KOPXOHAaHUHT BUPTyasl Xycycui Tapmoruuu sipatuil yuyH VPN-mutosnap,
VPN-cepBepnap Ba VPN-muxoznap kepak Oynaau. VPN-mumro3napHu KopxoHa
JIOKaJI TApMOKJIApUHM XUMOsJIAI YUYyH UIIUIATHUII Makcaara MmyBoduk, oynca, VPN-
cepepiap Ba VPN-mmko3mapaan macodagarn Ba mobus (oigananyBun-TapHA
Internet opk,anu KOpHmopaTUB TapMOK, OMJIAaH XUMOSUIAHTaH yJAHUIIMHHU TAIIKHII
sTunIa pormamaHuIaan.

Bupmyan yumosnanean ranannapuu yypuwr eapuammiaapu. VPN Hu

Joiux,anamiia 0JaT/ia UKKMUTa acocuii cxema Kypuiaau (8.3-pacm):

XIMosiJIaHTraH XIMosiJIaHTaH
JIXT JIXT
JOUMOsJIaHTaH KaHaJl
"JIXT-JIXT"
[\
Il Xapdensnn XaBdcuzu ' |
—\ oSt K L3 '
INTERNET ¥ E
\

X,MMOsJTaHTaH KaHal
"Mipxo3-JIX, T"

S Mooun

¢oiinananyBun

8.3-pacm. "JIMNT-JI"T" 6a "Muoicos-JI"T"xunuoaeu supmyan oumosianean Kanauiap



- JIOKaJI TApMOKJIap opacuaaru BUpTyan xamosutadnrad kanan ("JIXT-JIXT"
KaHa);

- y3eq Ba JIOKaJ TapMOK, Opacujard BUPTyal XJIAMOsJIaHrad kaHai ("'Mu
x03-JI XT" kananm).

VYnaaumHuHT OMpPUHYM CXeMacH ajoxjyjia opuciap opacuaard KAMMATIN
aKpaTWwiraH JUHUAJIAp YPHUTA YTaad Ba yhap opacuia AouMO (QoijaraHyBYaH,
X,AMOSUTAHTaH KaHAJUIapHU spaTaiau. by X,onma xaB()CH3IMK NMUTIO3W TYHHEN Ba
JOKall TapMOK, opacuja uHTepderic BazudpacuHu yTaiau Ba JOKal TapMOK, (Hoii-
JanaHyBuMiIapu Oup-Oupnapu OuWiaH MyJ OKOT KWJIMIIZA TyHHeNnaaH (oiinanana-
nunap. Axcapusat kommnanusmap VPNHHHr Oy xanmuaan rmo6Gan TapMOKHHHT
MaBxyn Frame Relay xabu ynaHWNUIapHU alMaIlITHPHUIN Y4yH €KW yiapra
Kymumua cudaruaa doigananaguiap.

VPN xnMosiiaHran KaHaJHUHT UKKMHYMA cxeMacu Macodamaru €ku MoOu
doiinananyBunnap OuWiiaH yJIAHWIIHU ypHATHUIIra atajirad. TyHHEIHU SpPaTUIIHU
Mko3 (Macodaman doigananyBun) Oomnutad Oepamu. Macodanaru TapMOKHU
XJAMOSUUIOBYM 1IJTI03 OWjaH OOTJIaHMII YYYH Yy Y3MHHMHI KOMIBIOTEPHUIA MAXCYC
MIKO3 JacTypuii TabMUHOTHHH uira tymmpagd. VPNHHHr 6y typu xommyta-
IUSUIAHYBYHM YJIIAHWIIUTAPHU YpHUTA yTaau Ba Macodanad (hoigalaHUITHUHT aHb-
aHaBWH ycysutapu OujiaH Oup Katopja UIUIATHIIAIINA MYMKHH.

Buprtyan xaMositanraH KaHAIAaPHUHT KaTop BapHaHTJIApU MaBXKyd. YMy-
MaH, Opacuaa BUPTyal XJIMOSUIAHTaH KaHal MIAKJUTAHTUPWIYBYM KOPIIOPATHB
TapMOKHHUHT X,ap K,aHJall WKKHATA y3edu XIMOSUIaHyBUM axOOpOT OK,MMHUHUHT
OXHUPTH Ba OPAJIMK, HYKTaCUTa TAaUTyKIH OyIUIIM MYMKUH. AXOOpoT XaBdcus-
JUTU HYKTaW Ha3zapuJaH X,MMOsUIaHTaH TYyHHEJ OXHUPTH HYKTaJapUHUHT
X,AMOSJIAHYBYM aXOOpOT OK,MMUHUHT OXUPTU HyKTajapura Moe KeJlulIu BapuaH-
TH MabKyJl X,McoOnaHaau. by x,01/1a KaHaTHUHT axOOpOT MakeT/Iapy YTUIIUHUHT
Oapua #ymnapu Oyinald X,MMOSUIAHMINM TabMUHJIAHAAW. AMMO Oy BapHaHT
OOILIKAPUIIHUHT JACIEHTPAIU3aALMIAHUIINTA Ba pecypc Cap@UHUHT OLIUIINATA
onmnO kejnamu. Arap BUPTyaldl TapMOKIArW JOKaJl TapMOK, Wumaa TpaQukHU
X,AMOsIJIAIT Tanad ThiIMaca, X,MMOsUIaHTaH TYHHEJIHUHT OXUPTU HyKTacu cudartu-
7a ymoy JoKaa TApMOKHHHT TapMOKJIapapo 3KpaHu €KW dyerapa MaplipyTH3aTo-

pU TaHJIAHUIIM MYMKUH. Arap JOKaJl TapMOK, HYHMJIard axOopoT OKHUMH



XUMOSJIaHUIIK mapT Oyica, Oy TapMOK, OXMPrH HYKTacu Ba3upacuHu
XUMOSJTAaHTaH aJoKaJa UIITHPOK STYBUYM KOMITBIOTEp Oaskapaai.

Jlokan tapmokmaH macodaman doinanaHmwranuga GogaasaHyBId KOMIIb-
IOTEpU BUPTYyal XUMOSUIAHT'aH KaHAJHUHI OXUPrU HykTacu Oynumu mapt. dakar
NaKeTJapHU KOMMYTAalMsUIallUIM OYMK, TapMoOK,, Macaiad Internet wumpa
YTKa3WIyBYM XMMOSUIAHTaH TYHHEJ] BapUaHTU €Tapjuya KEHI TapKairaH. Yoy
BapUAHT MIUIATWIMIIM KyJaliurn OwiaH axpanud Typcajga, HUcCOaTaH MacT
xaB(cu3nukka sra. byHnall TyHHENHUHI OXMPIM HyKTajJapu Ba3u(acHHU ojaTna
Internet mnpoBaiinepnapu €kM JIOKal TapMOK, yerapa MapUIpyTHU3aTOpJapu
(TapMoKmapapo skpaniap) Oaxxapaau.

Jlokan TapMoknap Oupnamtupuiranuaa Tynsnen gaxar InternetHHHr gera-
pa mpoBaiiaepiapu €Ky JIOKaJl TAPMOKHUHT MaplupyTH3aTopiapu (TapMOKIapapo
JKpaHjiapu) opacuia makuiaHTupuinanu. Jlokan tapMmoknaH macodanaH ¢oiina-
JaHuITaHuaa TyHHen Internet mposaiinepuHuHr Macodanan (QoigataHuIl cepBe-
pu, xamaa InternetHHHr derapa npoBaiinepn €ku JIOKaJl TapMOK, MapLIpyTH3aTOPH
(TapMOKIapapo 3KpaH) opacuja sipaTwiaayd. YOy BapuaHT OyilMua KypuIraH
KOPIOpPAaTUB TapMOKAAp SXIIM MaclITa0JlaHyBUaHIMK Ba OOLIKapUIyBYAHJIMKKA
sra Oynagu. HlakmmaHTupuiraH X,MMOsUIaHTaH TyHHeU1ap ywmoOy BHUpPTyall
TapMOKJaru MM)KO3 KOMIIBIOTEpJapd Ba cepBepiapu ydyH Tyna wmaddod
xucoOnanaau. YOy y3eJUIapHUHI JACTypul TabMHUHOTH y3rapMmaiau. AMmo Oy
BapHaHT axOOpOT aJOKaCMHMHI HHMcOaTaH MacT XaB(cu3nuru OuilaH Xxapakrep-
JaHaJu, YyHKH TpaduK KUCMaH OYMK, aJOK,a KaHadu Oyindya XMMOsJIaHMAaraH
x,0naa yraau. Arap myHaaii VPNHH spaTtum Ba sKcrutyaTauus K,MJIWIIHU MHpPO-
Baiinep ISP y3 3ummacura osca, 6ap4ya BUpPTyasl XyCyCHid TapMOK, YHHHT IILTIO3-
Japuja, JOKajl TapMOKJap Ba KOpPXOHAJApHUHT Macodanaru ¢oiigaraHyBUHIapH
yuyH maddod Xpnna K,ypuiniid MyMKHH. AMMO Oy Xpijia mpoBaiiiepra UIoHY
Ba YHMHT XU3MaTHUTa JJOUMO TyJalll MyaMMOCH TMaii1o Oyiau.

XUMOsJIaHTaH TYHHEJ, OpacuAa TYHHEN IIAKJUIaHTUPWIYBUM Yy3eJIapAaru
BUPTyaJl TApMOK, KOMIIOHEHTJIapu €paamuiaa sipatwiagu. by KOMIOHEHTIapHU
TYHHEJ HWHULUATOPJIAPU Ba TyHHEJI TEpMHHATOpjapu Ae0 OpUTHUIN Kalyid

KHWJIMHT aH.



Tynnen unuyuamopwsi NactTiaOKu MAaKETHU SHTM MaKeTra XyHaTyBYHM Ba
KaOyJ1 KWJIyBYM XyCycHJard axOoopoTu OyjiraH sIHTH capiiaBX,alld MaKeTra WHKaI-
cysnvsuianan. MHkancynsuusananrad Makemiap Xap KaHJad IPOTOKOJI Typura,
KyMmiaJaH MapiipyTiaHMaiurad mpotokosuiapra (macaman Net BEUL) mancy0
Oynuunapu mymkuH. TyHHen Oyiinua y3arwiaauradn Oapya maketiap IP maker-
Japu xucoOnaHaau. TyHHEJIHUHI MHUIMATOPU Ba TEPMHHATOPHU Opacuaard Mmap-
mpytHu oxatna, InternetflaH dapknanuimm mMymkuH OyiraH, oaauid MapiipyTia-
HYBYH TapMOK, |P anukmaiiu.

TyHHETHU MHULMAJUIAII Ba y3UII TYypJid TAPMOK, KypuiaMajaapu Ba JacTy-
puif TabMUHOT €pamMuia amalira OUIMPWIMIIM MyMKHH. MacanaH, TyHHeNl maco-
danan QoitmanaHuml ydyH yJallHU TabMHHJIOBYM MOJEM Ba MOE AAcCTypHuil
TAbMUHOT OWJIaH >KUXp3JIaHraH MOOWJ (oiiianaHyBUMHUHT HOYTOYKM TOMOHUJAH
VHUIIMAJUTAHAIIA MyMKUH. WHUNMaTop Bazudacuam Moe (HYHKIMOHAT MMKOHH-
aTaapra sra OyiaraH JIOKajd TapMOK, MapLIpyTH3aTOpU XaMm Oa)KapHIlld MYMKHH.
TyHnHen onaraa, TapMOK, KOMMYTAaTOpH €KM XM3MaTJIap MpOBaiiepu HUTIO3U OH-
JIaH TyTaJulaHaju.

Tynnen mepmunamopu WHKACYJSIUMAJIALL >Kapa€HUra TECKapu KApacHHU
Oaxxapanu. TepMUHATOP SHTM SHTU capiaBX,a’dapHd onu0 Tanuiad, xap Oup gact-
7a0KM MaKeTHU JIOKAJl TAPMOKJIary ajapecarra nynanau.

WNukancynanusuianyByi MaKeTIApHUHT KOH(MUIESHIMAIUIMTH YIapHU Iudp-
Jam, SXJUTIWTA Ba XaKUKUWIIUTU 3Ca 3JEKTPOH pakamid UM30HM IHIaKJUJIAHTH-
pum Wynw OWIaH TabMHUHJIAHAAU. MablIyMOTIapHU Kpuntorpaduk
XUMOSUTAIITHUHT JKyAa Kyl YCyJilapd Ba aJTOPUTMIIAPH MaBXKy] OyJITaHJIUTH ca-
0a0¥, TyHHEJ WHUIIMATOPH Ba TEPMUHATOPY XWUMOSHHUHT OMp XWJI yCYJUIapHIaH
doitgananumra y3 BakKTHAa KeJIUIINO OJUILIaApU Makcaiara MYBOQUK,
X,acobnanagu. MabaymoTnapHu paciim@poBKa KWIMII Ba pPaK,aMJId HM30HH
TEKIUPHUIIT UMKOHUSITUHU TabMUHJIAII YIyH TYHHEJ WHUIIMATOP MBa TEPMUHATO-
pHU KanuTiaapHU xaB(eu3 anmamuil BazudacuHu X,aM Majajjiainuiapu 3apyp. YH-
naH Tamk,apu, VPN TyHHenapuHu BakojaTiv ¢oigalaHyBUniIap TOMOHHUIAH
SAPATWIMIIMHY KadoJaTian Makcaauaa axoopoT ajloK,aCHHUHT acocuil Tapadia-

pu  ayreHTHGUKALMJIANIAH yTULNUIApU JIo3uM. KoprnopanusHUHT  MaBxkKy/[l



TapMOK, uH(ppaty3unmanapu YP1Unan doitnananuiira xam 1acTypuid, Xam arra-

paT TabMUHOT EpIaMHa TANEPIAHUIILIAPA MYMKHH.

8.2. XaMos1aHraH BUPTYaJ XyCyCHid TAPMOIVIAPDHUHT TYPKYMJIAHUIIH

XuMostaHral BUpTyan xycycuil tapMoknap VPNHH TypkymiamHu Typid
BapHaHTIapu MaBxya. KynuHua TypKyMJIAIIHUHT KyHUJard y4dra ajJoMaTd HIia-
TUJIA/IU:

- OS| MoeNnMHUHT UII CaTXHU;

- VPN TexHUK €UMMUHHMHT apXUTEKTypacH;

- VPNHH TexHHMK aMalira Oupuil yCyJu.

OSIl mooerunune uw camyu o6ytiuua VPNHUHZ mypxymaanuwu. Ymoy
TYpKyMJIalll aHYaruHa KU3WKUII TYTAUPAAU, YYHKH aMajira OMHPUIYBYU
VPNHHHF (pyHKIIMOHAJUIUTH Ba YHUHT KOpPHOpPAaTUB axOOpOT TU3UMIIApU HIIOBa-
Japu XamJa XUMOSHUHT OOIlKa BOCHUTaNapu OwiaH OMpralukaa WIIIATHIAIIA
Kyn xpiapaa tannanrad OSI| carxura Oornuk, Oynaau.

OS| MomenuHWHT Wi caTx, ajoMaTu Oyhmua kaHan carxaaaru VPN,
tapmok, catx,unaru VPN Ba ceanc carxugaru VPN dapknananu. Jlemaxk,
YPMnap onatna OS| MonenMHUHT MACTKU caTxjapuja K,ypuiaaau. byHunr caba-
O IIyKH, X,MMOSJIAaHTaH KaHaj BOCUTaJapd KaHYaJIMK MacTKU caTX/ia amalira
OIIMpHIICA, YIIAPHU WJIOBajlapra Ba TaTOMK,Wi MPOTOKOJUIapra MIyHYaduK Iad-
bod kmmmm comnanamanan. TapMok, Ba KaHal caTxAapuja WIOBATAPHUHT X,MMOS
IpoTOKOJIapura Ooraukauru ymyman iykpiaau. Iy ca6abnu, doitnananysBum-
Jap yuyH yHuBepcan Ba maddod x,umosHu (akar OS| MOAETMHUHT TaCTKH
carxJapuaa Kypuil MyMKHH. AMMo, OyHaa O6u3 Oormika Myammora-x,AMosi TpOTO-
KOJJMHUHT MYaisiH TApMOK, TEXHOJOTHSICUTA OOTIIMKIUTH MyaMMOCHTa JIyd Keja-
MU3.

Kananv camxuodaeu VPN. OS| MonenuHMHT KaHan caTX,Wja WIUIATHIIYBYH
VPN Bocutanapu yurHYM (Ba FOKPPUPOK) CATXHUHT TYPJIM XWUJ TpadUTrdHU WH-
KancynalysulalllHd TabMUHJIAITA Ba "HYKTAa-HYKTa" TWIMIArd BUPTyall TyHHEN-
JapHd (MaplIpyTH3aTOpAaH MaplIpyTU3aTopra €Ku IIaxCUil KOMIbTEpAaH JIOKal

X,MCO0IaI TApMOTHHUHT IIJII03UTada) Kypuiira uMKoH 0epanau. by rypyxra L2F



(Layer 2 Forwarding) Ba PPTP (Point-to-Point Tunneling Protocol) nporoko-
gapu xamaa Cisco Systems u MicroSoft pupmanapuHuar Oupra uiniad YUKAaH
L2TP(Layer 2 Tunneling Protocol) crammapruman ¢oinananyBun VPN-
MaxcCyJoTIap TaaJUTYK/IH.

XIMOsJIaHTaH KaHATHUHT poTtokoiu PPTP "Hykra-Hykta" ymanuuuiapu-
Jla, MacajaH, @XpaTWIraH JUHWsUIApAa HILIaraHja KeHr KyJulaHwiyBuun PPP
npoTtokonura acocnanrad. PPTP mporokonu wmioBamapu Ba TaTOMKANM caTX, XU3-
MaTiapyd YYyH XJAMOs BOCHTaJapUHUHT maddopauruHu TabMHUHIAWAN Ba
TapMOK, caTXJJa MIUIATHIIyBUYM MPOTOKoIra Oornuk, smac. Xycycad, PPTP mpo-
tokonu xaM |IP tapmoknapuna, xam IPX, DECnet éku NetBEUL npotokonnapu
acocuja MIIIOBYM TapMOKJapjaa MakeTJapHU TalluIiM MyMKUH. Ammo, PPP
IPOTOKOJIM XJMMa TapMOKAap/aa XaMm UIulaTUiIMaciuru cadbabnu (akcapusr Jio-
KaJl TapMoKJapujaa KaHal catxjana Ethernet mporokonm wunuiaca, rio0an
tapmokaapaa ATM, Frame Relay tapmokaapu uiutaian), yHd YHHBEpCal BOCH-
Ta 1e6 Geynmaiimm. Vupuk GMpHKMa TapMOKHHHI TypJIM KHCMJIApHAA, yMyMaH
aliTranja, TypJid KaHaj mpoTokosutapu unuatwiaay. [y cababmu Oy rereporeH
MYXAT OpKaJdd KaHall CATXIHHUHT SITOHA MPOTOKOJIW EpaamMuia XAMOSJIAHTaH Ka-
HAJHHU YTKa3UII MyMKHH 3Mac.

L2TP mpoTokoyn, 3XTUMOJ, JOKaJI XJcoOyam TapMoKmapuaaH Qoiinana-
HUIIIHY TAIIKWI 3TULIIA YCTYHJIUK K,MITyBYM €4UM OynuO KpJIUIIM MyMKUH (4yH-
KH y, acocad, Windows onepanuoH TH3uMuUra TasiHaIu. )

Tapmoy camwoazcu VPN. Tapmok, catx,uaaru YP1Y-max,cynotnap 1Pamu
IPra mnkancynsuusnamiu O6axapanu. By carxpgaru KeHr Tapk,ajiraH HMpOTOKOJI-
napaan 6upu SKIP nmporokonuaup. AMMo Oy MPOTOKOIHU ayTeHTU(UKAIMsIalI,
TyHHe/utam Ba |P-makeriapuu mmdpiaam yayn araiaran IPSec(IPSecurity) mpo-
TOKOJIU acTa-CeKUH Cypuld YuKapMoOKa.

Tapmok, catxana unwioBun |IPSEC mpoTokonum Mypocara acociaHraH Bapu-
aHT X,ucobnaHaau. bup Tomonaan y unoBajgap yuyH madpdod, MKKUHYM TOMOH-
naH KeHr TapkairadH |P mpotokomura acocnanrannuru cababnu Oapua
TapMokaapaa umamu MymkuH. Iy opaga scaaH 4MKapMaciuK JO3UMKH,
IPSecHHHr cneundukanuscu IPra mymkannaHrannura cababim y TapMoOK,

CaTXJIHHMHT OOIlKa MPOTOKOJUIapu Tpaduru yuyH Tyrpu keamaiiau. |PSec npoto-



ko L2TP npotokonu 6unaH Oupraivkia unuiamyd MyMKuH. Hatwxkana Oy uk-
KM MPOTOKOJI UIIOHYIN UJASHTH(PUKAIUSIIAIIHN, CTAHIapTIAHTaH MU PIAIIHA
Ba MaBJIyMOTIAp SXJIUTIMTHHU TabMUHIAWIU. MKKUTa JOKal TapMOK, opacuiaru
1P8ecTyHHETM MabIyMOTIap y3aTyBUHM SIKKa TapMOKJIAp TYIJIAMHHH MaJajiarid
MyMKuH. Hatmxkama Oy Xwimard wioBajap MacIITaOJIAHWII HYKTau Ha3zapuaaH
WKKWHYY CaTX, TEXHOJIOTHsITIApUra HUCOAaTaH YCTYHJIMKKA 3ra OyJaju.

IPSec mpoTokonu Ounan Macodanard KypuiMmanap opacuaa KpPUITOrpa-
¢uK KanuTIapHU XaBpcu3 OOIIKapWII Ba ajaMamuil Mmacaianapunu eudyBun IKE
(Internet Key Exchange) mpotokomm Oornanran. IKE mnpoTokonu KamuTiiapHH
AIMAIIAIITHA aBTOMATIAIITUPAIN Ba XUMOSUIAHTAaH YJIAHUIIHU ypaHaTtamu, |PSec
3ca MaKeTIapHU KoJuTaiiau Ba "mm3o uekaau'. YHman tamkapu, |KE ypHatunran
yIaHUII Y9yH KaJIUTHU y3TapTHUPUIl UMKOHHUATHTA 3Ta. By y3aTminyB4unm ax0opot-
HUHT KOH(OUICHIIMAUTUTHHN OIIUPAIH.

Ceanc ccmyuoaeu VPN. Bbaw3u VPNnap "kanan Bocutaurtapu" (Circuit
proxy) ne6 aramnyBud ycyiaaaH ¢olaanaHaad. by ycys TpaHCIOPT caTXH yCTHIA
UILIaiaM Ba xap OMp COKET yYyH ajioxuaa TpapuKHU XUMOsUIAaHTaH TapMOKIaH
ymymoiinanysun Internet tapmormra perpancismumsuiaiinn. (IP cokerm TCP-
yJIAQHUIIHUHT Ba MyailssH mopt €ku Oepwirad nopt UDP komOuHanusicu opkaiu
unentuukanusnanagu. TCP/IP crekuna GemuH4Yu-ceanc carxu OyiaManau, aM-
MO COKeTJIapra MyJDKaJUIaHTaH aMajUlapHM KyIIMHYa CeaHc caTX,u aMmasuiapu 1e0
FOPUTHIIIA]TH. )

TyHHEJTHUHT WHUIIMATOPU Ba TEPMUHATOPH OpacuIa y3aTHUIYyBUYH axOopoT-
uu mudpaam tpancnopt carxu TLS(Transport Layer Security) épaamuia amai-
ra ommpuiaagd. TapMoKgapapo 5KpaH OpK,ald ayTeHTH(GHUKAIMsSIaHraH y
cragaapTiam ydyH SOCKS ne6 artanyBudM HMpOTOKOJ aHUKIAHTAH Ba Xp3upia
SOCKS npoTOKOJUMHUHI S5-BEpCHSCH KaHajl BOCHUTAUMJIAPUHHU CTAaHJIApPT amMalra
OIIUPUITUIIIN/IA UIIUTATHIA]TH.

SOCKS mpOoTOKOJIMHUHT S5-BEpCUsICHJIa MHXKO03 KOMIIBIOTEPH BOCHTAYU
(proxy) BasmdanapuHu OakapyBuu cepBep OWiaH ayTeHTHU(KAIMSIIAHTaH COKET
(éku ceanc) yp' ‘mu- By BocHTauM-TapMOKJapapo OdKpaH OpPKallH
GOrIAHUIIHUHT SITOHA yCyiH. Bocuraum, y° HaBGaTHga, MIDKO3 TOMOHHIAH

CypaJlTaH X,ap K,aHjaai amaiau O0axkapaau. Bocuraunra coket catxumaru Tpadux



MabJIyMIIMTH cabaliu, y CHMHUMKIA0 HA30paT KWIMIIHM, MacajiaH, MyailsiH UIoBa-
JapHU, arap yJap 3apypuil BakojaTiapra sra Oymamaca, OJIOKUpPOBKA KHUIIUIIN
MYMKVH.

Arap IPSec mpotokonu mox,ustu Oyiuya, |P TapMOKHU XHMOsUIaHTaH
tyHHeara tapkarca, SOCKS npotokonu acocuaaru MaxcyJsoTjap yHU alloXJja
xap Oup uioBa Ba xap Oup cokerra KeHratupaau. UKKMHYM Ba yUYUHYH
CAaTXHUHI sSpaTUiraH TyHHeJUIapu HKKajia WyHanumjga Oupnai umuiaca, 5
catxuuHr VPN TapMoru xap Oup MyHanuIaa y3aTUITHH MYCTAKWJI OOIIKaApHIITA
pyxcar Oepamu. |IPSec mpoTokoisira Ba UKKMHYM CaTX, MPOTOKOJUIapura yximad 5
carxHuHr VPN TapMOruHu BHpTyan XyCyCHl TapMOKIApHUHI OOIlKa TypJiapu
Ounan Oupra MIIATHWIAIIA MYMKUH, YyHKH Oy TeXHOJIOTHsIap OUp-OMpUHU WH-
KOp KWJIManau.

Texnuk euumunune apxumexkmypacu oyiuya VVPNHUHZ mypkymaanu-
wy. Yoy Typkymiam Oyinua BHpPTyal XyCyCHM TapMOKIap KyWHUJaard yd Typra
OynmuHau:

- kopriopanus nungara VPN tapmok,;

- macodanan dornananunysun VPN tapmok,;

- xopnopanusuiapapo VPN Tapmok,.

Kopnopayus uuuoacu VPN mapmoy. Kopmnopanus wummaru VPN
tapmokisap (Intranet VPN) kopxona wumpgaru OyauHMmanap €Kd ajlOKaHHHI KOp-
nopanusi TapMoKjIapu (Iy XymJafaH, aXpaTwiraH JMHUsIIap) €paamuaa Oup-
JAITAPUIITAH KOPXOHAJap TypyX,d opacuja X,MMOsUIaHTaH aJlOK,aHH TallKHII
ATHUII yYyH WIUIATHIATU. Y3UHUHT (uiInaiapu Ba OynuMmiapu ydyH axOopoT-
HUHT MapKasJallTUPWIraH oMOopuaaH ¢oiinamaHumra 3X,TuéX ce3raH KomIa-
HIsUIap Macodangaru y3elnlapHu axparwiran nuHusuiap €ku frame relay texwo-
jgorusicu €paamMuaa ynauauiap. AMMO aXpaTWiraH JIMHUSUTAPHUHT HUILIATAIHIIN
SrajlaHaINTaH YTKa3MIll TOJIOCACMHUHT Ba OOBEKTIap opacuaard Maco(aHUHT
KaTTaJlallTaHu capu XOpUil capd-XapaxkaTJIapHUHT owumura cabad Oymaau.
Bynapuu kamMallTUpuil y4yH KOMIIaHUS Y3€JUIAPUHU BUPTYyaj XYCYCHH TapMOK,

éprnamua yaamuy MyMKUH (8.4-pacMm).
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8.4-pacm. VPN intranet mexnonocusicu époamuda mapmoy y3eniapunu yia.

Intranet VPN Tapmokaap Illernernan €ku cepBuc-IIpoBaiaepiap TOMOHU-
JaH TakIUM STHIYyBUM OyJMHYBYM TapMOK, MH(paTy3uaMmanapugad (oiinasanran
xpiga kypuiaau. KoMmnanus HapXu KAMMaT aXpaTWTaH JMHUSIapaH BO3 Ke-
yu0, ymapHU ap30HpPOK, Internet opkanu amokna OunaH anMmamtupanu. by
yTKa3ulll rojiocacujian doigananumgary capd-x,apakaTHu >KUIIUA KamanTupa-
nu, uyHku Internetfla macoda ynanuin Hapxura X,e4 TabCUp 3TMAMIH.

Intranet VPN yuyn kyiunaru ag3auikiaap XapakTepIiu:

- KoH(puAeHIHAT axOOpPOTHU XUMOsUIAll YYYH IITUQPIANTHUHT Ky4Id
KpunTorpaduk nporokosiapuaaH (o 1anaHmIII,

- aBTOMATJAIITUPWIraH CaBAO TU3MMU Ba MabIyMOTJIap Oa3acuHU

OomIK,apuIll THU3UMH KaOW SKUAAUN WJIOBaJapHU Oakapuiijaa MILIAIIMHUHT

HUIITOHYJINJINI U,



- coHH Te3 ycaétraH ¢oiigananyBuniap, sHru oucaap Ba SHTU JaCTypuil
WIOBAJIAPHH CaMapaIMPOK, JKOMITAMITUPHIN YIyH OOMIKAPUITHUHT MOCTIAITyBYaH-
JIATH.

InternetflaH ¢oiinananu6 Intranet VPNHH xypuim VPN-TexHOIOrUsHH
amaira OIIMPYBYM SHT peHTaben ycynmu xjacoOmanamu. AMMO Internets cepsuc
napaxkacu ymyMmaH KadonaTinanmaiau. Kadonatnanran cepBuc aapakacuHU
xpxaoBun kommnanusiap ysznapunudr VPNnapHHH cepsep-nposaiinepnapu Tomo-
HUJAH TaKAUM STUIYBYM OYJIMHYBUM TapMOK, MH(Ty3uIManmapumad ¢oiinananuo
cadram UMKOHUSATIAPUHU KYPUIILIAPH TIAPT.

Macogaoan ¢otioaranunyeuu VPN mapmoy. Macodanan doiigananmys-
uyn BupTyan xycycuii Tapmokaap VPN (Remote Access VPN) kopropaiusHuHr
MoOun €k Macodamaru xoaumiiapura (KoMmmaHus paxOapusiTv, MexHaT cadapu-
Jard XoJAuMIIap, KacaHauyWJap Ba X,.) KOpXOHa ax0opoT pecypciapuian
XUMOsIIaHTaH Macodaaan GoiijaTaHuITHA TAabMUHITAWTH.

Macodanan QoiinamaHyBun BUPTyall XyCYCUM TapMOKIapHUHT (8.5-pacwm)
KOMMYTalMSJIAHYBYHM Ba aKpaTWITaH JTUHUsIIapAaH (oiIaJaHUIIHUHT Xap ohja-
ru capd-x,apakariapuHi aHYarvHa KaMauTUpWINTa UMKOH OCpHINd, yJIapHUHT
yMyMuil 3bpTHpO( dTHIHIIKNTra cabad Oynau. YIapHUHT WIUIAIl NPUHIUIN OJ-
auii: ¢doipananyBuyuiiap rioban TapMokaaH (oWmalaHUIIHUHT Max,aJJaui
HYKTacu OwiaH ynaHunuiapHu ypHaragu. CyHrpa ynapHUHT cypoBiapu Internet
OpK,alnu TyHHeaHaau. by maxapmapapo Ba Xalk,apo ajioK,a Y4YyH TYJIOBIaH
K,YTHJIMINTa UMKOH Oepaau. YHIaH KeWuWH Oapua cypoBiap Moe€ y3elapja
TyIUIAaHAW Ba KOPIIOPAIHS TAPMOKAApUTa Y3aTUIIAIH.

Xycycuii oomik,apuayBun tapmokaapaad (dial networks) macodanan ¢oii-
nananmtyBud VPN tapmokmapra (Remote Acces VPN) yrum kyiimmaru ad3aii-
JMKIapHU Oepaau:

- axapiapapo HOMepJiap ypHHTa Max,aJlInil HoMepiapaaH (hoiiaaianuin
UMKOHUSTH IIIax,apiapapo TeIeKOMMYyHHKaIUsAra capd-x,apaxaTiapHi aHIarnHa
KaMauTupaau,

- ayTeHTU(UKAIMSIIANI JKapaCHUHN WIMOHWIM YTKA3UIITHU TAhMUHIOBYH
Macodanara Ba MoOwmi (oiganaHyBUMIIap XAKUKUIIMTHUHA AHUKIAIl TU3UMU-

HUHT CamapaiopJIury;



Macodanaru
¢oiinananysunap

Mapxkasuit opuc

XaBhcuznk
HITIO3H

71.5-pacm. Macogpaoan goudanranuwinu supmyans Xycycui mapmoy.

- MacIITaOJAaHUTITHUHT SHAJA FOKPPUIIUTH Ba TAPMOKK]T KYIIFUTYBYH STHTU
doiinananyBumwiap cadIaHUIIMHUHT O TUATIUTH;

- KOMMaHHS YbTUOOPUHU TAPMOK, WIIIJIANTA MyaMMOJapy ypHUTA aCOCUM
KOpropauus Ou3Hec-MaKcaajiapura KapaTuiil.

Tapkuiam JT03UMKH, CE3yBYaH Koprioparus TpaduUTruHU TaIIHIIa OYHK,
tapmok, InternetHHHr OupnamupyBun maructpan cudaruna HIDIATAIAIIMHAHT
macmtabu ommb 6opmoknaa. By ax0opoT XxuMosich MEXaHU3MUHH YIIOY TE€XHOJO-
TUSTHUHT 9HT MYXUM 3JIEMEHTHUTa alJTaHTUPAJIH.

Kopnopayuanapapo VPN mapmoy. Kopnopaunusiaapapo VPN
tapMmokaapaan (Extranet VPN) Ousnec Oyiinya cTpaTeruk MmEepUKIap, XycycaH
YeT 3J1 aCOCUi TabMUHOTYWIAP, MMPUK OyropTMauuiap, MUXKO3JIAp Ba X,. OWJaH
camapaiy ajoKaHd Ba axOOpOTHH X,MMOSUIAHTaH AJIMAIIMHYBMHU TAIIKUJI STHUIIA
dornananmnanu (8.6-pacm).

Extranet - Oup KoMmaHws TapMOTHUIAH MKKWHYMA KOMIAHUS TapMOTaHUHT
TYTrpUIaH-TYTpu (HONTATAHUIIIMHN TABMHUHIIAIT OPK,aJIA WII FO3aCHIaH X,aMKOPJIHK

xKapaéHua anokK,a MIMOHWIMJIMTHHY OIIUPHUIITa HMKOH OE€pYyBYH TEXHOJIOTHUSIHP.
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8. 6-pacm. Kopnopayusnapapo extranet VPN’ mapmozu.

Extranet VPN Tapmoknapu yMymMaH KOpHoOpauMs WYMJArd BUPTyall XycCy-
cuil TapMoKAapra yxmami, (papku myHIakd, Koprnopamusiapapo BUPTyall XycCy-
CUM TapMOKJap y4yH axOopoT XMMOSICM MyaMMOCH KeCKMHpokaup. EXtranet
VPN ydyH umOunapMoH LIEPUKIADP Y3JIApUHUHT TapMOKIapuia KyJulalliapu
MyMKHH Oyirad Typiau VPN-edumiap OuiaH ajoka K,WJIUIT WMKOHUSTIAPUHU
kadonarnoBun crangapTiamtapuiran VPN-maxcynotnapnan Qoiimananuim xa-
paKTepIAUIUD.

bup nHewa kommaHusmap Oupra wunUlamra Kenumub, Oup-Ouprapura
TapMOKJIQPUHU OYMIITAHUAA, YyJIap SHTH IIEPUKIAPUHUHT (Pak,aT MabiyM ax0o-
potnaH (organaHUNIIapura Wyn KydWunuoiapu Jio3uMm. byHna koHpumeHnman ax-
0opoT pyxcarcu3 (oinamaHUIIIaH WIIOHWIN X,MMOSUIAaHUIIM 3apyp. AlHaH, 01y

cababnm  Kopmopamusiiapapo  TapMOKJapaa — OYHMK, TapMOK, TOMOHHIAH



TapMOKJapapo 3kpaH (OpanaMaysp) €paamMulia HazopaTra Karra axaMusT Oepu-
Jdand. AXO0pOTaaH XaKuKUil (oiianaHyBUMHUHT (GoiinamaHUIINHA KadoIaTiIoB-
9y ayTeHTU(UKanusuiam xam MyxuM xucoOnanamu. Illy OGuman Oup karopaa
pyxcaTtcu3 (oigaraHUIIaH XUMOSUTAIIHUHT cadiaHraH TU3UMHU y3Ura 3bTHOOp-
HU >KaJl O KUJIMACIIUTH MIapT.

Extranet VPN ynanunuiapu intranet VPN Ba remote access VPN map
amaira OIIMPWIMIINAATM UIUIATUITaH apXUTEKTypa Ba MPOTOKOJUIapAaH Qoiina-
nanu6 cadmanagu. Acocuit ¢apk, myHmad ubopatku, extranet VPN doiinana-
HyBYWIapura Oepuiaaurad QoiianaHuilra pyxcar yjiap HIEPUTHHUHT TapMOTd
OmaH OOIJIHK,.

bav3uma VPN tapmoranmnr nokan Bapuantu (Localnet VPN) anoxanma
rypyxra axparwiagu. Localnet VPN mokan TapMoru KOMmaHUs JOKal TapMOTH
nunaa (ogataa, Mapkasuid oduc) aianyBuu axOopoTiaap OKMMUAAH KOMIIAHUS-
JlaH WIUIOBYM "OPTHKYA KU3WKYBUM' XOAMMIIAPHUHT pyxcaTcu3 ¢oiiganaHumim-
JlaH XUMOSUTAIIHA TabMUHJAWIU. Tabkuiam no3uMkH, xp3upaa VPNHH amanra
OLLIMPYBYH TYpPJIM yCYJUTAPHUHT KOHBEPTEHIIUSICH TOSICH Ky3ra TalllJJaHMOK/IA.

Texnux amanza owupuw oyiuuua VPNHUHZ mypkymaanuwu. Buptyan
XYCyCUil TapMOK,HUHT KOH(UTYpalMsICH Ba XapaKTEpUCTUKAIApU KyM KUXaTIaH
unutatunaaurad VPN-K. ypriiManapuHUHT Typura OOTJIHK,.

Texnuk amanra omupuimn Oyiudya VPNHHHr x,yitumaru rypyxaapu
bapkraHaau:

Mapuipytuzaropiap acocunaru VPN;

TapMoOKJapapo 3kpanisiap acocuaaru VPN;

nactypuil TabMUHOT acocunaru VPN;

UXTUCOCIIAIITUPWITaH ammapar Bocutanapu acocuaaru VPN,
Mapwpymuszamopaap acocudoaeu VPN. VPN kypumnauHr ymoly ycynura
OMHOAH XMMOSJAHTaH KaHAJIAPHU SpaTUIla MapuipyTu3aTopiapiaaH Qoiigana-
Hugaan. Jlokanm TapMOKIaH YHWK,yBYM Oapua axOOpOT MapHIpyTH3ATOp OpKau
yTraHiauru cababsm, yura mudpiam Bazudacunu okiam tadbuuii. MapipyTtusa-
top acocumard VPN ac0o0-yckyHamapura mucoi Ttapukacuaa Cisco-Systems

KOMITAHUSICUHUHT K,YpUJIMAJIIAPUHU KYpCAaTHUII MYMKHUH.



Tapmoynapapo sxpanaap acocuoaeu VPN. Axcapusat wumnad
YUKApPyBUYMJIAPHUHT TAapMOKJIApapO HKpaHUW TYyHHEIUIAll Ba MabiyMOTJIapHU
mudpaam BazudanapuHu Manamiaiaun. TapMmokiiapapo 3KpaHjap acocujaru
eunmra mucoJs tapukacuga Check Point Software Technologies kommanusicu-
HuHr Fire Wall-1 maxcynotunu kypcatum mymkwH. [llaxcwii koMmmeloTep aco-
cUJaru TapMoOKJIapapo 3Kpanjap (akar y3aTHIYBUM axOOpOT XakMH HHcOaTaH
KMYUK OyJraH TapMOKJapAa KyJUlaHWiIagu. YOy yCyJTHUHT KaMYWINTH OuTa
UIIYM ypHUTA XUCOOJIAaHTaHJa €4UM HAPXUHUHT IOKPPUWIUTH Ba YHYMIOPIUKHUHT
TapMOKJAapapo 3KpaH HIUIaiAUrad anmnapat TabMUHOTUTA OOTJIUKIUTH.

Jacneypuii mavmunone acocuoaeu VPN. Jlactypuit ycyn Oyiinua amaira
ommpwirad VPN maxcynotnap yHYMIOpPJAMK HYKTau Ha3apuiaH UXTUCOCIAIITH-
puiraH KypuiaMmajaaH kpiuiicaaa, VPN-tapMokgapHu amalinra OUIMPUIMILINJA
eTapiu K,yBBaTra sra. TabKujiail JJO3UMKU, MacodanaH (oiganaHuiiia 3apypun
yTKa3ulll TmoJjiocacura Ttanabmap karra smac. Iy cababnu, npactypuit
MaxCyJOTJIApHUHT y3u MacodanaH QoipanaHul Y4yH €Tapiid YHYMJIOPJIUKHU
TabMUHTAWAU. JacTypuii  MaxcCyJIOTJIapHUHT wmyOXxjacu3  ad3ajauru-
K,YJUIaHWIMIIMHAHT MOCJIAaHYBYAHJIUTY Ba K,yJIalIUru, X,aMAa HApXUHUHT HHUCOa-
TaH IOKPPHU SMACIIHTH.

Hxmucocnawmupunean annapam eocumanapu acocudazu VPN. Wxtucoc-
JAIITUPWITAH anmapar BocuTajapu acocuaard YPMmapHuHr sHr myxum adiai-
JUTYA YHYMAOPJUTUHUHT okppuuruanp. Mxtucocnamrupunrad VPN tusumnap-
Ja WU@PIAIIHUHT  MUKpOCXEeMallap/la amaira OUIMPUIIUIIN  TE3KOPIUKHUHT
TabMUHIaHUIIMTa cabad Oynaau. UxTtucocnamrupuiaran YPM-k,ypuiManap xas-
(CUBIIUKHUHT IOK,0pH JapakaCMHU TabMUHJIAWIM, aMMO YJIADHUHT HApXW aH4a-

I'MHA IOKPPHU.

8.3. X,uMosu1aHraH KopnopaTus TapmMo”japuu Kypuu yayH VPN eunmiiap

Mapwpymuzamopnap acocudazu VPN. Tamku ayH€ OunaH Jokanl
TapMOK, aJIMallaJuran Oap4ya axOOpOT MamIpyTU3aTop OpKaiu yTamu. by map-
HMIPYTU3ATOPIAPHN YUKYBYM TAKETIApPHU MMU(GPIOBYM Ba KUPYBUM IMaKETIApHU

pacumpoBKa KWIyBUM Tabuuii mnatdopmara aitnantupanu. bouk,aya aiitranza,



MapuIpyTu3arop, ymyman, Mapupytiam Basudacuau VPN Bazudacunu manan-
jam 6unaH 6upra oaub 6opuiin MyMKUH. ByHai eduM y3uHUHT ad3ajuiuKiIapu
Ba Kamuwiukiapura sra. Adzammru - mapumpytiam Ba VPN Basudanapunu
Oupraivkaa Mabmypiam Kyianuruaup. KopxoHa Tapmokiapapo 3KpaHHH HII-
JaTMacJaH KOPHOpaTHB TaAPMOK, XUMOSICUHHU (hakaT XxaMm TapMoOKaaH (oiinamaHuin
Oyinya, XaM y3aTWiIaaurad TpapukHd mu@pram Oyinda xumosiam Ba3ugana-
pUHHM Oupramukia X,aJd 3TYBUM MapuipyTuzatop €paamMuja TallKWI 3TraH
xpjutapaa mampytuzatopiaapan  VPNHH Majgaaianmia WOUIATAIWIIE - allHAKCA
doiinanuayp. Ym0y €YuMHHHI KaMUYWIATH Mapiupytiam Oyiinua acocuid amai-
JApHUHT TpapUKHU Kyn Mexjaar capuuu Tanald 3TyBuM mudpianl Ba ayTeHTU-
dbukanysian amauiapyu OuiaH Oupra oau0 OOPWIIMINIKM HATHKAcHIa MapUIpyTH-
3aTOp YHYMJIOpPJUTHra KyHWIaguraH TajgaOJapHUHT OIIMIIK OuiaH OOTJIHK,.
MapuipyTru3aTopJapHUHT YHYMJIOPJAUTUHUA OlMpuUIIra mudpiam BasudatapuHu
anmapaTr Majajian OpKaiu dpUIllMiIaav. Xp3upja Oapua MaplIpyTU3aTop Ba
OolIKa TapMOK, KypWIMaJapyMHM €TaKud UIUIa0 YMKapyBUWIAD Y3JIAPUHUHT
maxcynomiapuaa Typiau VPN-nipoTokomuiapuau Magamiaiinunap. by coxana Cis-
co Systems Ba 3Com kommanusuiapu Jmaep xzacoOmanamwmrap. Cisco Systems
KOMIIAHUACU Y3J1apu HIUIA0 YUKKIH MaplIpyTH3aTopiiapra SHT KEHI TapK,aJraH
cTaHaaptiaap acocuaa YPMmapHu k,ypuira UMKOH OepyBYM KaHAll caTX,H IMpPOTO-
xommman MagamioBun 10S 11.3(Internetwork Operation System 11.3) Ba Tapmok,
catxu npotokoiu |IPSecHH kuputau. L2F nporokonu aBBanpok, 10S onepanmon
TU3UMHUHT KOMITOHeHTHTa ainanau Ba CISCO wmiad dukapaawran Oapdya
TapMOKJIapapo ajiok,a Ba Macodanad ¢oilalaHull KypuiMaiapyuaa MagaajiaHaiu.
Cisco mapmpytusuropiapuaa VPN Basudanapu OyTyHiai gactypuid iysn OuiaH
¢kl mmdpiam compoleccopu OyiraH MaxcyCc KEHrauTUpHII IUlaTachaaH
doliganaHwiral x,0jijla amajira OWUpWIMIIM MyMKuUH. Oxupru BapuanT VPN
amMaJlIapua MapupyTH3aTOp YHYMIOPJIMTMHMA aH4yaruHa omupanu. Cisco Sys-
tems kommanusicu ToMOHUJAH uuLiad yukuiaran VPN K,ypulll TeXHOJOTHUsCH
IOKpPH YHYMJIOPJIUTH Ba MOCJIaHYBYAHJIUIY OWiiaH akpanubd Typaau. YHaa "toza"
€KM MHKANCYJALMs KWIMHIAH KYpHHUINAA Y3aTWIYyBUM X,ap Kanjaau 1P-ok,um
yuyyH tmudpram OwiaH TyHHeutam TabMuHimaHagu. CiSCO KOMITaHUSICHHUHT

Mapuipytuzaropiapu acocusia VPN-kaHamiapuHu Kypuill ONepaliMOHTU3UMUHUHT



Bocutanapu €pnamuaa Cisco 10S 12.x. Bepcuscugan Oomrad amanra OnmpuiIa-
. Arap Ma3Kyp OINepamnroH TU3UM KOMIaHHUSHHUHT Ootka Oynmumiuapunaru Cis-
CO uerapa MapuIpyTH3aTopiapuia ypHaTuiarad Oyica, Oup MapuipyTH3aTOpAaH
UMKKMHYKCHTa "HyKTa-HyKTa" TypUJard BUPTyall XUMOSUIAHTaH TYHHEJJIAp Ma-
MyacuaaH ubopar Oynran kopropatuB VPN TapMOKHM IaKJIIJTAaHTUPHUII WMKO-

HusATH Oymanu (8.7-pacm).
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8.7-pacm. Cisco mapupymusamopaapu acocuda kopnopamus VPN mapmosunu kypuwinune
HAMYHABUU CXeMACU.

Mapupytuzaropiap acocuga YP1UnapHu Kypuija sciaa TYTHII JIO3UMKH,
OyHmail EHAAMMITHUAT Y3W KOMIIAHUSHUHT yYMYMHN axO0opoT XaBEeW3TUTHHU
TAbMHUHJIAII MYaMMOCHHH X,aJI 3TMaiad, YyHKH Oapda WUKH axOOpoT pecyperap
Oapulup TamKapuaaH XyXyM KWJIUII YYyH OYHMK, K,0ianu. By pecypenapuu
XUMOSUTAll yYyH, OJATAa, 4Yerapa MapuipyTU3aTOpiapuAaH KEHHH >KoiairaH
TapMOKJIapapo dKpaHiapAan poigananunagm.

Cisco 1720 VPN Access Router mapripyTtu3atopu katra OyjiamaraH Ba

ypTada KOpXOHajJlapaa XUMOAJIaHI'aH (I)Oﬁ,[[af[aHI/IHII/IHI/I TallKWJI 3TUIITra aTaJll'aH.



by mapmpytuzatop Internet Ba muTpatapmokxiapaaH (ONHTATAHWIIHUA TAITKUAI
STHINTa 3apyp OyjraH UMKOHHUSATIApHU TabMmuuiaiau Ba Cisco 10S mactypwuii
TAbMHUHOT aCOCHUJIATM BHPTYyall XyCyCH TapMOKJIApHU TAIIKWJI ITHIN Baszudana-
punn manamiaian. Cisco 10S omepanuoH TH3UMH MabIyMOTIAPHH XHMOSUIALI,
Xu3Mar cupaTUHU OOIIKApPHUII Ba IOKPPU HIIOHYWIMIMKHE TabMUHJIAII Oyiinua
VPN BazudanapuHUHT XyAa KEHT TyIUIAMUHUA TaAbMUHIIAHIH.

Cisco 1720 mapmpyTU3aTOpy MabJIyMOT/Iap XHMOSICHHUHT KyHUIard Ba-
sudanapuHu Oaxapasu:

- mapmoynapapo skpanaaw. Cisco 10S Firewall xommoneHTa oKa
TapMOKJIApHU XYKyMJIapAaH XUMosinanan. QoudairaHuunune KOHmeKcmiu Ha30-
pamu CBAC (Context-based access control) dbyaknuscun MabayMOoTIapHHA TUHA
MUK €KH XOJiaTjapra acocjaHTaH, wujoBanmap Oyimua auddepeHnamianral
bunpTpnamuan 6axapaau. by GyHkImsS camapany TapMOKaIapapo dKpaHanl yayH
kyna myxum xucobaanagu. Cisco 10S Firewall komnonenTa xatop Oorka Ghoii-
Janu BasuQarapHu XaM, XycycaH, "Xu3MaT KHJIUIIAaH BO3 KeUHIn'" Kabu XyKyM-
JapHU aHWKAall Ba odaMHd onuml, JavaHH OnokupoBka sTuin, ayautr Ba
BaKTHUHT peall MaciTabuaa OroXJaHTHPHUIILIAPHU TapKaTUI BasudaaapuHu 6a
xKapau.

- wugpraw. IPSec nporoxomuaaru DES Ba Triple DES mmdpiram anro-
PUTMJIAPUHA MaJa]Iall MabIyMOT/IApHA KOHPUACHIINAIUTUTH Ba SIXJIUTIUTHHA Ba
MaBJIyMOTJIap MaHOAWMHW ayTeHTU(PHUKAIUsUTamHN  (MabBJIyMOTIap — TIo0an
TAPMOKJaH YTTaHWJAH CYHT) TabMHHJAINI MaKCaJWIa WIIOHWIM Ba CTaHAAPT
mmdpraiaum.

- mynnemnaw. Tyunennamuaunr IPSec, GRE (Generic Routing Encapsula
tion), L2F Ba L2TP crangaprinapu unatuiaau. L2F Ba L2TP cranmaptinapu
Macohaaru GpoiianaHyBUMIAPHUHT KOPXOHA JIOKal TapMoruaa ypHatuiran Cis
co 1720 mapmpytuzaToprada BHUpPTyald TYHHEN yTKa3raHjapuia MWIIaTUIaIu.
byHnnaii k,ynnanumniaa Kopxonaaa Macodamsan Gpoiigamanuin cepBepura X, THEK
KOJIMaiI Ba IIax,apyapapo K1 XalK,apo KyHTUPOKIIAP YIYH TYJIOBH TEKalaIH.

- YypuIManiapuu aymeHmugukayusiaw 6a karumiuapru oowyapuw. 1PSec
KaTTa TapMOKJap/ia MabJIyMOTJIap Ba KypuiMaJapHU MacITa0laHyBYM ayTeHTH

buKanusAIaIHE  TAbMHUHJIOBYM KanuTiapHu Oomkapumn mporokonn IKE,



pakamiu ceprudukariaap X.509 Bepcus 3, ceprudukariapHu OOMKapyBYU TPO-
tokon CEP, xamma Verisign Ba Entrust kommanus ceprudukar cepsepiapu ma-
JaJUTaHa 1!,

- VPNHUHZ muoicosz oacmypuii mavmunomu. 1PSec Ba L2TP nporokomna-
PUHHMHT CTaHIApT BepcUsapu OWaH WIUIOBYM XapkaHaai wmuxko3 Cisco
FOB6unan y3apo ai oka K,MJIUIIA MyMKHH.

- pouoananysuunapru aymenmugpuxayusiiaw. bynunr yayn PAP, CHAP
nporoxnapu, TACACS™" Ba RADIUS Tu3umitapy, hoiiaaTaHuII TOKSHIAPU Ka-
Oou BocuTanapaad doiganaHuInaA.

Bupryan xamosinanran TapMmoknap HadakaT MabIyMOTIApHH XUMOSJIAII,
Oayiku xaMosutamHuHT okppu caBusicn QOSHH (Quality of Service) tasmumIa-
mm sto3uM. Cisco 1720 mapmpyruzaropu QOSHH Kyimmaru OOmIKapuin mexa-
HU3MIIAPYUHU MaJaJIalIu:

- ¢ounoananumnune kenuwunean mesaueu CAR (Committed Access Rate)
wioBanap €xku ¢oinananyBumiap 0a3ucuaa KyWijard ydra MyXuM BasudaHu
Oaxapaau:

* TpaduK TypUHU TYPKyMIIAKIN;
e OepwiraH wioBara pyxcar OTHITaH VYTKa3ull KpOWIMSATHHHHT

MaKCHUMAJI Japa)KaCUHU ypHATaIu;

* TpaUKHUHT Xap OMp TypU YCTUBOPIUTHHU OCITHIIANIMN,

- cuécam acocuoa mapwpymaaw (Policy Routing) xam TpadgukHu Typ-
KyMJIaliin Ba YCTUBOpJAIM xamjaa TpadUKHUHT KaiiCM TYpUHH MapIIpyTHU3aTOp-
HUHT MO€ YUKHUII HyJIW MOPTUTA )KYHATHUII JIOSUMIIMTUHU X,all 3TN,

- mynowzanu oounona nasoam WFQ (Weighted Fair Queneing) tpadux
HU XHCOOTa oJraH Xpija MakOyJl ®aBoO BaKTUHU TaAbMUHJIANIH,

- npomokon RSVP unopanapra iyaHuHr 6ommuaad oxupurada kadosar-
JIaHTaH YTKa3UIIl KOOUITUSATUHYU pe3epBiallira MMKOH Oepasu.

MapuipyTH3aTOpHUHT MOCIIANTYBYAHIUTA MOIYJUIM KOHCTPYKIIMS Ba UKKH-
Ta cjoTaa ypHatuwiyBun uHTepdeiric WAN-kapTanapu TymiamMu OpK,ajdd TabMUH-
nanagu. Cisco 1720 mogenmuna Cisco 1600, 2800, Ba 3600 monemnapaa WIUIaATH-

naguran WAN-kapTanapaan doiigananumaim.



Komnanust 3Com VPN texHonorua™ amanra ommupuinga OOIIMIaH CTaH-
naptiapau Kysra Tyrrad 3au. VPN #vu mamannam yaunar NetBuilder 11, Super
Stack Il NetBuilder mapmpyruszaropnapura Office Connect Net Builder
Platform napuaa ypHaTuiras.

3Com komnanusicu PPTP Ba L2TP nportokonnapau mManaaioByu macoda-
naH (QoWJanaHUIyBUYM KOHIICHTPATOPJIAPHU HHUPUK HMIUIA0 YHMKapyBUYHIAPHUIAH
oupunup. 3Com xommnanuscuHuHr VPN Tapmoxmapu IPSec Ounan Oupra wumuia-
THJIAJU Ba Tamku Karanoriap, skymnanan Novell NDS Ba Windows NT Directory
8emace8nap OwIaH y3apo aqoKa KWJIHII YYYH WIIA0 YUKUITaH.

Komnanus Web-texnomorusira acocnanran Ba VPN rokiIaHTaHIMTUHE Ha-
3opatiiaira, xamja 3 OepyBUM XOJucalap acoCHJa CTaTHCTUKA Ba axOOpPOTHU
puruimra araaral gactypuit miosa Transcend Ware Secure VPN Manager uu
xaMm unad uyukad. YHaaH Tamkapd 3Com KpUNTOXUMOSUIAHTaH TYHHEJUIApHU
OCOHTHMHA sipaTuiira UMKoH OepyBur Web acocunarm mHcTpyMeHTapuitHu viuiad
YUKapaIu.

Internet Devices komnanusicuauar Fort Knox mapripyrusatopiapuaa Tes-
JUK Ba KyBBaT YHTyHJAITaH. YHAArd TapMOKHHU XUMOSJIAIIHM TabMHUHIIAIITa
wynantupwirad |P-tpadukan wmnam Baszudamapu pyWXxaTHHUHT KEHTJIUTH
yHUHT ad3amuruaup. Fort Knox mapiipyTtusaTopu TapMoKiIapapo 3KpaH pexu-
muga unuiamy, NAT cranmaptu Oyiinua agpeciiapHU TpaHCIALMSIIAIIN, XaB-
dcm3nmuk cuécatnan Oomkapumu, \Web-caxudanap Ba DNS sxagBan €3yBrnapuau
KIUIANM, ayauTHU Oaxapuiu MmyMkuH. Omatoa Fort Knox xopnopaTuB TapMOoK,
yerapacuaa, KOprnopaTuB TAPMOKHHU r100an TapMOK, OWJIaH yJIOBYM MaplipyTu3a-
TOpJaH KeWuH ypHatuiaau. Jlemak, y Oomik,a jokan tapmokiap owmnan VPN-
aJIOK,aHW ypHATUII Ba TapMOKJIapapo SKpaHiap Kabu QoiiamaHUIIHK Ha3opaT-
JAITHUHT TYPJIU K,ouJajapuH makiantupuimm MymkuH. Fort Knoxma NAT an-
pecllapyHu TpaHCIsIIusIalm (QYHKIUSACUHUHT MaBXYIJIUTrd, yHra uukua |P-
azpeciapHd OEpKUTHII Ba MaplIpyTU3aTopiap TpaduruHU KailTa HyHAITHUPHIL
UMKOHUHU Oepanu. By koprmopatuB Tapmok, mabmypiapuau VPNHH k,ypumiga
MapUIpyTU3aTOPIapHU SIHTUAAH KOHQUTrypausamgad o3on 3tagu. Fort Knox
GyHKUMATApY TYIUIAMAHUHT KEHIJIMTUra Kapamail YHUHT HapX OALMN Mapuipy-

THA3aTOP HAPXWUI'a TEHT.



Tapmoynapapo sxpaunnap acocuoaeu VPN. Jlokanm TapMOKHUHT
TapMOKJApapo 3KpaHU OpKalu, XyAId MapHIpyTH3aTOPAAruyieKk, OyTyH Tpaduk
yragu. lly cababnm, TapMokiapapo 3KpaH XaM YUKYBYM TpaduKHM Mudparl,
KUPYBUM TpaQUKHH pacmimppoBKa KHUIWII Bazu(pacHHU OakapuId MYMKHH.
Xp3upau karop VPN-euumnap tapmoknapapo skpaniapHu VPNHHHF kymumua
Manan GyHKOHsSIapu OwnaH Tyagupuwininura tasHaau. by Internet opk,anum
OoIKa TapMOKIapapo dKpaHiap OwiaH muUQpIaHTaH YIaHWIIHA YPHATHIITA HM-
KOH Oepaau. AxO6opot xaBpcuznmuru Oyiinda KaTop MyTaxacCUCIAPHUHT (PUKpPH-
ga VPNHH TapMoKIapapo sKpaHjiap acocuja KypHIl, KOPIOpaTUB TapMOKIApHU
OYMK, TAPMOKIAp XYKyMJIapHJiaH KOMIUIEKC XUMOsJIall HyKTau Ha3apujaH, TyJja
acocjaHraH euyuMaup. XJKHKaTaH, TapMokaapapo skpaH Ba VPN-mumo3 ¢yHk-
nusiIapyu OWp HyKTajaa, siroHa OONIKApHWIN Ba ayauT TU3WMH Hazopartuja Owpliari-
TUPWICA, KOPIOPATUB TAPMOKHHU X,MMOsUIant (YyHKIHUSJIApH OWTTa KypuiMmaza
Tyrmianaau. Hatmxkana X,uMost BOCUTAIApUHN MabMypJiail cugaTH OIIaju.

AMMO, XUMOSJIAIl BOCHTAJAPUHUHT OyHIal yHUBEPCAUIAIITHPIIINIIIH,
X,MCOOJTaIl BOCUTAJIAPUHUHT MaBXyJ WMKOHHSTIApU Japakacuna Hadak,aT MKo-
Ouii, Oanku canbuit TomoHura x,aMm osra. llludpnam Ba ayreHTHUKaIMsIALI
amMaJslapuHu XUCOOJIall MypakKaOIUTH TapMOKAApapo SKpaH YYyH aHbaHABUU
OynraH nakerjapHu (QuiIbTpiall amajiapura HucOatan anda okppu. Iy cabad-
i, VPNHHHF k,yimumya BazudanapyuHu amalira OUIUPHINIA MYpPaKKaOJIUTU KarTa
OynMaran amaiapHud OakapuIira MyJDKajUIlaHTaH TapMOKAAapapo SKpaH KyMuHYA
KEepaKii YHYMIOPJIUKHHA TabMuHIaMaian. KoprmopatuB TapMmok, T€3KOp KaHAI
OpK,aJTi OYMK, TapMOK,K,a yJaHTaHuJIa cu(aTId X,MMOSHH TabMUHJIAII y4yH
aJloX,uJa amnmapar, JacTypuid €KM KOMOWHAIMSUTAHTaH KypuiMa KypPUHHIINAIATA
VPN-1utt031a1 (poiiaanaHuI J031M.

AKcapusT TapMOKIapapo dKpaHjap cepBep MACTypuil TAbMUHOTHIAH HMOO-
part, 1y cababiu yHyMIOPJIWKHHA OIIUPHII MYyaMMOCH IOKPPY YHYMJIOPJIMKKA dra
Oynran kommnetoTep miarhopmacuaan GoigarTaHUuII Ba3UTa SUUIHIITNA MyMKHUH.

Check Point Software Technologies komnanuscu Internet 6unan wima-
ranga axOopoT XaB(CHU3IUTHHU KOMIUIEKC TabMUHJIAIl MaxCYJIOTIApUHH HILIa0
YUKApHII COX,acHaard erakduiaapaad oupu x,ucoOnanamu. Check Point Fire

Wall-1 Tapmokmapapo 5kpaH KOpropaTHB axOOpOT pecypciapy YYyH SITOHA



KOMIIJIEKC JIOMpacuaa XJAMOSHUHT YyKyp OJIICJIOHJIAHTaH YerapacuHHU KypHIITa
UMKOH Oepanu. bynmaii xomruiekc tapkuOura Check Point FW-1 wunr y3m Ba
kopropatuB VPN TapMmok, (XMMOsJIaHTaH TYHHEJIApHU INAKIJIAHTUPYBYH KHEM
TU3UM) KypHIll yayH maxcyiaoriap Tymiamua Check Point VPN-1, xamaa cykuau0
KUpUIIHK Naiikam BocuTanapu Flood Gate Ba x,. kupaau.

Hactypuii tapmunoTinap Check Point Fire Wall-1/VPN-I acocuna xopro-

paTUB TAPMOK, KypHILI MUCOJIH §.8-pacM1a KEATUPHUITaH.

Macodanaru Macodangaru
¢olinananysun  (oiigananyByu

Kopnopatus Tapmok;

JKpaH IPSec
Firewall-1/\VPN-1

INTERNET

IPSec
Mapuupyrusarop

| Tapmoxnapapo

8.8-pacm. Check Point FW-1/VPN-1 acocuoa kopnopamus VPN mapmozunu xypuws cxemacu.

Check Point VPN-1 kueM Tu3uM TapkuOugard 0apya MaxcyjiaoTiap XM
y3apo, xaM omMmaBuii Opanamaysp Fire Wall-1 Ounan y3Buii mHTErpaiisiaHIraH.
Check Point kommanusicu "tapmok-tapmok," (VPN-1 Gateway) Ba "Tapmok-
macodanaru ¢doitnananyBun” (VPN-1 Gateway+VPN-1 Secu Remote) turmmaru
XJIMOSJTAHTaH TApMOKJIAPHH TAIIKHJI STUII YIYH BOCUTAJAPHH TAKJIUM 3TaJIH.

Check Point VPN-1 maxcynotiapu oumk, crtanaaptiaap (IPSec) acocuma
amaJira OIIMpWITaH, (GpoigaaHyBUHIAPHA ayTeHTU(OUKAIMSIIAITHAHT PUBOYKIIAH-
raH TU3UMHUTA 3Ta, ourK, Kamumiapau (PKI) TakcuMiammHuHT Tamke TH3AMIIapU
Ouna" y3apo ajoKaHW Maaajuiaiiiv, OOIIK,apylll Ba ayAMTHUHT MapKasIallTUPUII-
raH TU3MMHHH KYPHUIIITa UMKOH Oepaju Ba X,.

Check Point Fire Wall-1/VPN-1 wnadakar ouuk,, Oalkwu
KPUTITOXUMOSIJIAaHTaH TpauKHU X,aMm Hazopatnaiau. Tapmokmapapo skpan FW-
Ira kenran mabaymotnap VP-1 Bocutamapu €pnamuma pacumppoBKa KUITHHAIH,

CyHrpa axOopoTiap nakeTu sHa mudpiaHaay Ba yTkasubd rodopuiaiu.



VPN-1 kuem tuzumu TpadukHu HadakaT Kpuntorpaduk OepKuTau,
Oanku ax0opoTIIap MAaKeTUHU ayTeHTUDUKAIMSIIANINA XaM.

Check Point Fire Wall-1/VPN-1 kanamnapuaa TpapukHu InwdpIiamia
mamixyp anroputmiap DES, 3-Des, CAST, IDEA, FWZ1 Ba x,. anroputMiapaan
dorimananunamu. FWZ1 kpuntormsumu Check Point koMmaHWsSCHHHUHT WIILTaH-
macunup. Ax6opot makernapuHu ayreHTudukanusuiamga MDS, SHA-1, CBC
DES Ba MAC anropurmiiapu UILIIaTUIAIH.

VPN Gateway nutro3u - mm@pianiHHHT JACTYPUl MOIYJIA TapMOKJIapapo
skpan Fire Wall - 1 Ounan y3Buii mHTerpanusianrad. by maxcymnot xopxoHara
y3aTWIYyBYM MabIyMOTJIAPHUHT TyJa KOHMUIACHIMAJUIMTUHYU, ayTCHTH(UKAIUS-
JAHTAHJINTH Ba SXJIMTIMTUHU Kadonarinaran xpiana Internet opkamm amoka ka-
HaJUTapUHKU KypuinTa uMKoH Oepaau. VPN QyHKUMsIapu KOPXOHAHUHT YMYMMM
xaBPcH3MuK cu€catura Tyja HHTETpalsUIaHTaHIdru cababmm, OpaHmMaysp Ba
VPN-MaxcynoTinapHu anoxaaa OOIMIKapUINTa SXTUEK KPJIMaiIu.

VPN Gateway mumo3u xumosuianran VPN-TyHHenHW ypHatran xpijaa
TapMokaap opacuaa Intrenet opkanu y3atuna€tran KOHQUIACHIMAT MabIyMOT-
Japuu mudpnaiau. by nuo3 yHH jkaBoOrapiuk Joupacura, SbHH YHUHT JJOME-
HUTA KAPYBYM KOMITBIOTEPJIApJAH KeJlaJuraH MabIyMOTIap OKUMUHH mu]piaii-
nu. by nm okanm Tapmok, €ku ymoly HUII03 OpKacHAard oAUl XOCTiap Typyxu
OyJnuIIM MyMKUH. By MabiaymoTiap TapMOKHHHI OMMAaBUW KHCMHU Oyiinda
mudpranrad KypuHUIIIA y3aTHIagu, HUKU TapMOK, Oyiinua y3atuwiranaa mudp-
naamaiinu. VPN-amamnapununr 6apuacu oxupru QoijganaHyBud Ba Oapya HIIO-
Basiap yuyH maddodaup.

VPN-1 Gateway nuito3u mudpiaaliHUHT OUp Heda aJITOPUTMHUHHM Ba OUp
HeYa KaJuTJIapHH OOIIKApHIN MPOTOKONIMHM Mamamiaiau. by mumo3 IKE (Inter-
net Key Exchange) kabu unayctpuan crangapt VPN-npoTokoiapau Manaia-
mm cababiv, SKCTpaTapMOKJIAPHU TAIIKWJI 3TUIIIA K,yJUIall K,yJIaid X,ucoOIaHam.
Oxctparapmokaapiaa VPN  OuszHec-mepukiiap opacujga xaBdcu3 alloK,aHU
tapmuataian. Check Point kommanuscuanar YPM-max,cynormapu IKE cranmap-
tura aman k,unaau. [y caGabnm ymap xapmm TOMOH OWIaH My30Kapanap Ka-
paéHua aBTOMATHK Tap3/Aa MHU(PIANIHUHT HT KPUOTOOAPIOII aJIrOPUTMUHU

(DES Ba Triple DES) Ba ayreHTH(DUKANMSIANTHIHT YHT KaThUH aITOPUTMUHA



(SHA-1 Ba MD5) Tannaitnu. YHaaH Tamkapu, MHQPIaliHAHT Max(QUi KaluT-
Japy, MaKkCUMaJsl XUMOSUTAaHUIIIHY KadoJatiaral Xpija, Te3-Te3 SHrujlaHaIu.

VPN-1 Gateway nuiro3u BUpTyall XyCyCHUH TapMOKAAark WKKHATA OXUPTHU
y3eiapra xaMm mudpiaadrad, xam mudpiaHMarad MabJIyMOTJIApHU aJMallvIIra
UMKOH OepyBYM MUGPIANIHUAT TAHJIOB PEKUMUHU Magamjaiaun. ByHuUHT ydyH
TapMOK, MabMypH TpaQurd y4yH XUMOSJIAIIHUHT ajoX,HJa IMapTiapu TabMHHJIA-
Haaurad wioBanapau Oepamam. Cynrpa VPN-1 Gateway ymOy wmnoBamap mabiy-
MOTJapUHU MU(piaHrad, KpiaraH KoH(pUIEHIMaNd OylIMaraH MablIyMOTJIapHU
OUMK, KypHUHHIJA y3aTulnHu Oonwiaiiau. bynnmait mocnanysuannuk VPN-1 Ga-
teway NuTIo3MHUHT YHYMIOPJIUTHHH OIITHPAITH.

VPN-1 Gateway nuiro3u KaJdUTIapHU OOUIKAPUIIHUHT KyHUJard Mexa-
HU3MIapuHu Magamnanau: |IPSec yuyn crampmapt Oynran |IKE, xamutnapuu
OomkapuiHUHT caHoat ctangaptd FWZ, ommaruii nporokon SKIP Ba kanut-
JapHd Kyl Ownad Tapkatwiamuran ycynu. Y X.509 ceprudukarnapu Ba Entrus
Technologies xommaHusiCHHUHT cepTH(HKATIap CepBepiiapu TEXHOJIOTHSCH aco-
cuna ouunk, PKI xanutnapau 6omkapuin nHQpaTy3uIMacuHu Majia JIanIu.

VPN-1 Secu Remote muxo3 ngactypuii tapmuHotu VPN-1 Gateway
[mro3u €paamuna "Tapmok-macodanaru (oimananyBun" X, WIHIard XUMOSUIAHTaH
yIaHUIUIApHU Tamkmwi dStumga wmmatwiaan.  Windows 9X/XP/NT/2000
OomkapyBua WILIOBYH Macodamarn kommbiotepiapra VPN-ISecu RemoteHHHr
ypHaTUIuImm MoOWII XOJUMIIAPHUHT EKU TEJIEKOMITBIOTEPIAPHUHT KOpPXOHa OO
tapMoru Ouman Internet opkamm x,uMosutaHTaH OOTJIAHWIIMHU TabMHUHJIANIH.
VPN-1 Secu RemoteHHHr max,cynotmapau OS| MopenuHMHT TapMOK, caTx,uja
mu@pramy Ba pacliu@poBKka KHIUIIKM YOy amMalUIapHUHT Oapua uiioBaiap
yuyH maddodauruam, MaBxkya WIOBaJiapra y3rapTUPUII KUPUTHUIIHM Tayiad
K,uJIMaraH xpjija, TabMuHganau. SecURemote doiinananyBumnapra VPN-
BOCUTAJIap ypHATWJIraH OUp Heua Typjiu TapMoOKiap OusiaH OOIJIaHUIIUTa WUMKOH
oepany.

VPN-1 Accelator Card x,ypunmacu Chrysalis-ITS kommanusicu ToMOHHIaH
uiad yuk,wirad annapat kpunrorpaduk tesnatruyaup. VPNHHHr x,umosnan-
raH KaHayuiapuaa TpadukHy mudpian Ba KAIUTIAPHU TeHEPAHUsIIOBYN aMal-

Jap aHYaruHa X,ucoomam mypakkaomurura sra Ba VPN opk,anu y3aTuiayBuH Tpa-



(GUKHUHT Xa)KMU OIITaH Capyd KOMIBIOTEPHUHT MPOILECCOPH Ba XOTHUPACHHUHT
XajamaH OPTUK, IokIanumu pyi oepurnu mymkua. VPN-1 Accelator maxcynoru
Oy MyaMMOHH X,aJI 3TUIITH MyMKHH.

VPN-1 Accelator Card te3nmarrnun VPN-1 Gateway nutro3u Owmiian Oupra-
mukaa unoiamra atanrad Ba |IKE Ba IPSeanap tama6 staguran G6apua kpumnto-
rpaduk amamapau Oaxapamau. VPN-1 Accelator Card GeBocuTa mUTIO3 OpKaiu
MabMypJIaHaH.

VPN ¢yukuusinapu ypHaTuiran SecureZone tapMokaapapo 3KpaHu Se-
cure Computing KOMITaHUSICK TOMOHHJIAH WNUIA0 YMKHWITAaH Ba aCOCHH Xapakre-
PUCTUKAJIApU KyWH1arnya:

- VPNHH manmamnam ¢pyukuusuiapu - IPSec crangaptu, DES Ba Triple
DES, PKI 6omkapuir Ba Netscape, Entrust sa Verisign komnanusiiapaan X.509
cepTuduKatiapu;

- UXTUCOCTAIITUPWIraH orepanuoH TusuMu Secure OS (1 1mxHUHT
XMMOSIJIaHTaH BapHaHTH) OOIIKapyBUIa UIILUTANTH;

- KyWHJarmiapHu KaHOATJIAHTUPYBUH amnmnapar miardgopmanap: mpoueccop
Intel Pentium, Pentium Pro, éxu Pentium IlI; RAM-kamuga 64MO0OalT; TalKku
KypuiManap Kartuk, auck 4 I'6ait SCSI-2, kaitumkpk, quckiaap 3,5", COKOM,
ctpummep DAT; SVGA video, PS/2- 6unan Oupra unuiai oayBYd CHYKPH.

- cTaHJapT TapMoK, nHTepdeiiciapu: 2-4 Ethernet, FAST Ethernet, Token
Ring éxu FDDI,

- Oy3uiuuira 0apJoNUIUK X0ccacura ara.

Secure Computing komnanusicu MicroSoft Windows myxuTuga HILIOBYH,
anoxuna dornanynyBunnapra TCPAP nmpotokomnapu Oyiinda teneoH tapMoru
€KUM TMaKeTJIapHU KOMMYTAIIMSUIOBYM, OMMAaBH TapMOKAAH X,MMOSUIAaHTaH Maco-
daBuil QoimanaHuiIHl TabMUHIIOBYH, |IPSeC Owian Oupra uiiaiolyBud MUMXKO3
nactypuit TabMuaoTuHH (SecureClient) xam taBcus STau.

VPN ¢yukiusnapu ypaatmirad Raptor Firewall 5.0 tapmokaapapo skpa-
Hu Axent Technologies kommanusich ToMoHWmaH WNLIad ywkwiraH Ba Eagle
FirewallHHHr momndukanusiianran Max,cyJaoTH XucoOyaHaau. by tapmokmapapo
OKPAHHUHT XapaKTePUCTUKAIAPU KyHugarnya;

- VPN Mananu TapMokaapapo 3KpaHra ypHaTUIITaH;



- IPSec crammapra mamammamamu, nmactypuii tmdpnam P (TexuH
TapKaTUIyBYM mudpram ycyau SWIPe);

- XaB(QCU3IMKHUHT yMyMU# CHECATH TapMOKIapapo 3KpaH GyHKIUSIapUTa
Ba VPN ¢yHkuscu épaamMuga TyHHEIIaHYBYH TpadUKKa TaaJTyK/IH;

- Windows NT/2000 Ba Solaris oneparuon Tu3nmiiap OOIMKapyBHIa HIII-
JIanIu.

Axent kommnanusicu Macodanaru doinananypuniap yuyH VPNHHHF MITKO3
JacTypuii TAbMHUHOTHHHM XaM TakauMm dTaau. Raptor Firewall 5.0 sepcuscu IPSec
IPOTOKOJM Oyiida XUMOsITIaHTaH BUPTYaJ TAPMOK, KYPHIUIIIMHA TAbMUHIIANRIH.

Gauntlet Global VPN maxcymotu Network Associates kommnanusicu Tap-
kubura xkupyBuu Trusted Information Systems kommnanusicuauar Gauntlet Fire-
wall Tapmokmapapo 3kpaHu y4yH, ymly TapMOKIapapo 3KpaH MyXITHIA Yy3BHA
MHTETpalsUIaHyBYH, KyIIUMYa JACTypUNd MaXCyJIOT XUCOOIaHAIH.

IPSec mportokonura acocnmanran Gauntlet Global VPN kuem tusumu tpa-
buKkHE KpUnTOrpapuK XMMOSJIAIIHUHT KYWHJAard UKKUTa PEKUMHUHHM Majaajjai-
T

Smart Gate uumro3mapu Epaammuaa amanra  OMMPHIIYBYH
TapMOKAapapo dKpaHJaH TapMOKJIapapo dKpaHrada; macodaaaru
MIK03 nactypuii TabmunoTu Gauntlet PC Extender épnamuna
amaJira OIMPUITyBYH TaAPMOKAApapo dKpaHaaH Macodagaru
doiinananyBun KOMIIBIOTEpUTAYA.

Gauntlet Global VPNfla mmdpnamanar DES anroputvmu wnutatviamu.
Gauntlet Global VPN ceprudukamus Mapka3suHHHT TacTypuil TABMUHOTH OWJIaH
XaM TaKAuM STwiaau. Yoy AacTypuil TabMUHOT €paaMuia TamkuioTiap X.509
CTaHJAapTUTa MOE€ KEIyBYHM paKamiu cepTU(UKATIApHU TeHepalisulalli Ba TEK-
IIAPHUIITA MyMKHH.

VPN kypum ¢ysknuscuan manamaioBun BorderManager tapmoxnapapo
skpann Novell komnanusicuHuHT Maxcyiaotu OyinmO, Hadak,ar VPN kypuin um-
KOHUSITUHU, Oanku (OMTaTaHUIIHA YeTapayiallHu, MaKeTIapHu (QUIbTpIAll Ba
TAPMOK, AIPECIAPUHU TPaHCISIUMsUIAIIHA TabMUHIAnaM, Bocutauu HTTPHuHT

Xu3MatiiapuHu TaBcus staau, Web cax,udanapunn kemuiaiiam, kaHai caTx,uaa



HuUIto371apra sra, Kyl MPOTOKOJUIM MaplupyTjialiHd Oaxkapaau Ba macodanaH
doligaNaHUIIIHA MaJIa TalIu.

Border Manager tapmoxnapapo skpanauHr NDS (Novell Directory Ser-
ViCe) Karajioryiapy Xu3MaTh OWIaH y3BUH HMHTErPaIMsICH XUMOSUIAHTAH BHUPTYa
TapMOKIapHU camapayid Oomkapuimra UMKoH Oepaau. [udprnam xaauTUHUHT
takcuMotu RSA kpunrtorusumu Ba Juddu-Xennman aaroputmu Oyiinda amainra
omupuiaagn. AxXOOpOT MaKeTIapUHU KpUNTOrpapuK OEpKUTHII Ba ayTEeHTH(H-
kamusnamaa RC2 Ba RSA kpunrormsmmiiapnan ¢oigananunagu. Border
ManagerHHHr 6up Bepcusicunma IPSec mportokonu manamrananu. Border Manager
TApMOKJIapapo SKpaH acocuJa KypWIraH XHMOSUIAHTaH BHUPTyajd TapMOKIapia
OpanaMay’piapiaH OMPUHUHT acOCH OyNuIM, OOIIKApWIl MapKa3u POJIMHU
Oa)KapuIly JIO3UM.

Hxmucocnawmupunzan oacmypuii mavmunom acocuoazu VPN. VPN
KypHIIJa MXTUCOCHAIITUPUIITAH NacTypuid BocuTanap KeHr KyimaHuwiaaud. VPN
KYPUILIHUHT JACTYpPUl BOCHUTANapy XUMOSUIAHTaH TyHHEJUIapHU ¢akar AacTypui
HIAK/UTAHTHPUIITa UMKOH Oepaau Ba yiap unutaaurad komnbiorepHu TCPSP
MapuipyTH3aTopura anantTupaaud. by mapupytuzarop mudpiaHrad nakeTjJapHd
KalOyJ Kuiaad, paciugpoBKa KUJIagu Ba JIOKajd TapMOK, OpKajdud TalWHJIaHTaH
HykTara y3atagu. OXupru BakTaa OyHAall MaxCylIOTIApHUHT eTapinuya COHU Maii-
no Oynau. HMxTucocnamTupuiaral aacTypuil TabMUHOT Kypunuinuaa VPN-
nuto3nap, VPN-cepeepaap Ba VPN-Muko31ap 6akapuiniing MyMKHH.

Hactypuii ycyn Oyiinya amanra omupuirad VPN-maxcynotnap yHymaop-
JUK HYyKTaW-Ha3apuJaH HUXTHUCOCIAIITHUPUITAH ammnapar KypuiMaiapaaH
K,0JIUIIICaAa, NAacTypuil Max,cynoriap macodanaru GdoilnanaHnyBuMIapra eTrapiu
YHYMJIOPJIUKHM OCOHTMHA TabMUHIaWIU. JlacTypuil MabCyJlOTIApHUHT LIyOXacu3
ap3aJUIrd MIUTATWIMIINAA MOCJIAHYBYAHJIUTH Ba K,yJIAaWIUrd, X,amjaa HucOaTtaH
IOKppU OylMaraH HapxXuaudp. AmnapaT LUTIO3JapHU UIUIA0 YUMKApyBUM KyNT'MHA
komnanusiap (Macanan, Time Step, VPNet, Shiva) y3napuHuHr mMaxcysoTiaapura
CTaHAAapT OINEpalyoH TU3MMAA uuuiamra myxamwiadnrad VPN-muxo3HUHT pac-
TypHUil amainra OIUPUINILNHY K,ylIaausap.

MicroSoft xomnanuscunune RAS 6a RRAS oacmypuii maycynomaapu. Mi-

croSoft komnanuscuHUHT Macodanan GoigananyB4u gactypuii ceppepu RAS



(Remote Access Service) mamxyp PPP (Point to Point Protocol) npoTokoaHuHr
KeHralTHPHUIITaH BapHaHTa-XUMOSUIaHraH KaHai npotokoiu PPTPuu (Point-to-
Point Tunneling Protocol) ypuatumuim sBasura VPN TeXHOJOTHSHHM Majiajiai-
nu. Tpadbukau TyHHemnam o4uk, |P-tapMmok, Oylinya y3aTulIaauraH CTaHAApT
PPP- ¢peitmnapau IP-matarpammanapra MHKancyasusuiall Ba KeWuH mmdpoain
OpKaJli amaJira OMIMPHUIaIu.

RASHHHr acocuii ad3ammuru - TeXaMiIMianri, KaMYMIUTH - YHYMJIOPJIH-
TUHUHT TACTJIMTH. Xp3upaa Oy MaxCyJIOTHUHT TaKOMWJUIAIITUPWITAH BEPCUSCH -
RRAS (Routing and Remote Acces Service) naiino Oymmu. RRAS Tapkubumaru
TaKOMWUTAIITUPUIITAH MAacTypHil KyH MPOTOKOJUIM MapIIpyTH3aTOp MapIipyT-
pamuauar RIP (Routing Information Protocol) sa OSFP (Open Shortest Path
First) nporokomnapunu manammaiinn. RRASHHHr Oy xycycustinapu yaman VPN
HUTI0O3M Kabu "TapMOK-TapMoOK," y3apo anokacuja (oijanaHuIIra UMKOH sipaTa-
mu. RAS xu3maru macodanan QoiiganaHyBUMIapHUHT Kymuuiaurura (256 tarava)
outta Windows NT cepBepura yjaaHHMII Ba JOKaja TapMOK, pecypciaapugan |PX
Ba TCPSIP npoTtokosnapu Oyitnua QoiiganaHuil UMKOHUSTUHA Oepaiu.

Alta Vista Tunnel 98 maycyromaapu ounacu ydra MaxcyJOTHU y3 WYHTa
omamu: Telecommuter Server, Extranet Server, AltaVista Tunnel Client. Tele-
commuter Server cepsepu Internet xopmopatuB QoiinananyBumiIap opacuaa
XUMOsUJIaHTaH TyHHenapHu Internet opkanu tamkwn 3tumira araiarad. Extranet
Server cepBepu €pmamuaa TapMOKIAp OpacHia XWMOSUIAHTAH KaHAJTHU XPCHUI
kmmHaau. by mkkana cepep ymymuid Alta Vista Tunnel Server nomura sra.
Alta Vista Tunnel Client VPN kaueHTHUHT 1acTypHii TAbMHUHOTHIMDP.

Alta Vista Tunnel 98 ownacunuHr 0apya MaxcynoTiapu (oiganaHyBUH-
napHu ayreHTUduKarusiamga Ba RSA kpuntorpaduk TU3UMHUHT ceccHsl Ka-
JUTJIApUHU anMamuuga uuuiatuianyd. doipananyBUMIapHU ayTeHTH(UKALIMS-
namga Security DynamicS KOMIAaHUSICHHHMHT anmapaT Kaiutd SecurlD x,am wim-
JATUIUIIN MYMKUH. MUXK03 Ba cepBep SIHTM ceccus Kanutiapu Owman xap 30
MUHYT/a aJIMAITATIA/IH.

Mabnymotnapun mudpnamga RC4  anroputmunan  Qoitnananunany.
Max,cynoTnapHuHr X,ankapo Bepcusicu RC4 anroputmu Oyiinua mmdpriamga 56

¢xu 4 OuTiu KanuTiaapaaH ¢oinananaan. MabiyMOTIapHU ayTeHTU(UKALIUSIIALI



Ba SXJUTJIMTAHA TabMuHIam ydyH MD5 xsm-¢yHkumsacu wmmatunagu. Alta
Vista Tunnel 98 ownacuamar maxcymnornapu LZO amroputmu Oyitnmua mabiy-
MOTJIAPHU 3UYIAIITUPHUILIN MYMKHH.

Ymly ousia MaxcynoTiaapyd akcapusiT 3aMOHABUM ONEpalMoH THU3UMIIAD -
Windows NT/2000, Unix BSD/OS, Unix BSD Ba Digital UNIX 0omkapyBuia
unutamy Mymkaa. Windows NT/2000 onepammon myxutaa Alta Vista Tunnel
Server maxcynotu Oup BakTHUHT y3uga 200 tynHen ynanunuiapuaua, UNIX
onepanuoH Mmyxurtaa 3ca 2000rava TyHHeN yJIaHUIUIApHA MaJlalJ1aiiu.

Hxmucocrawmupunean annapam eocumanapu acocudazu VPN. VxTucoc-
JAITUPWITaH anmnapar kKypuwiMmainapu acocuaaru VPN-BocuTanapHuHr acocuit
ap3annuru-rokppu  yHymaopaurud. VPN-maketnmapHu ummamjga Kepaxiu
XHcoOmanuiap XaKMu OAJUHN MakeTaapHu unuiamarura aucoaran 50-100 mapra
omaau. Amnmapar Bocutaigapu acocumarm VPNnapfla rokppu Ttesnukka ymapna
MHUQPIAMHAHT UXTUCOCHAIITUPUIITaH MHKpOCXeMallap/la amalira OIIUPHIUIIH
sBasura spunniaan. bynnaii VPN-Bocutanap kynunua IPSec mporokonu Oumnan
Oupra uiaiiosaan Ba JIOKaJl TapMOKIAp opacuia KPUMNTOXUMOSUIAHTaH TyHHEJ-
JapHU WAKJUIAHTUPHUILAA WIUIaTUIaad. bab3u unuiad dukapyBUMIAPHUHT
VPNHH maxmanTupyBun ac000-yCKyHalapu OWp BaKTHHMHT y3ujaa '"macodaaaru
KOMITBIOTEP-JIOKAJT TapMOK," PEXKUMHUAA XUMOsUIaHTaH OOTJaHUIIHM XaM MaJaj-
JIANIN.

Annapatr VPN-mutro3nap ajnoxjiga amnmapaT KypuiMacud KypUHHIIUIA
Oymagu. YnapHUHr acocui Basudacu - TpaQUKHU IOKPPU YHYMIOPJIHK OuIIaH
nmmdpnam. by VPN-tumosnap X.509 pakamnu cepruduxatnapu PKI ouunk, ka-
auTiAapHU Oowmkapuil uWH@paTy3uiamanapu Ownan wunuiaiau, LDAP Oyiinua
MabJIyMOT Oepaguran XxusmaTiiap OuiaH WIUIAITHU MalaIaiu.

AnrmapaT XUMOSUIaHTaH TyHHEN MIUIAIIMHUHT 3HT OJJUN BapHaHTH - all-
napat mudpnanmgad Goigananul ynaHUNUIAPHU sipaTuil. TyHHEIJIAIIHUHT af-
napatr BOCUTAJapu OJAaTia JIOKaJl Ba ri00ajl TApMOKJIAPHUHT TyTallllaH >KOWKJA,
MaplIpyTHU3aTopAaH KelnH ypHaTuiaaau (8.9-pacM) Ba aBTOMaTHK Tap3na Oepuii-
rad TpadukHu mudpnaian. bynnait éHpammmHUAT acocuil ad3aianury myHjaa-

KU, 1IIIYU CTaHIUAJIAP Ba MApIIPYTU3ATOPIAPHUHT ITAKIVIAHTUPHUITYBUH KPHUIITO-



TYHHeJUJIap OuyiaH Xeu KaHjaah oornukiauru uyk,, VPN ypHatunranuga ynapHu
KOHQUTYpaLMSICUHU y3TapTUPUIL Tajad dTUIMAlIu.

Annapar NUTIO3JIapHU MHCTAJUILMATIAL JAacTypui LUTIO3Jap Ba MapUIpyTU-
3aTopyiap Ba OpaHaMayspiiap acoCHJard LuUlto3jlapra HUCOATaH KyJla OCOH amalira
omwupunaau. byHgal kypunManapHu OOUIKapHUII HMKKHTAa aCOCHUN MacallaHu
CUMIIHM Tasiald 3Tafau: cepTUuUKALUSI MapKa3u OpKaIHM KaJUTIapHU OONIKapUII
Ba XMMOSUIAaHTaH TYHHEJUTAIIHH OolIKapuil. AKCapusT amnmapar TyHHeJaml BO-
cutanapuaa ceprudukanus mapkasnapu Windowsra mMocnamrad JacTypuid Wio-
Bajapaup. AmmapaT TyHHEJITApUHU MapKasjaliraH Xpiga Outa uil xoiuaa Ty-
pub Oomkapum MyMKHH. bomkapyBuu gacTypiiap TYHHEJIHHHI acOCHM

X, AMOAJ1a1l q)YHKHI/I}IJIapI/IHI/IHF 6a}KapI/IJ'II/IIHI/IHI/I Ba XAdTOJIMKIApHU HWIIJIAIIHU

TabMUHJIANIU.
Jlokan TapmoK;
Jlokan TapMoOK;

INTERNET

KpunroryHHenb

Mapupyruzarop \\UJ / Mapipyrusarop

Ty HHE JUTALIHUHT
anmnapar BOCUTAIApU

8.9'paCM. meucocnammupwzzan annapam socumanap acocuoa MYHHelau CXxemacu.

UxTtucocnamrupmiran anmapar VPN-Bocutanap HapxugaH Tamkapu Oap-
ya OyJWIIY MYMKHUH OyJIraH KypcaTkuujaapu Oyinda Jujaep X,ucoOaaHaIu.

TimeStep xommaHusic KOpXOHaJIapa KEHT MacmTadimu axO0opoT alMaliu-
HyBU yuyH |PSec Owran Oupra mnuraitonysun PERMIT Enterprise Snite ne6

atamyBun VPN-maxcynotHu unnad ynkau. Yoy maxcymnot Internet opkanu ma-



copaman QoimamaHUIIHU TAIIKWI OJTHUII, KOPIOpPAaTUB HWHTPATAPMOK, Ba
AKCTpPATapMOKJApPHU KYpHUII Y4yH TyJWK, euuM xucoOnanaau. PERMIT Enter-
prise MapxxyJ TapMOKIapja TapMOK, Ba OXUpPrH (oiiaiaHyBud yHYMIIOPJIUTHIa
KUIIUN TabCUp KUJIMaraH XpJjja, OCOHTMHA cadiaHaay, YHUHT MaclITa0iaHyBud
apxuTekTypacu OupHeua YPMuapHu sipatuin Ba yaapHU OOIIKapHII UMKOHHS-
TUHU OepaJIu.

Kommanus TOMOHHMAAH NUIFO3HUHT KyWHAArd TypTTa MOAUDUKAIUSICH
TaKJIAM ITHJIA/IH:

- PERMIT/Gate 1520 napxu kummaT OyiMaran aBTOHOM KypriiMa 0ynuo,
KyBBaTH TenekommbroTepaap éku SOHO cundunaru karra Oyiamaran oducnap
yUyH UIIIaTAIa]IH;

- PERMIT/Gate 2520 sa PERMIT/Gate 4520 yrka3uin KpOHIHSITH, MOE
xpiaga4 Ba 1- Mowut/c, Oynuamanap oduciapu Ba KHUMK JIOKaI XHCOOIall
TapMOKJapura MyJDKaslaHraH, Mmacodaaary 1031ab dhoigaranyBInIapHd Maaa-
JIanuu;

- PERMIT/Gate 7520 (70 MoOuT/C) HuKH JIOKaJl XMcoOJall TapMOKIapu/aa
UIUIaTUIaau Ba Macodaaaru MuHrIa0 porgananyBunIapHu MaaaIjIaiam.

PERMIT/Gate numtoznapuHuHT MyXuM ad3ammura - TpaduK WIUIAHUIIH-
HUHT IOKpPH YHYMIOPJAWTUHHU TabMuHIm Mmakcaauga DES Ba 3-DES mmdpmam
AITOPUTMHUHHHT aIlliapaT aMara OMAPUITHIIIH.

PERMIT/Gate7520 numo3u IPSeCHHHr amanra ommpuIMIIMHUHT armapar
BOCHUTACH OWJIaH XaM >KUXP3JIAHTAHIIUTH, YHYMJOPJIUKKA TahCUpP KUJIMaraH X,0/a
muHraad VPN ynanummapau Magamiamra uMKoH Oepaau. by, 3apypusar
TYTHJITaH/1a, KOPIIOPATUB TAPMOK,HH OCOHTHHA KEHTAUTHPHII MMKOHUHU SPATaIH.

Mwmxko3 pacrypuii tabmuHotd PERMIT/Client IPSec mporokonunu Mma-
nanmaiimu Ba Macodanaru QoimananyBUMiIapra y3MHUHT TapMOTH OuiaH xaBdcus
OornaHuil UMKOHUHHK Oepaau. YOy mactypuii TabmuaoT Windows95/98/XP/NT
¢ku MAC OS 7.1. 6omkapyBuia HUIJIOBYM aJOXJJa MINYM CTAHIMUS TOMOHHUJIAH
aJipecIaHraH TapMOK, TPAQUTHUHHA XUMOSITANTH.

PERMIT/Gate mumrto3napuHuHT Xap OuUpW JacTypiad YTHIUTA
PERMIT/Config O6unan Oupra TakauMm STHIATU. By macTypiu yTWiIHTa BHPTyal

XyCyCUl TAPMOKHHUHI Xap KaHJai HyK,TacuJaH OUp Heua [UTI03JapHUHT JacTy-



puil TabMUHOTUHU MacodanaH KOHpUrypauusiaam, Oomkapull Ba MoauudKa-
[UsJIAIra UMKOH sipaTaju.

VPNet xomnanuscu VPN Kyputr yuyH pgactiiaOKd HWHTETpallUsiaHTaH
cunmiapaan Oupu - VPNwareim takmud stam. by eunmM y3 wmuura Kydumaru
MaxCyJIOTIapHU OJajIu:

- yuta VPN-1U1103: mTad Kapoproxu Ba HUPUK J0Kal TAPMOKIAp YUYYH
VSU.1100, Oynuamanap yuyn VSU-1010 Ba karra Oynamaran oducnap y4dyH
VSU-10;

- 1Pass kommanusICHIaH nacTypuii cepBep RoamServer;

- MUk03 gactypuit TabmuHotu VPNremote;

- OomkapuiHUHT Aactypuit Tuzumu VPNmManager.

VPNet ac606-yckyHnanapu, "TapMoK-TapMOK," Ba "TapMok, - Macodaaaru
doinananyBun" Xwimaard yiaaHunuiapra Myspkauianran VPNHH mamganmaigu.
Nmmatunaguran MaxcynoTiapra Ooriuk, xpaga VPNware tuszumu IPSecHHHr
CTaHAapT amajira omupwiniy épaamuaa oMmMmasuil IP TapMok, opkanu y3aTuia-
€TraH MabJIyMOTJIapHH xumostiam Ownan 25man 5000Taua QoiganaHyBYHIApHU
MaJaiaiy MyMKAH. By TH3UM Typnm macmTaldiau TapMOKIapaa WHPUK KOPXO-
HaHUHT MapKa3ui JIOKaJl TapMmorujaa, OyJIuMHMa Ba KarTa OyiamaraH OoQuC JIOKal
TapMoruza Ba Macodanaru doigaTaHyBUYMIAPHA XUMOSJIAINIAA HWIUIATHIIAIINA
MYMKWH.

VSU-1010 Ba VSU-10 munro3nap IPSec 6unan 6upra umnuiaii onaau Ba
DES Ba 3-DES anroputrmiapu Oyiinua MabJIyMOTJIapHHM ITUGPIAIIHA armapaT
magasramra sra. VPNHHHr Gomk,apyBun miaoBacu CTaTMCTHMKAaHW WUTHINTA Ba
VPNflara xomucamapuu k,adanamra uMkoH Oepamu. Xap xmin VPNnapHH
OOIIK,apUIIIHA  MapKa3JAIITUPUIL 3Ba3ura XUMOSHU OOUIK,apUIIHUHT  OOIIIK,a
GYHKUMATApUHA COJJANAIITUPUIL Ba MapKa3JIalUTUPHUIL, MacajaH, KOPHOpaTHB
OpagHMayd’p SXJIUTIUTUHU OY3WIMIIMHUA HA30paTUHU TabMUHJIALlI MYMKHH.
VPNet maxcynoTiaapuHUHT ad3aUIMr-MaBXKyJ TapMOK, OWJIaH MHTErpalusiiaHu-
[IMHUHT COAJIANIUTH, YHYMIOPIUIMHUHT HUcOaTtaH tokppuwmry Ba IPSecHHHr tyna
amaJira OIIUPHIIAIIH.

Mwxo3 nactypuit TabmuHOTH VPNremote IPSec mporokonuuu manamiaii-

au Ba Windows NT myxutmraa xamaa tesedoH TapMokiapu opkaiu doiitana-



HUIraHaa Macodamard Ba Mooun QolgaraHnyBUYmiIap, TEICKOMITBIOTEpIap Ba OW3-
HEC-IIICPUKIAPHUHT MabIyMoTIapuHu xumosutanyia Windows95/98/XP myxnruna
UIUIaNIN.

bomkapys tusumu VPNManager Buptyan XyCycuil TapMOKJIAPHH SPATHIII,
KOHpUTrypanusiam Ba OOIIKApUII y4yH Maxcyc HILIA0 YUKWITaH. TapMmok,
MabMypH YOy TH3UM Epaamuaa, rpapuk uHTepdercHr unuatud macodanaru
dolinananyBuugapau Ba OuszHec-mepukiaapad VPNra ocoHrnHa Kymuimm MyM-
kuH. VPN mmxo3mapuan macodaman MabMmypiamra Dyna-Policy ¢yskiuscu
arajras.

LanRover VPN Gateway nutro3u Shiva KOMIIaHUSCH TOOMHHUIAH TaKIHM
stunrad O0ynu6, |ICSA tomoHHAaH cepTUUKaUsIaHTaH. By HIII03 OYUK,
TapPMOK, OPKaJIA y3aTWJIAJUTaH MabIyMOTIAPHH XUMOSUIAII TEXHOJOTHSIIAPUHUHT
KeHT TYIUIAMHHU Majauiaiau. SXJIUTIuKHA Ba KOHPUIASHIHAIIUKHA TabMHUH-
nami, ¢oinagaHUIIHUHT HazopaTtH, X.S09HUHT pakamiu cepTUdHKaTIapura, Se-
curity Dynamics anmapart kaiautiaapura, RADIUS nporokonun €éxku goMEHIH
cXeMara acocllaHTaH ayTeHTHU(PHUKAIUSUTAITHUAT TYpJId cXeManapu Oy Tyrutamra
KUPAIH.

Masbnaymotnapuu anmapat mudpnam DES éku 3-DES anropurmiiapu aco-
cuga amanra omupminaagn. LanRover VPN Gateway mumo3napu  Pentium-
TEXHOJIOTUSIHUHT TE3JIUTH, MHUQPIOBYM HXTHCOCTAMTHPUITAH WHTETpall CXema-
JAPUHUHT TE3KOPJWTU Ba peall BAKTHUHT KyN Ba3udaad OMEparioH TU3UMHUHT
PEaKTUBIUTUHUHT HOEO OmpukMacuaan (oitnananaau. by numosnap unuiaTumga
KyJai Ba yJIapHUHT WUUTAIIM OXUpTH (oiinamanyBuminap yuyH maddod. by
NUIIO371ap OWJIaH WNUIAN KyJalIMTHHUA TabMHHJIAI Makcaaunaa rpaduk Qoiiga-
nanyBun uHTepdeiicnn yrunmuta VPN manager takaum stwianu. by yrwnmta
MabMmypra xap k,aumaii Windows 95/NT tusumuaan Oupaanura Oup Heda MUTIO3-

JapHU OOUIK,apUILTHU TAbMUHIANIH.

8.4. Kanau Ba ceaHc caT3yTpaa 3 HMOSIJIAHTaH BUPTYaJl KAHAJUIAPHU KYPHII

Kanan camyuoa yumosnanean eupmyan KaHamiapHu wakiiaHmupuul

NPOMOKOJIIAPU.



PPTP, L2F Ba L2TP mportokomnap OS| monenu kaHam CaTXIHUHT TyH-
HEJJIall TPOTOKOJIapu XJcoOnaHaau. YOy MPOTOKOJUIADHUHT YMYMHUH XyCy-
CUSITH IIyHAaH MOOpaTKH, ylap OYMK, TApMOK,, MacanaH Internet opkamu kopmo-
paTUB TapMOK, pecypcilapuJaH XMMOSUIAHTaH Kyl MpPOTOKOJIM MacodanaH (oii-
JAJaHUIIHM TAalIKWI JTUIIAA HUUIATWIAAM. Y4Ydaja MPOTOKOJHHU, OJaTia,
XUMOSIJTaHTaH KaHAJIHM WIAKJIAHTUPHUII MPOTOKOJJapura MaHcyo ned
xucobnanauaap. AMMo Oy Tabpudra y3aTuiaaauraH MabIyMOTJIAPDHU TyHHEJUIAlI-
HU Ba mm@piamHn TabMuHIoBYM (akat PPTP mporokonu aHuk, Moe Keiaaw,
yyHku L2F Ba L2TP mpotokomnap dakaT TyHHewIam (QyHKIUSJIApUHU Maja-
Haiiau. TyHHENIaHraH MabJIyMOTIAPHU XAMOsUIAl (MuQpall, SXJIATINK, ayTeH-
TuKaus) yayH Oy MpoTOKoJUIapjaa KylIuMmua, IpoTokoi, Xycycan IPSec mpo-
TOKOJIY UIIIJIATHIIAIH.

PPTP npomoxoau mabnymotaapuu IP, IPX Ba NetBEUI npotokomnapu
OyliMua amMalluil y4YyH XUMOSJIaHTaH KaHAJUIApHU sSpaTUINra UMKOH Oepaju.
Yumby npotokomnap mabiaymoTriaapu PPP kanpnapura xoitnananu Ba cyHrpa
PPTP mporokonu Bocutacuaa |P mpoTokonuHMHI makernapura WHKamCysIsLUs-
JaHaau Ba Iy NPOTOKOJ €pramuja WHU@piIaHraH KypUHULIJA X,ap K,aHaal
TCPSP tapmoru opk,ajii Tamviagu.

PPP ceccusicu noupacuzia y3aTWIyBUM MakeTiap KyHuIard Ty3uwiMara sra
(8.10-pacm):

- Internet numa MIIATUIYBYM KAHAJI CATXMHUHT capjlaBXacu, MacajlaH
Ethernet kanpuauHT capiaBxacw;

- TapkuOua MaKeTHH KyHaTyBUM Ba KaOyJ KUITyBUH ajapeciapu Oynras |IP
capJIaBXacu;

MapuipyTjialm  y4yH
capiaBxacu GRE(Generic Routing Encapsulation);

VMHKANCYSUUAIAIIHAHT  YMYMHAW  YCYJIMHUHT

- tapkubuna IP, IPX éku NetBEUI nmakernapu Oynran nactiaOku maker

PPP.

V3arunaauran I>- GRE- PPP- HIudpnanran Ysarunaguran
Kajp capiaBx | capiaBx | capiaBx | MabIyMOTIIAP Kazp OXUPH
capiaBXacH PPP

8.10-pacm. PPTP myHnuenu oytiuya s’cynamuniaou nakem mysuimacu




TapmokHuHr Kabyn kunayBuu y3enu |P makermapnan PPP kanpnapuu
yukapub onamau, cynrpa PPP kanpman ngactnabku maker IP, IPX €xku NetBEUI
NakeTUHU 4yukapu® oaub yHM JOKal TapMOK, Oyinya MyailsH aapecartra
KyHaTaau. KaHanm caTXMHMHI MHKaICyJSIMUSJIOBYM MPOTOKOJUIAPUHUHT KYII IIPO-
tokosutmiuru (yura PPTP mportokon xaM Taannykau), yJapHUHI sHajaa
IOKPPUPOK, CATXHUHT XJAMOSJIAHTaH KaHald MNPOTOKOJIapuiaH ad3auiuruamp.
Macanan, arap kopnopatuB tapmokzaa IPX éxu NetBEUI umnarunca, IPSec
¢ku bbbnporokonnmapunu wumnatud Oynmaiinu, uyHku ynap IP tapmok,
CaTXMHMHT (pakaT OUTTA MPOTOKOJIUTA MYJDKAJIJIaHTaH.

Nukancynsmusiamauar Maskyp yeymu OS|l MOpenuHUHT TapMOK, CaTX[l
pOTOKOJUTapura OOrNMK, OyJIMaciMKHUA TabMUHJIAWAM Ba o4uK, |P-rapmoknap
opkaiM X,ap K,angai sokan tapmokaapaan (IP, IPX éxu NetBEUI) xaMosutanran
Macodanan doigamaHUIIHK aMmanra omupuiira uMmkon oepagu. PPTP nporoko-
aura MyBOo(UMK,, XMMOSUIAHTaH BHUPTyall KaHall sipatuiiaa macodanaru ¢oiinana-
HYBUMHHU ayTEHTHU(PUKALMIIAIIL Ba Y3aTUIyBYM MabIyMOTJIApHU Mupramn ama-

ra ommpuiianu (8.11-pacwm).
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8.11-pacm. PPTP npomokoau apxumexmypacu

Macodanarn doinananyBunHn ayreHTudukanusiaammaa PPP  yuyn
K,yJ/UTAaHWJIaIUraH TypJid MPOTOKouIapaan ¢oiaananunn MymkuH. Microsoft kom-
nanusicu Tomonuaad Windows 98/XP/NT/2000 ra kuputuiran PPTPHuHT amaira
OLIMPWIMIINIA ayTeHTU(UKAUMSIIAIIHUHT K, YHUAard MpOTOKOJUIapH Majiajyia-
Haau: maposa Oyiwmya anmkaam npotokoau PAP(Pasword Athentication
Protocol), k,yn 6epumumnina anukaam nporokoan MS CHAP (Microsoft Chal-
lenge - Handshaking Authentication Protocols) Ba anukmam nporokonu EAP-
TLS (Extensible Authentication Protocol-Transport Layer Security). PAP mpo-



ToKoNUAaH (oimanaHuwirasia uAeHTU(PpUKATOpIap Ba MapoJiap ajoKa JUHHsIIA-
pu opkanu mudpIaHMaraH KypUHMIIA y3aTUIagu, OyHIa ayTeHTU(UKAIUs-
namHu ¢akat cepep yrtkazagu. MSCHAP Ba EAP-TLS mnpotokomnapuaan
doitgananuarasga HUATA Oy3yK, OJAMHUHT YIUIA0 KpJuHTaH mudpiaHrad na-
pOJUIM MaKeTHaH KahTa QoigalaHUIIUAAH XUMOsaam Ba MUko3 Ba VPN-
CEpBEPHM ayTEeHTU(DUKAIMSATIAII TAbMUHIIAHAH.

PPTP &épnamuna mmdpnam Internet opkanu >xyHatuiga MabayMoOTIapaH
xed kuM (ornananaonmacauruau kadonarnaiau. [udpram nporokoau MPPE
(Microsoft Point-to-Point Encryption) dbakar MSCHAP(1 Ba 2 Bepcusutapu) Ba
EAP-TLS Ounan Oupra unuiaioyiaaym Ba MIKO3 Ba CEPBEp Opacua mapaMerpiiap
MYBOQUKIAMTHPUIUIINAA HPpIall KAIUTUHUHT Y3YHJIUTHHH aBTOMAaTUK Tap-
3na taniai onaau. MPPE nmpotokonu y3ywnuru 40, 56 €ku 128 Out Oynran ka-
auTaap OujiaH UIUIAIIHYA MaJaaaanan.

PPTP mporokonu xap Oup OJMHraH MakeTAaH CYHT MMUpiam Kaauru
kuiiMatuHK  y3raptupagd. MMPE mporokonn "Hykra-HykTa" Xuiaupard ajaoka
KaHAJJIapy Y4yH MIUIad 4yuk,uirad Oynu0O, Oy al oka KaHaapujaa IMakeriap
KETMa-KeT y3aTWjaJyd Ba MalyMOTJIap HYyK,0THJIMIIM KyAa kam. by Basusitna Ha-
BOAT/aru MakeT Y4yH KajduT KAWMaTH OJIJIMHTY MAKETHUHT pacliupoBKacu Ha-
TUKacura OOriuk,. YmymdolganaHyBUM TapMOK, OpPK,alld BHUPTyall TapMOK,
K,ypuuia Oy maptiapra pyuosi KWIHII MyMKUH 3Mac, YyHKH MablyMOTJIap Nake-
TH KyIUHYA K,a0yJl K,WIIyBUMra XyHATUITaH KeTMa-KeThnukaa kenmaiau. [llynunr
yayH PPTP mudpnam kanuTuHU y3rapTHUpUIIIa MaKeTIApHUHT TapTuUoO
pak,amuaan Qoinananagu. by pacmudpoBKa K,MIUIIHU OJJUHTU Kalyl
KUJIMHTaH MakeTjapra 0oriuk, OyiMaraH XpJjja amaira ouupHilra UMKOH Oepa-
TIH.

PPTP mnporokonu ydyH KyJUIAIIHUHI KyHWUJArd WKKATA ACOCHM CXEMacu
AHMK/IaHTaH:

- Macodanan QoitgaranyBuMHUHT Internet Ounan TyrpuaaH-TyrpH yjiaHu-
IIMIaryd TyHHEJJIAIl CXEMacCH;

- macodanan ¢oinananyBunHUHT Internet 6unaxn nposaitaep opKaiu Te

nedoH nuHugcH Oyiinya yIaHUIIMAard TYHHEIJIall CXeMacH.



TyHHemnamHUHT OUpPUHYM cXeMacu amaira omupuiranuaa (8.12-pacm)
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8.12 -pacm. Macoghaoan ghoiidoananysuu komnvromepurnu INternetea myspuoan-
myspu ylanuwuoazu mynreniau cxemacy. JAJAHAIL CEPBUCU
RAS (Remote Access Service)HHHr mmxko3 kucmu épaamuaa

JOKal TapMoK, Omnan MacogaBuil OoraanumiHu ypHataau. CyHrpa ¢oiinananys-
YM JIOKaJd TapMoOKAaH macodanan ¢oiinananuin cepepura, yHUHT IP anpecunu
Kypcatu0® mypoxkaaT 3Taau Ba y Ounan PPTP mporokonu Oyiinua anoka
ypHaTajiu.

Macodanan ¢oiigananui cepBepu Basu(pacuHM JIOKaJ TAPMOKHUHI 4Yera-
pa MapuipyTuzaropu Oakapuiim MyMKUH. MacodanaH ¢oiigalaHyBUNHUHT KOM-
neroTepuaa Windows 98/XP/NT TapkubOumaru RAS cepBepHHHI MHIKO3 KUCMH
Ba PPTPHuHr apaiiBepu, macodanan ¢hoigananyByu JIOKaJd TApMOTMHUHT CEepBe-
puaa sca Windows NT Server tapkubumaru RAS cepsepu Ba PPTP apaiiBepu
ypHatuimmu wapt. PPTP nporokonu y3apo ajokagaru TOMOHIJIAp ajMallaJuras
Oup HeuTa Xu3MaT4yu XabapHu aHukiIanau. Xusmatuu xabapmap TCP mpotokonu
Oyhunya y3atunanu. MyBaddak,usitnu ayTeHTH(UKAUSATANIIAH CYHT
X,AMOSIJIaHTaH aJMamuil xkapaéHu OomuiaHaaud. JIokaa TapMOKHHHI HYKH Cep-
Bepaapu PPTP mpoTokonmHM ManaainaMaciurd MyMKHH, YyHKM 4erapa Mapupy-
tuzarop |P makernmapman PPP xagpnapunu unkapu® onub ynapHHU JIOKaid TapMOK,

opkanu kepakiu IP, IPX €ku NetBIOS dbopmaTuna sxyHaraau.



Macodanaru komnberoTepuu Internetra tenedon nuuuscu Oyiinua nmpopaii-
nep ISP (Internet Service Provider) opkanu ynamiga TyHHEUIA CXeMaCHHUHT

WKKHUTa BapuaHTH Oynuiu MyMKuH (8.13-pacm).
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8.13-pacm. Macoghaoan ¢hovioananysuu komneromepuru |SP nposatioepu opyanu menegon
JuHuscuoawn gouodaranud Internetea yranuwuny mynuneinaw cxeMacuHuHe UKKUmMa
sapuanmu.

CxemMaHMHT OWPUHYM BApPUAHTUHUHT KypWIUIId MNpoTokona PPTPHunar
npoBaigep ISPmnrr macodanan doiigananuinn cepBepyd Ba derapa KOpropaTuB
MapIIpyTU3aTOp OPKAIM MaJaJIaHUIIN TaxMUHUTA acocnanrad. Cepsep onaria
doiiaraHyBYMIAPHUHT YJIAHUIIMHU TabMHUHJIOBYM KYIl COHJIM TE3KOPJIMTH MacT
noptiapra sra. IIposaiinep KPuunr cepsepu RAS Ba mapuipytuzatop opacuia
XUMOSJIAaHTaH KaHall Xpcuia Oynaau. Mox,uatu Oyiunda Oy - "Hutro3-nuio3" xu-
JUIard XMMOSUJIaHTaH KaHaJl BApUAHTH.

By Bapumantna macodanan QoiganaHyBUMHHUHT KOMIBIOTEPU MPOTOKOI
PPTPan mamamnmamaciuru mymkuH. Macodanaru QoligananyBuu CTaHAAPT IMPO-
tokon PPP épmamupa mposaiinep K>Pna ypuatunran macodanan ¢oiigananuin
cepeepu RAS Ounan OoriaHaau Ba ayTeHTUUKAIUIIAINIHK IMpoBaigepaa
yTanuau.

[IpoBaiinepuunr cepBepu RAS ¢olinananyBunHUHT ucMu Oyiinda oria-
JAHYBUYMJIAPHUHT XUCOO MabliyMOTIapu Oa3zacujaH MapuipyTu3atopHuHr |P-
aJipecuHu Tomaau. by Mapuipytuszarop yerapa MaplipyTu3atopu Ba ymoy ¢oii-
NaJlaHyBYMHMUHT JIOKajd TapMokaaH Macodanan QoiganaHuin cepBepu
xucobnanaau. by mapmpyruzarop Ounan mposaitnep cepsepu RAS Intrenet

opkanu PPTP nmpoTtokonu Oyiinua ceccust yrkazaau. lIpoBalinepHUHT cepBepu



RAS nokan tapmokaan macodaman Qoiinananuin cepBepura (oiiaaaHyBYUNHUHT
UJEeHTU(PUKATOPUHU Ba OOIlIKa MabJIyMOTIApHU y3aTaau. Yiap acocuna Oy cep-
Bep CHAP nportokonu Oyinua dolianaHyBUMHU sHa ayTeHTU UKAIUSIIaNnIN.
Arap ¢oiinananyBuYd UKKMHYM ayTeHTUUKanusnamaan (0y YHUHT ydyH mmad-
dod Oymaan) myBaddakusaTiu yrca, npoBaiiiepauar RASH Oy Tyrpuna Qoiiga-
nanyBunHU PPP mportokon Oyiinya OroxgaHTHpaad Ba CyHIpa, MpPOBaWJEpHUHT
macodanan (oiganaHyBuUd CEpBEpHU Ba JIOKAJT TapMOK, Opacuia XUMOSUIaHTaH
BUPTYaJl KaHAJT IITAKJUTAHA]TH.

Macodanan doiiganmaHyBYnHUHT KOMITBIOTEpU JOKan TapMok, IP, IPX, &ku
NetBIOS Ounan y3apo anoka makeriapunu PPP xagpnapura >xoitna® mpoBaii-
nepHuHr macodanan QoitnananyBun ceppepu RASra yzaraau. [IpoBaitinepHuHT
RASH aranran agpec cudaruia yerapa MapuipyTU3aTOpH aJpecuHu, MaHOa aj-
pecu cudartuaa ysuHuHr maxcuil IP-agpecunn xypcarran xpnna PPP kanpnapu-
HuHT |P makernapra WMHKancCymsaUMSICMHM amanra ommpaau. [IpoaiiiepHuHTr Ma-
codanan QoiinanaHyBuUd cepBEpHU Ba JIOKAJI TAPMOK, OpacHjia y3aTHUIIra aTajraH
PPP makernapu cummerpuk mudpaa mudpaanaan. bynna cummerpuk maxduii
kamuT cudpatuna CHAP npoTokonu Oyiinya ayTeHTH(UKAIMSIIA Y9yH MPOBaii-
nep RASNHHHr xuco6 mabmymotnapHu 6azacuna cakiaHyBud (hoijanaHyB4M Ia-
POJIMHUHT JaipkecTd unuiatuiaagn. CuMMeTpuk mudpiam aaropuTMiIapu Cu-
datuna DES €xku RC-4 anroput™m nmnatuiaiy.

TaBcu¢ sTuiran BapuaHT KeHI TapkaiaMmaau, yyHkd npoTtokon PPTP, aco-
can, Microsoft komnanusicuauHr Maxcynorinapuna - RAS Windows NT 4.0
HUHI MIJKO3 Ba cepBep kucmiapuiaa, xamaa RAS Windows 98/XPHuHT MHkO03
KucMHa amanra owmuvpuirad. [Ipoaiinepnap mMacodanan ¢oiiganaHunn ceppepu
cudpatuna omatma RAS Windows NTra nucbaTan KyBBAaTIUpPOK, BOCHTAaJapAaH
donnananaau. bynna nporokon PPTP Internet mposaiinepiapunuHr Macodaian
doinananuim cepepiapu RAS opkanmu 1ouMo MagajjiaHMaian. YHIaH TalllK,apu
Oy cxemaza MabaymoTiap (oiaamanyBud Kommbiorepu Ba Intrenet mposaiinepu
opacuaa X,MMOsJITaHMaraH X,0Ja y3aTHIaAu, HaTHXKala YHUHT XaB()CU3IUTH JKU-
TN EMOHJIAIIIAIH.

Microsoft komnanusicu Tomonuaan PPTP npoTokoavHM KyJUTAIIHUHT sTHA

Ooup Oomik,a cxeMacu TaaBcus 3Twirad. by cxemara 6unoan PPTP nporokosnu-



HUHT TMpOBaiJiepHUHT MacodanaH (oiganaHuil cepBepd TOMOHMAAH Majajia-
HUIKM Tanabd sTunmaiau. TyHHennmamrHuHr Oy BapuaHTu (8.13-pacm) KeHT
TapKaJIu.

Tabkuiam J03UMKH, Oy cxeMaja KOpHopaTUB TApMOKHUHI yerapa map-
HIpyTU3aTOpH, onauHru cxemanaruaek PPTP mporokonmnm mMamaamamm mapr.
Bynpait mapuipytusatop cudaruga, xycycan, RAS xu3martu ypHaTHiIraH gacTy-
puit mapmpytuzarop Windows NT 4.0 wmmarunumu MymkuH. Ymymad, RAS
xu3maTt Ba PPTP mporokonu unuiaiiauran, macodagaru MUkKo3 KOMIBIOTEP KBa
KOPIOpaTHB TapMOK, MYMJIArd KOMIIBIOTEp OpacH]ia XMMOSUIAHTaH KaHAJHU sipa-
THUII MYMKHH.

Yumby cxemara OuHoaH (QoiiiajaHyBYM UKKU MapTa macodaaaH yJlaHUIIHUA
ypHaTUIIM J103uM. bupuHum Mapta doiinananyBud NpoBalAepHUHT MacodaaaH
doiigananum ceppepura MojemM Oyinya KyHrupok, kuiaud, PPP mpotokosnmu
Oyiinua y OwiaH ajoka ypHaTajau Ba mpoBaiijep ISP TomoHuman MananiaHyBuu
npotokosutapaunr oupura (PAP éku CHAP) éku TepmuHai auanorura MyBO(QUK,
ayreHTudukanusgan yrtaau. ISP mnpoBaiinepuna ayreHTuduKanusga
myBapak,uATAN yTTaHUAAH CYHT (oHAaTaHyB4YHM JOKajd TapMOKAaH MmacodanaH
doiinananum cepBepu Ounan, yHUHTr |P-aapecunu kypcaTtud yJIaHUIIHH
ypHataau. Hatmxkana macodanaru koMmbeloTep Ba jokan TapMok, RAS opacuaa
PPTP mpotoxonu Oyitnua ceccus ypHaTwiagu. Muxo3 siHa, SHIU Y3UHUHT KOp-
MOpaTUB TapMOTH cepBepuia ayreHTudukanusuianaau. Macodanan Qorigananui
cepBepu GolgaNaHyBUYMHUHT XaKUKUAJIUTUHA Y3UHUHT X,UCO0 MabiyMoTiapu Oa-
3acu acocuja Tekmupaad. MyBaddakusTian ayTeHTU(dUKAIUSIANIIAH CYyHI ax-
OOpPOTHM X,MMOSUTAHTaH aJIMAaIIMII XKapa€Hu OOIIaHaH.

KpuntoxumosiiaHrad TYHHEJIHUHI Yerapa KypUIMalapUHUHT Yy3apo
anok,acu yuyn PPTP mporokonuaa Oomik,apyBuu xabapiap Ky3jaa TyTHITaH
OynuO, Oy Oomk,apyBud Xabapjap TyHHEJHU YpPHATHII, MaJajylail Ba y3WIl YIyH
atanraH. bomik,apyBuu xabapnapHu anmMamuin mMuxko3 Ba PPTPHuHr cepBepu
opacuna ypHatwiyBuun TCP-ynanum Oyilinuya amanra omupuiand. by ymanuimn
Oyiinua y3aTuiaguraH makeT/iap/a KaHajl CaTXH capiiaBx,acu OuiiaH Oup K,atopaa
IP mporokonuuunr capnaBxacu, [CP NpOTOKOJIMHHMHI capiiaBXacd Ba MaKeT

MabIyMOTIIapH cox,acunard PPTPHuHT OomkapyBuu xabapu Oyaau.



L2F npomoxonwr Cisco System xommanuscu tomonugan OS| mMonenmmHUHT
KAHAJI CaTXUJAa XUMOSUIAHTaH BUpPTyasl TapMOK, Kypuul yuyH, PPTP nmportokxosnra
anpTepHaTHBa cudatuaa unuiad yukwirad. L2F mpoTtokomm Typiau TapMoOK, Mpo-
TOKOJIJIApU TOMOHHUJAH MaJaJJlaHuIIM OwiaH axpanubd Typaau Ba Internet mpo-
Baiiiepiapu yuyH doigananumaa aHda kynad. L2F mpotokonu macodanaru
doigananyBuM KOMIbIOTEpU OWIJIAaH MPOBaiep CEepBEpHU ATOKACHUHHU TAallIKUII
stuia macodagan goiganaHUITHUHUT Typau npotokosapunu (PPP, SLIP Ba
X,.) MIJIATUIITa Wyd Kysaud. TyHHen opKaiy makeTJIapHH TAIUIIIA UIUIATHITYB-
4l OYMK, TapMOK, IP mporokonu acocupa Ba Oomika, xycycaHn X.25 MpOTOKOJIU
acocujia UIUIaly MyMKHH.

L2F npoTokoau Kyiiuaaru Xycycusitiapra ara:

XaKUKHMJIMKHU  TEKIIMPYBUM MYAHsH NOPOTOKOJra KaTbHUU
OormaHMaraHJIMKHA TaXMHHJIOBUM ayTEHTHU(UKAUSIAI MYOJIaXXaJTapUHUHT MOC-
JaHyBUYaHJIUTH;

- OXUPTH TU3UMJAp Y4yH madPodauru, spHUA JOKaIh TAPMOKHUHT UIIYN
CTaHIMsIIapu Ba Macodafard TU3MMIa XUMOsUIAll cepBepujiaH  (oiiamaHuin
Y4yH Maxcyc JacTypuil TAbMUHOT Tajlal 3TUIIMANIN;

- BocuTanap yuyH maddodauru, seau Mmacodanaru doiiaranyBUnuIapHU
aBTOpHU3alMsIIANI JIOKAJ TAPMOKHUHT Macodanan goiigananuin ceppepura o
JalaHyBYMJIapHU OEBOCUTA yJIAHUILIMTA yXIIA0 amaira OmupuiIaau;

- QyJAUTHUHT TYJUKJIUTH, SbHU JIOKAJ TAPMOK, cepBepuiaH (o 1ananul
XOJMCcacuHM Kahiam Hadak,aT Mmacodanan ¢GoiganaHuil cepBepu TMOHUIAH,
Oasku mpoBaiiep cepBepu TOMOHUAH XaM aMalira OLIUPHIIaIH.

L2F npoTokoauHuHT cnenudukanuscura MyBouK, XUMOSJIAHTaH TyHHEI-
HU XOCHJI KWJIUIIJIA KyHUJard MpOTOKOJIIap HIUTATUIIAIH:

- nactiia0K¥ MHKAINCYISIHUUIAHYBYH MMPOTOKOI - Oy mpotokon (IP, IPX,
¢xu NetBEUI) acocupaa tokan TapMoK, HIIUTANIH;

- IPOTOKOJ - '"maccaxup" - Oy NpOTOKOJITa JACTIA0KK MPOTOKOJ MHKAII-
CyJisiIusiaHaau Ba Oy TPOTOKOJIHUHT Y3 XaM OYHUK, TAPMOK, OpKaJI MacodagaH

doigananrana MHKaNCyassuusuiaHamu MyMkus; PPP nporokonu taBcus stuna-

A,



- OomkapyBuu (MHKAIMCYISALMSIIOBYH ) TPOTOKOJ, TYHHEIIHHU SpaTHILIa, Ma-
Jajaniia Ba y3uuaa uiuatuiaany (0ynaait mporokoun cudaruna L2F uimnatu-
Janan);

- IpOBaii/iep NPOTOKOJIM, MHKANCYJIALMUIIAHYBUM MPOTOKOJUIApHU (AacT-
720K MPOTOKOJI Ba MPOTOKOJI - "maccakup") TalluIl(a UIUIATUIAIU; SHT KYTI
TapKaJraH nposaiaep nporokonu IP npoTokonuaup.

Tabkuanam no3umku, L2F texHonoruscuman ¢oianaHuirasga npoBaii-
nepHUHT Macodanan doigananuin cepBepu (orgaraHyBUYMHU ayTeHTU(UKAIMS-
JalHu (pakaT BUPTyall KaHaJ SPaTUIMLIM 3apYpJAMTMHM aHUKAAIl Ba UCTAIraH
JOKaJl TapMOKHHUHT MacodanaH (oiJaiaHuIl CepBEpU aJpPECHHU TOMUIIJIA HII-
natagu. XAKUKAWIUKHA SKYHUH TEKIIMPUII JIOKAJI TapMOKHUHI MacodaaaH
doitnananum cepBepyd TOMOHUIAH, y OWJIaH MpoBaiifiep cepBepHU yJaHTaHUAAH
CyHT, Oaxapuiaiu.

L2F npoTOKOIMHUHT KyWHJarn KaMUUIUKIAPUHA KYypCaTHII MyMKUH:

- yazaa |IP mpoTokoauHUHT %k0puil BepcHsICH yUyH axO0opoT aJIMaIlIiHyBU-
HUHT OXUPIY HyKTajlapu opacujaa KpUNTOXUMOsJIaHTaH TyHHEJI sipaTUIl Ky3/1a
TYTHJIMAraH;

- BUPTYaJ XMMOSUIAHIaH KaHaj akar npoBaiiiepHUHT MacodanaH goiiaa
JIaHUII CEPBEPHU Ba JIOKAJI TAPMOKHHUHT Yerapa MapiipyTU3aTOpu opacujia sipaTu
JMIIA MYMKHUH, OyHJa Maco(anaru ¢oiijanianyBul KOMIbIOTEpU OUIaH MpoBai
JIEp CEpBEPH OPACHUIArH KON OUYUK, KpJIaH.

Xp3upna L2F nmporokonu Internet cranmapra nolnxacu MakpMmura sra
Oynran L2TP npoTokonura CUHT IUPUIITaH.

L2TP npomoxonru |ETF tamkumoruga Microsoft Ba Cisco Systems kowm-
naHvsiapu Maaaguaa uinad yuk,unrad. L2TP mporokonu uXTHEPUI MyXWTIH
YMyMMaK,caJl TapMOK, opK,anu PPP-Tpadukau X,uMosiiaHraH TyHHEIUTAIl MPOTOKO-
au cudaTtuaa unuiad YUKUITaH.

PPTPnan dapkau x,onma L2TP npotokonu IP mpotokonura GornaHras
aMac, 11y cababanu yHJaH MakeTJIapHU KOMMYTALMSUIOBYM TapMOKAapja, Maca-
gan ATM (Asynchronous Transfer Mode) éku kaapiaapHu peTpaHCIALUAIOBUN
(frame relay) Tapmoknapaa doiigaaaHUITI MyMKHH.



L2TP mportokxonuna PPTP Ba L2F mpotokomnapununr Hadakar sximm Xy-
CycusTIapu OMpiamTHpuiIrad, Oanku sHru QyHKOusIap, kymnagad IPSec mpo-
Tokoyiapu crekuHuHr AH Ba ESP mporokomnmapu Omnan unutamr MMKOHUSITH
KYLLIUJITaH.

L2TP npoTOKOMMHUHT apXUTeKTypacu 8.14-pacMia KeITUPUIITaH.

[IpoTokon [ Iporokon PPP
L2TP
<|- -
[Iporoxon AH [ IpoTokon
ESP
1
AyTeHTnduxanys udpnanr an-
ANTOPUTMIIAPH TOPUTMIIAPH
WuTepnperanus
Jgomenu DOI

Kamutnapuu
OOLIKAPHUIIT

8.14 -pacm. L2TP npomoxonunune apxumexmypacu

AH Ba ESP npotokoiapu QoiiianaHyBUYNIapHUHT, KEJIUIIWITaH XPJija,
mmdpram Ba ayTeHTHU(PHUKAIMSUTAITHAHT TYypiId KPUNTOrpaduK alropuTMIapUHU
uniatamiapura wyia kysau. WMutepnperanuss gomenn DOT (Domain of
Interpretation) wunutaTuayBYM Ba ANTOPUTMIIAPHUHT OUpra WILIAIIHHU
tabMuMaBaxru Oyikuua, rtubpuag mnporokoa L2TP wmacodanaru
doiimananyBYMIaApHA ayTeHTU(PUKAIUSIIAII, XUMOSJIAHTaH BUPTyal YJIaHUIITHH
SpaTUIl Ba MabIyMOTIap OKHMJApWUHU OOmK,apuin (QyHKOHUSIaApu OuiaH
keHrautupwirad PPP nporokomuaup.

L2TP nmporokonu tpancnopt cudaruaa UDP nmporokonuHu unuiataau Ba
TYHHEJIHHA OOIIKapHIlAa Ba MabIyMOTJIApHU Talluiiia xaOapiJapHUHT Oup Xuil

dbopmatuan doinanaHaan.



PPTP nporokonuaaruaek, L2TP nporokonu TyHHedra y3aTwiln Y4yH Ia-
keTHuU Hurumpa aepaidx PPP axOGopor mabaymorinapu wmaigonura PPP

capinaBxjacuHu, cyHrpa L2TP  capnaBxacunu ::Pse kymaau. [y

ESP
tapuka onuHran naker UDP npoTokosn TOMOHMIAH aynentication

IPSe

MHKancynsanusnanaam. L2TP nporokon KyHaryBum Ba Kalyn
KWJTyBYH OpTH cuda-tuaa UDP-noptnan Auth;?iiaﬁon doinananagy.
8.15-pacmma L2TP tynHenu Oyiin4a >KyHATHITyBUYH 'Egﬁc maKer Ty-
TyTamm
3UIMACH KEITUPUIITaH. é
PPP
IPSec  nporokommap = CTEKM — XaB(OCHUBIMIH ygpmymomiap
CUECAaTUHUHT TaHJAHTaH XWiura Ooriuk, xpjama L2TP PPP 04
nporokoan UDP-xabGapuu mumdpramu Ba ydara ESP P 6
(Encapsulation Security Payloacl)nunr capnaBXacHHM Ba | ,1p
oxupunu xamaa IPSec ESP AuthenticationHHHr oxupumn “"*
Kyumin - MymkuH.  Cydrpa  IPra  mHkancymsauusiam o,
capiaBxa
W

Oaxxapunanu. Tapkubuna >kyHaTYyBUM Ba KaOyJl KUITYBUU |psec

ESP
anpec-napu Oynran |P-capnasxa xymmnanu. OXUPUNA caprasxa
L2TP MabaymoTiaapHH y3aTHIra Taiépiaml y9yH HKKUHYN

IP

PPP-unkancynsuusnamny 6axapaiam. caprasxa

Komnbrorep - kaOyn KWJIyBUM MablIyMOTJIAPHU NA——

kaOyn kunagu. PPPHuHr capnaBxacu Ba OXuUpHHM ‘P caprasxact

umnaiau. IP capnmaBxanu onu6 Ttanutaii-gu. 1PSec 8.15-pac. L2TP mynme
ESP Authentication épmamuga IP HHHr ax00poT 0yinab scynamuraduzan naxem

Maiiionn  ayteHTudukanusiianaau. IPSec  ESP st
IIPOTOKOJIM 3¢a MaKETHUHT paciin@poBKacuaa
épnam Oepaau. Keitun xommnbrep UDP capnaBxacuHuM MIUIAMAM Ba TYHHEITHHU
uaeHtuukanusuiam yayn L2TP capnaBxacunan Qovinamnanagu. Ouau PPP ma-
KETHUHI TapkuOuna akar goiganu MabiymoTiap Oynaau, yiap HILIaHAaIud Ba
KypcaTuira Ka0yJ KWIyBYUTa I000pUIIaIu.

L2TP mpotokonu "doigananysun" Ba "KoMIbloTep" carxaapaa ayTeHTH-

duKanusIIalH TAbMUHIARAN, X,aMa MabIyMOTIapHU ayTeHTH(PUKAIMSIIAHAN Ba



mudpnaiau. Mmwxkosnapau Ba VPN cepBepnapunn ayTeHTHUKAIUSUTAITHUHT
oupuHun Oockmumaa L2TP ceprudukamus xuzmaTuaaH OJMHTaH JIOKajd CEPTH-
dbuxarnapaan doigananaan. Muxo3 Ba cepBep cepTudukatiap OunaH anmMa-
mMmaan Ba XxuMmosianran yiaaaum ESP SA (Security Association)HH siparuimia-
T

L2TP xommbioTepHU ayTeHTU(UKALUUSIAIIHU TyraTraHugaH CyHT, ¢oiia-
JAHYBYM caTxJa ayTeHTUuUKanusiamga (oigaraHyBun UCMHHU Ba MapOJHU
OYMK, KYpPUHHUIIJA y3aTyBUM Xap KaHAall mpoTokoi, Xxarro PAP, ummatunuinu
MyMKuH. By Tamomuna xaBdcus, uynku L2TP O6yTyH ceccusnu mudpraiian.
AMMoO (oiimananyBYMHN ayTeHTU(DUKAIUSATIAIIHNA, KOMIBIOTEDP Ba (QoiinagaHyB-
YUHU ayTeHTU(PUKanusuamaa Typyau Kanutiapaan ¢oigananysun MS CHAP ép-
JaMUJla yTKa3uIl XaBOCU3TUKHU OIIUPHUII MYMKHH.

L2TP nmpoTOKOJUHHUHT TaXMUHU OyiHn4da mpoBaiaepHUHr macodanan ¢hoi-
JaJIAaHUII CEPBEPU Ba KOPHOPATHUB TAPMOK, MapUIPYTH3aTOPU Opacujia TYHHEI
XpCUJl KWJIYyBYM cxeMmajiapiaH ¢oiganaHwiaad. by mpoTokos OJJUHTHIApUIaH
(PPTP Ba L2F npotokonnapuaan) dbapkayd xpiaga OXUpra abOHEHTIAp opacuja,
Xap OMpHW anoxuja WiIoBara aXpaTWIMIIM MYMKUH OyiraH, OMp He4Ya TYHHEITHH
OupaaHWra OYWI WMKOHUATHHU TaKAUM dTaau. by XyCycHAT TyHHEJUIAITHUHT
MOCJIAaHYBYAHJINTUHU Ba XaBPCU3TUTUHNA TAbMUHIANIN.

L2TP mpoTtokonuHMHT cnenudukanuscura OMHOaH MPOBalJAEPHUHT Maco-
danan ¢oitnananuim cepepu poiuHu, L2TP mpOTOKOIMHUHT MUXKO03 KUCMUHU
amayira OIIMPYBUM Ba Macodamard (oigalaHyBUMra YHUHT JIOKaJl TapMOTHAAH
Internet opkanu TapMokau (olganaHUIIHM TabMHUHIOBYM, (POMIaTaHUITHUHT
kouneHrpatopu LAC (L2TP Access Concentrator) Oaxkapuiiu j1o3uMm. Jlokan
TapMOKHUHT Macodanan ¢oigananum cepepu cudaruna PPP nporokonu 6u-
JaH Oupra uIUIail olyBUYM IiaTgopManapia UILIOBYM TapMoOk, cepBepu LNS
(L2TP Network Server)flaH dorigananunanu (8.16-pacm).

PPTP Ba L2F nporokomnapuaek L2TP npoTokonuaa XuMosijaHTaH BUPTY-
aJl KaHAJTHYU IIAKJUTAHTUPUII Y4 OOCK,MYja amalira OUIMpUIaan:

- JIOKaJ TApMOK,HUHT Macodagad oiiladaHull cepBepy OMIaH yIaHUIIHU
YPHATHIIL;

- ¢oiifananyBUMHA ayTEHTU(PUKAIUSIIALL;



- XJAMOsJIaHT'aH TYHHCIITHU KOH(bI/IpraHI/I}IJIaHI.

Jlokain TapMoK; Jlokan Tapmok;
------------ o ———————
| i s s
I | 1
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I i I :
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e s = | |
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'R = | Q ) " 1
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KOHIIEHTPATOPH

Macodanaru

(doiimananyBun

8.16-pacm. L2TP npomoxonu acocuoa mynuennaw cxemacu.

bupunun G6ockuyma Jiokam TapMOKHUHT MacodanaH (GoimamaHull cepBepr
OuslaH yJTaHUWIIHM ypHATUII yuyyH Macodanaru doigananysuu mposaitnep ISP
ounan PPP - ymamum Gomuta® Oepaau. Ilpomaitmep cepBepu KPpa wummosuwn
dolinanaHuIll KOHIEHTpATOpH Oy yJlaHUIIHM KaOyn kujaau Ba kaHan PPPHu
ypHaranu. Cynrpa doigananyBun koHieHtpatopu LAC oxupru ysen Ba YHUHT
dbolinanaHyBUMCMHU KuUCMaH ayTeHTuukanusnaiau. I[lposaiinep ISP dakar
dolinananyBUMHUHT UcMUgaH (oigananradn xpiaga yHra L2TP tyHHemnam cep-
BUCHUHUHT KEpPaKJIUTMHU X,al Kuiaau. Arap OyHpaail cepBuc kepak Oyica, Qoiina-
na"um koHueHTpatopu LAC TyHHeNIW yJaHWUII YPHATHJIWIIM JIO3UM OyJraH
TapMoK, cepBepu LNS anpecunu anuknamra yrtaau. QoiigananyBun Ba (oiina-
JaHyBYM TapMorura xm3mart KypcatyBuu cepBep LNS opacumarun MyBOGUKIUKHU
AHUKJIAIIHUHT KyJTalJIUTMHA TabMHUHJAIl Mak,caauaa mposaiaep ISP tomonunman
Y3UHUHT MWXKO3JIaPH YU9yH MaJajUIaHyBYd MabJIyMOTiap Oa3acumaH (ouIamaHuIIn
MYMKHH.

LNS cepBepununr IP-anpecu anuxmnanranugan cynr b2TPuunr 6y cepsep
OunaH TyHHenu O00p €K WYKJIMTH TeKIMpuiaau. Arap OyHaai TyHHen Oynimaca,

y ypHatunanu. IIpoBalinepuunr ¢oiaananum koHueHTparopu LAC Ba mokan



TapMOKHHMHT TapMok, cepBepu LNS opacuma L2TP mporokon Oyiinua ceccus
ypHATUIIAIM.

TpaHcnopTra y3apo ajOKaHHUHI "HYyKTa-HYKTa"' MakeT peXUMUHU MaJaja-
namu tanadbu kydunaau. LAC Ba LNS opacupa TyHHen sipatuniga Oy TyHHEI
aoupacuia sSHru yiaanuinra dakupuin uaeHtudukaropu Call 1D ned aramyBum
unaeatudukarop 6epunaau. Konnenrparop LAC tapmok, cepepura ymoy Call
ID Ouyan yakupuk, Xycycuaaru omiaaupuin Oynrad naket >kyHataau. LNS cep-
BEpU YAKUPUKHU KaOyJI KMJIMIIKU KU paj dTUIIN MYMKHUH.

NkxkuHuM OOCKMYJa JIOKAJ TapMOKHUHT TapMmok, cepepu LNS dorinana-
HYBYMHH ayTeHTU(UKaIUsIIa kapaéHuHu Oakapanu. ByHuHr yuyH ayTreHTH(H-
KallMSUTAIIHUHT CTaHAapT airopuTmiuapungan Oupu, xycycan CHAP anropurvu
UIUIATWIAIIN MyMKUH. Tabkuanam J1o3uMkd, L2TP mporokonuHuHT cnenudu-
Kaluscuaa ayTeHTH(UKAUUsIANl YCYJIJIapUHUHT TaBCU(U KEJITHPHUIMAraH.
Yakupuk, Xycycuaaru OMaaupuil tapkuduga tapmok, cepsepu LNS tomonuman
doiinananyBunHN ayTeHTU(UKALMSIA y4yH axOopoT Oymuinu MyMmMKuH. By ax-
oopotHu koHmeHTpatop LAC doiinananyBuu OuiaH MYJIOK,0T XapaéHuaa
nuramu. AyrentudukanusiamtHuar  CHAP  mpotokonupan  ¢oiinananuiradia
OWJIIMpHUII MaKeTUAa Yak,MpHUIl-Cy3d, (oiJaraHyBUYM HCMHU Ba YHHUHI KaBOOU
oynanu. PAP nmpoTtokonu yuyH Oy ax0opot ¢doiinanaHyBuYd UCMH Ba muQpiIaH-
MaraH mapoJijian ubopar Oymaau. Tapmok, ceppepu LNS 6y ax6opotnan, maco-
dagarn ¢QolganaHyBUMHA y3 MabIyMOTJIAPUHM KaWTaJaH KUPUTUIITA MaxkOyp
KAJIMACIUK Ba ayTeHTH(PUKAUMAJAIIHUHT K,yIIMMYa LUKIWHUA OakapMaciauk
Makcaauaa, oupaanura Goi1amaHuIl MyMKHH.

AyTeHTu(UKalMsi HaTHXKACH JKyHAaTWIMIIUAA TapMok, cepBepu LNS xam
¢oiinananum koHuentpatopu LACra ¢oitnananysuu ysenunuHr 1P-anpecunu
y3aTUIIA MyMKHH. Moxusatu Oyiinua ¢oitnananum konuentparopu LAC maco-
danarn ¢oiinamanyBuM y3end Ba JOKajdl TapMOKHUHI TapMOK, CEpPBEPH Opacuaa
BocuTauu BasudacuHu Oaxapaau. Macodanaru yseinra KOpropaTuB TaAPMOKHUHT
azpecnap NyJuJaH aJpecHUHT aXpaTuiauiuu ¢oiialianyBuura mposaiiuep aapec-
Jap MyJWJaH ONAUN aIpec OJMHUIIMAATKA HOK,yJaWIuKiIapAaH KyTUIUIIUTa UM-

KOH Oepaju.



Yuunun O6ockuyaa mpoBaiiepHUHT (oiinananuin koHueHTparopu LAC Ba
Jokan TapMOKHUHT cepBepu LNS opacuna xumosnanran TyHHen sparuianu. Ha-
THXKa/a MHKancynsauusuiadrad kaapiaap PPP tynnen opk,anu konuentparop LAC
Ba TapMoK, cepBepu LNS opacuaa mkana WyHanumina y3aTuiauiud MyMKuH. Ma-
copamaru Qoigananysungan PPP kanpu kenranmma xonuentpatop LAC ynman
KaJJpHU KpIujiarad OalTiapHHU, Ha30paT WMTMHAW OalTIapuHU YUKApuO TaIiai-
v, cyHrpa yau L2TP mpotokon épmammaa TapMOK, MPOTOKOJIMra HHKAICYJIs-
HUsIaiIu Ba TyHHEN Opkaiu TapMok, cepBepu LNSra sxynatamu. LNS cepsep
L2TP mporokongan Qoigananud, kenran nakergad PPP xanpuu umkapu6 onmd
WIIIANAN.

TyHHETHUHT 3apypuil KUHMAaTJIapuHU co3jail Oomikapuinl xabapiapu €p-
namuaa amanra owmpunanud. L2TP mporokonu xap kaHAal MakeTHH KOMMYTa-
LUSUIOBUM TPAHCIOPT YCTUAAH MIUIAIIM MYMKHMH. YMyMHH Xpiaa, Oy TpaHCHOpT,
macanad UDP nporokonu, nakeryiapHu kagoiaTiyd €TKa3ulll HU TabMHUHJIaMail-
au. [y cababmu L2TP nporokonu Oy macananapHu xap 6up macodanaru (oii-
JaJlaHyBYM Y4YyH TYHHEJ] MUWJA YJIaHUIUIAPHU ypHATUII MyoJsaxajaapuaaH (oii-
JanaHu0, MyCTaKUII X,aJl 3TA/IU.

Tabkugnam no3uMku, L2TP mpoTokonu KpUNTOX,MMOSHUHT MyailsiH yCyJ-
JapuHU OenruiamaiiiM Ba mU@pPIAIHA TYypiad CTaHAapTiaapuiad (onJanaHuII
MYMKHHJIMTUHA (apa3 Kuiaaud. Arap X,MMOsUIaHTaH TyHHEJHUHr 1P-tapmoxnaa
MIAKJUTAHTUPWIIMILIN peXaTalITUpUITaH Oysca, KPUNTOX,MMOSHU amajira OIIH-
pumiga IPSec mporokomunan ¢oipananunaan. L2TP npotokonu PPP anroput-
MuUra HucOaTaH MabIyMOTJIADHU XMMOSUIAIIHUHT FOK,0pU CaBUSICMHU TabMUHJIA-
v, yynku yuga 3DES (Triple Data Encryption Standard) mmmdpaamn anropurmu
ULUIaTWIAU. Arap X,MMOSIHUHT OyHJaH 0K, 0pU CaBUACH Kepak Oyiamaca OuTra
56 xonaym kamum DES anroputmunan doiinananuimn MyMKUH. YHJIaH TalllK,apy
L2TP mporoxomn HMAC (Hash Massage Authentication Code) anropurmu ép-
JaMHMJla MabIyMOTJIAPHU AayTEHTU(UKALUMSUIAUIHY TabMUHIAWIU. AyTEeHTH(HUKa-
HUsUIall y9yH Oy anroput™ y3yHiauru 128 xonara TeHr Oyirad "Xsm'HuU sparta-
TIH.

Mynnait k,umu6, PPTP Ba L2TP mpoTokoyutapuHUHT (HYHKIIMOHAT HMKO-

Hustnapu typnuda, PPTP mnporokonmu dakar IP-tapMokmgapaa WIUIaTHINIINA



MYMKHUH Ba yHra TYHHEJIHHM SIpaTHIIM Ba MIUIATHIIM Y4uyH ajoxuzaa TCP ymanum
3apyp. L2TP mpotokonu nHadakat IP-Tapmokiapaa unuiaTuivimy MyMKHWH, TYH-
HEJIHU ApaTHIl Ba Yy OpKaJId MabJIyMOTJIAPHH TAlLMIIAa XU3MaT4u Xabapiap Oup
xua GopmaTt Ba mpoTokosuiapaaH ¢oiiganananu. L2TP mpoTokoau TamkuioT
yu4yH MyXuM OynraH MabiaymoTiapHuHr kapuiid 100%mu xaBdcusnurunu kado-
JaTiaamy MyMKHH.

L2TP mpOTOKOJMHMHT KaMYMJIUTK cu(aTthga KyWuJarujapHu KypCaTHIL

MYMKHH:
- L2TP nporokxonunu amanra omupuiiga ISP npoaiinepiapuunr maganu

3apyp;

- L2TP tpadukuu TannaHrad TyHHeJ JloUpacuja yerapaiaiau Ba ¢oiaa-
nanyBunsiapauar InternetHHHr Gomka xucmmapunan  doigananuimra UMKOH
oepmaiiau;

- L2TP nporokonuaa IP mpOTOKOIUHUHT KOPUN BEPCUICU YIYH axO00POT
AIMAIIMHYBHUHT OXMPTH HyKTaJapy Opacua KPUIITOXUMOSUIAHTaH TyHHEN sipa
THUII Ky3/7]a TYTUJIMAaraH;

- b2TPuunr taknud stwiran cnenu@UKaUsIcH CTaHAAPT IMHUQPIAITHH
dakat IP-tapmoxnapaa IPSec npotokonu €pnamuga TabMUHIANIN.

Ceanc camyuoa yumMosNaHeaH eupmyan KAHALIAPHU WAKLIAHMUPpULL
NpPOMOKOLIApU

XUMOsIIaHTaH BUPTyall KaHAUIAPUHU LIAKUIAaHTUPUII MyMKUH Oynran OSI
MOJICTMHUHT SHT FOKPpU caTxu - OemwmHYM - ceaHc carxiaup. CeaHc caTxjia
XMMOSUTAHTaH BHUPTYyal TAPMOKHHU KypHIIga axO0opoT aJMalliHyBHHH KPHUITOTpa-
buK XUMosiIaI, XKymiaaaH, ayTeHTH(UKaAIusIan X,amMm1a y3apo ajlok,a TOMOH-
Japu opacHja BOCHUTAUMIMKHUHT K,aTOp (QGYHKIUSUTAPUHH aMaira ONIMPHUII UM-
KOHUATH Tanao Oynagu. Xa“wk,atad, OS| MOAETMHUHT CE€aHC CaTXW MAaHTUK,HH
yIaHWIDIAPHU YpHATHUINTa Ba Oy yJIaHWIUIapHH Oomrkapwuinra skaBoorap. Iy ca-
0abmu, Oy caTxga cypairad yJIaHUIUIAPHUHT KOW3JIWUTUHU TEKIIUPYBYU Ba
TApPMOKJIApapo X,apakaTiap X,MMOSICHHUHT OOIK,a (PYHKIUSUTApUHUHT OaKapuiiv-
IIMHA TAbMUHJIA0BYH JACTYP-BOCUTAYMIapAaH (oi1aTaHUIT UMKOHUSTA MaBXKY/I.

CeaHc caTx,uaa X,MMOSIJIAaHTaH BUPTYyaJl KaHAJTHU NIAKJUIAHTUPHII TTPOTOKO-

JM  XUMOSIHUHI TaTOWK,M MPOTOKOJUIAPH X,aMJa TYpJId CEPBHUCIAPHU TaKIUM



3TYBUM IOKppHu catX, mporokosutapu (HTTP, FTP, POPS, SMTP Ba X,. mporo-
koyiap) yuyi maddodaup. AMMoO, ceaHC caTx,ujia FOKPPU CaATXIU MPOTOKOJ-
JapHU amajira OIMPYBUYM WioBajapra OeBocuta Oornukinuk Oommanamu. [ly-
HUHT Y9yl Ma3Kyp caTxra Moe KeJyBud axO0poOT ajMalluil TPOTOKOJIMHH aMalira
OIMPHUII KYyN XpiUlap/ia IOKPPU CaTXAW WIOBajapra y3rapTHUPUIILUIAD KHPUTH-
JUIITUHYU Tajaad dTajau.

Ceanc carx,uga ax6opot anMammumga SSL mpoTokoyn KEHT TapKairas.
CeaHc carxuja y3apo ajoka TOMOHJIApH Opacuia BOCHUTAYMIMK (PYHKUUSIAPUHU
Oaxapum yuyH |IETF Tamkunorn tomonunan crangapt cudatuna SOCKS mpo-
TOKOJIU KaOyJ KAJIMHTaH.

SSL nmpomoxonu Netscape Communication KoOMIIaHHUSCH TOMOHHJAH MHU-
KO03-CEpBEp HIIOBalapuaa axOOPOTHU XMMOSJIAHTAH aJMAIIWIIHUA aMajra OIIu-
pull yayH unpiad uvkuiarad. Xp3upaa SSL nporoxonn OS| MopaenwHUHT ceaHC
caTxyja WIUIOBYM XMMOSUTAHTaH KaHaJl MPOTOKONW cudartuga HIUiaTuiaad. by
IPOTOKOJ ax0opoT ajaMamuil XaBPEHW3IUTHHH TabMUHJANIAA aXOOpPOTHH
XMMOSITIAIIHUAT ~ KpunTorpadguk ycymiapuaan (Qoigamanamu. 88bmporokonu
TAPMOKHUHI HMKKUTa a0OHEHTH OpacHja XUMOSUIAaHTaH KaHaj K,ypUIIHUHT Oapua
GYHKIUSTApUHU  JKYMITAJIaH, yJIapHU ayTeHTH(HUKAIUSIAII, Y3aTUIYyBUYHd Mablly-
MOTJIADHUHT KOH(DUICHIIMAIUTUTHHN Ba SIXJUTIUTHHA TabMUHIAN (yHKIUSIIAPH-
HU Oakapaau. ACHMMETPUK Ba CUMMETPHK KPUIITOTU3MMIIApJaH KOMIUIEKC (oii-
JAJTaHUIT TEXHOJOTHICH SSL POTOKOMMHUHT SIPOCH X,MCOOTaHAIH.

SSLfla wkkana TOMOHHHMHT y3apo ayTeHTHU(UKAIUsUIAN (oiJanaHyBIU-
JapHUHT (MFDKO3 Ba CepBEp) Maxcyc cepTHU(UKAIUS MapKa3IapuHUHT paKamId
UM30CH OWJIaH TACAMKJIAHTaH OYHWK, KAIMTIAPUHUHT pak,aMju cepTU(UKATIApH
OwnaH aJMamui opk,anu Oaxapwiaau. SSL mpotokonn xamma K,a0yi K,uJraH
X.509 cranmaptiapra Moe KelyBYM CepTHPHUKATIAPHH, XaMmaa cepTH(KaTIApHH
Oepuia Ba X,aK,WK,MATATHHN TeKmupuiaa unoiatunyBun PKI ounk, xamutmapu
UHPPATY3UIMATAPUHUHT CTAaHIAPTUHN MaIa TaiIn.

Kondunennuammk ymaHuin ypHATAJIUIIAIA TOMOHJAp ajMaIliHAIATaH
CUMMETPHK CeCCHsl KalWTIapuaa Y3aTWIyBUM XadapiapHU Imdpram opK,anu
TabMuHIaHagu. Ceccusl KalIUTiaapu XaMm MHUQpIaHraH KypUHHINAA y3aTUIIaIu.

Bbynna ynap aboHeHTHapHUHT cepTU(UKATIAPUIAH YUKAPUO OJMHTAaH OYMK, Ka-



autnapaa mudpraanagn. AXOopoTiapHu ImuMdpranaa CUMMMETPUK KaaUTIapHUHT
UIUIATUIUIINTA acOCUi cabab-cUMMETpUK KalnuTiapia mudpiam Ba pacuud-
pPOBKa KWJIMII XApaEHUHUHT TE3JUTH ACUMMETPHUK KaJUTiap HIUIATUINIINAArura
Kaparanga rokppuiury.

AlinanyBYM axOOPOTHUHI XAKUKUIIWIH Ba SIXJIUTIUTU AJIEKTPOH pakaMin
MM30HU IAKJJIAHTUPHUIL Ba TEKIIMPULI 3Ba3ura TabMUHJIAHA/IH.

Acummerpuk mmdpnam anroputMiapu cudatuga RSA, xampa Juddu-
XemnMaH anroputMiapu unuiatuiaaad. CUMMETpUK IIMdpram aaropurMiapu
cudparuga sca RC2, RC4, DES xampua Triple DES anroputmiapu MILIaTHIAIN.
Xom ¢ynkuusmapuan xucoomamaa MDS Ba SHA-1 crangaptiapu UIUIATHIHAIIN
MyMkuH. SSL mpotokonunHuHr 3.0 Bepcuscuaa KpUOTOrpaduK aaropuTMIIapH
TYIJIAMU KEHTaUTUPHITYBYH XUCOOIaHAIH.

SSL npotokonura MyBO(HK, KPUIITOXMMOSUIAHTAH TYyHHEJUIAp BUpPTYyal
TapPMOKHUHT OXHUPTIH HYKTalapu opacuaa sipatuiagud. Xap Oup XUMOsUIaHTaH
TYHHETTHU Oomad GepyBUHIApU-TYHHEN OXUPTH HyKTaJapuaaru KOMIbIOTepap-

Jla UIIJIOBYM MUK03 Ba cepBep (8.17-pacm).
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8.17-pacm. SSL npomokonu acocuoa wakinanean KpunmowMmosianean myHHewap.



XIMosiIaHTaH yJIaHWIIHYU IMAK/JIAaHTHpUIIAA Ba Maaamiamga SSL nporo-
KOJIM MIKO3 Ba CEpBEP y3apo aJIOKACHHUHT KyHUAaru OOCKUWIAPUHH Ky3Ja TYy-
TaIH:

SSL ceccusicuHM ypHaTHIIT; XUMOSUIaHTaH y3apo ajioka. SSL ceccusiHu

ypHATHUII kapaéHua KyHuaaru Macajaiap eqnsiain:

- TOMOHJIAPHU ayTeHTU(UKAIIHSIIAIT,

- XUMOsIJIaHTaH ax00pOT aMaIMHYBH/IA HIIUTATUIYBUM KpUNTorpaduk an-
TOPUTMIIAP Ba 3UWIAMITHPHUII AITOPUTMIAPUHA MYBO(PHUKIAIITUPHIII,

- yMyMui Max (Ui MacTep-KaJIMTHHU MIAKJIAHTHPHIIL;

- ax00pOT aIMAIIUIITHA KPUNITOTPa)UK XUMOSIAIT yIyH MaKUTaHTUPUII-
raH MacTep-KaJIUT acoCUAa YMyMHI Max(duii ceaHC KaauTIapUHU T'eHepalisuIall.

Kyn Oepummm myonaxkacu ned6 xam aramyBuu SSL-ceccHsiHM ypHATHIL
MyoJaxkacd axOopoT aJIMAallUMIIHK O€BOCHTA XUMOSJIAIIJAH OJIIMH IyXTa HIILJa-
Hagu Ba SSL mporokonu TapkuOura xkupyBuHM Oonuranruy canomiam (Hand-
Shake Protocol) npoTokonu Oyitrua 6akapuiiaam.

Muxo3 Ba cepBep opacuia KalTa yJaHUII ypHATUIUIIHAA TOMOHIIAp,
y3apo KenuinyB Oyiuda, OJIMHTH YMYMHUH CHpP acoCHa SHTH CEaHC KaJIWTJIapH-
HU MAKUIAHTUPHUIUIApU MyMKHUH (ymi0y Myosaxa SSL-CeCCHUSHUHT JaBOMHU €0
aTanaan).

SSL 3.0 mpoTokonu ayTeHTU(PUKAIMSUTAIIHUHT K,yUUJAard y4ra pekKuMUHU
MaJaJUIanau:

- TOMOHJIAPHH y3apo ayTeHTU(UKALIHAIALL,

- MIDKO3HM ayTeHTH(HUKalMsIaMacaaH cepBepHH OUp TOMOHJIaMa ayTeH
TUDUKATVISIIAI ;

- TYJIUK, aHOHUMJTHK.

Oxupru BapuanTnaH (oinanaHwIranga TOMOHJIAPHUHT — X,aK,WK,UHIMTHHU
kadornarnamacaan axOopoT anmamuin XxaB(CU3IUTH TabMHUHIaHATU. by X,omma
y3apo alloKajaru TOMOHJIAp, ajoK,a K,aTHAIIYMJIAPUHUA alIMalITHpUO KyWuin Ou-

JaH OOTJIMK, XyKyMJIapJaH XMMOsUTaHManiIuap.



SSL mportokosura MyBoguK, y3apo ajgokagard TOMOHJIApHU ayTeHTH(UKa-
ysanaa Ba yMyMui Max@uil KaJuTHU IIaK/UTaHTHpUIIa KynuHda RSA anro-
pUTMHIIAH (OoNTaIaHUIa TIH.

Ounk, KaMWTIap Ba YJApHUHT Jrajapy Opacuaarn MYBO(MUKIMK MaxcCyc
cepTuukanus MapKasiapd TOMOHUIAH OepHiyBUM pakamid cepTuduKatiap
Epmamuna ypHatwiaan. Ceprudukar TapkuOuma KyWumaru axOopoT Oynrad

MabJIyMOTIap OJIOKUIUD:

cepTuduKaIms MapKa3uHUHT HOMU;

cepTudUKaAT STACHHUHT NCMH,

cepTudUKaT STACHHUHT OYHK, KaJIUTH;

CepTU(PUKATHUHT TAbCUP MYIAATH;

UACHTHPUKATOP Ba cepTU(PUKATHN UILTANAa GoiiaTaHUIaIuraH KpUIl-
TOAJITOPUTMHUHT TTapaMeTpIiapH;

- ceprudukar Tapkudbuaaru 6apya MabIyMOTIAPHU TACIUKIOBYH CEPTH
dbuKanys MapKa3MHUHT PaKaMII KM30CH.

Ceptudukar Tapkubugaru cepTuUKalvs MapKa3HHUHT PaKaMJId HM30CH
OYMK, KAJIWT Ba YHWHT STACHHUHT XaKWKUWJIWUTWHA Ba OMpP MabHOMA MOCITUTHHU
tabMuHnaian. CepTudukamus Mapka3d OYHK, KAJTWTIAPHUHT XaKUKUHIUTUHA
TaCAUKIOBYM HOTApUyC poJuHM yTaiau. Hatmwxkaga Oy kamuT sramapura
XUMOSJTAHTAH y3apo ajoKa XW3MaTHJaH, OJAMHJAH IIaxCui ydparmryBcu3 (oiina-
JaHUIIApUra UMKOH Oepai.

1999 #inmm SSL 3.0Bepcusicu ypuura, SSL mporokonura acocjiaHraH Ba
xp3upaa Internet cranmapra xuco6ianran TLS nmporokonu kenau. SSL 3.0 Ba
TLS npoTtokosiapu opacuaaru ¢apk, xKyjia XxaMm >KUJIJIHN dMac.

SSL Ba TLS mpoTOKO/UTApUHUHT KaMUMWJIMTH - Y3JapUHUHT XabapiapuHu
TallWIIga TapMOK, carx,ujaaru dak,at outra - |IP-mpotokomunan doitnananumnia-
pu Ba, nemak, (akat IP-rapmoxmapna wunuiadonumuiapu. YHAAH TallK,apH,
SSL/TLSHHHr amanaa x,y/iiaHuIm TaTOMK,UH MPOTOKO/LIAp yuyH Tyja 1maddod
IMac.

SSLHHHTr sHa Oup canbuii ToMOHM mIyHAall uOOpaTKH, arap MHXXO3 Ba
CepBEp YJIAHMIIHU y3cajap, yiap YHH MabIyMOTIAPHUHT MHUHUMAJ XaKMUHH aJl-

MaIluIl WyJn OWIaH TUKIanuIapu Ba Session ID HUHT 3cku mapaMeTpIiapuaaH



doiinananunapy MyMkuH. Husitu Oy3yk, ofjaM OJTUHTH CecCUsUIapAaH OMpUHH
00pyCU3NaHTUPUO YHU THUKJIAIl MYOJIQ)KaCUHU cepBep OWJIaH YTKa3HUIIKW MYMKHUH.
Harmxana Oy ceccusima ys3aTwiaaural KeWuHru Oapuya MabiaymoTiap
00pyCH3NIaHTUPHUIIAITIH.

VYunan tamkapu, SSLfla ayrentudukanusnaniga Ba mupduamniga Oup Xui
Kanutaan doigananuwiaau. by sca mabiaym Oup Xpiatiapaa 3audiaukka oiauo
KeNUIIM MyMKHH. ByH7ail eyuM Typiu KaluTiap WIUIATWITaHura HUcOaTaH Kym
CTaTUCTUK MabJIyMOTJIAPHU WUTAIITAa UMKOH Oepaiu.

SOCKS npomoxnu OS| MOIETMHUHT CeaHC caTXHJla MHUYKO3-CEPBEP MIIOBA-
JApUHUHT y3apo ajlloKa MYOJIa)KaCMHU CepBep-BOCUTA4YU EKU ProxXy-cepsep
OpKaJId TAUIKUJI 3TA]IH.

YMymMui Xpaaa, TapMOKJIApapo dKpaHiapa aHbAHABUM MILIATUIYBYM Aac-

Typ-BOCUTAYMJIAP KyHuaaru QyHKIUsIIapHA OaKapUIlId MyMKUH:

doiinananyBYMHN HIeHTU(UKALMATIAII Ba ayTeHTU()UKAIHIIALT,

Y3aTUJIYBYM MAbJIIYMOTIIAPHU KPUIITOXUMOSIIAILI,

WYKW TapMOK, pecypciiapuaa QpoiilaJaHuIIHU Yerapaiall;

ax0opoTiap OKUMHUHHU (PUIIBTpIIALI BA y3rapTHPUIL, MacalaH, BUpycJap-
HU KUAUpUII Ba ax6opoTHU maddod mudpaarr;

- YUKaJUraH axOopoT OKUMJIapH YUyH UUKH TAPMOK, aJpecIapUHU TPaHC-
JSIIMsIIALI.

ABBan SOCKS mnporokonu ¢akar MHUXKO3 HIOBAJAPUHUHT CEpBEpra
CYpOBJIApUHU K,aliTa HyHaldTHpuUIl, X,amJa Oy uiioBajapra OJIMHTaH XaBOOHU
K,aUTapull y4yH WOUIA0 YUMKWITaH 304. YOy MyoJaXaJapHUHI y3U TapMoOK, |P-
anpecaapu NATHH (Network Address Translation) tpancmsuumsutam QyHKIusIIA-
pUHU amanra OIIMPHUII UMKOHUATHUHH Oepaau. UYUuKyBuUM makeTiIapaaru
KyHaTyBumiaapHuHr |P-anpecnapunu uumo3ununr Outra |P-agpecu Oumnan an-
MAIITUPUII UYKH TApMOK, TOIOJIOTHSICMHM TallK,u (QoipanaHyBUHIapaaH OepKu-
TUIFAa UMKOH Oepajayu Ba HATWXKala, pyxcarcu3 (oljalaHuIl Macajacu Mypak-
kabnamaau. TapMoK, agpeciapuHy TpaHCAAUUsUIall XaBQCU3IUKHU OLIMPUIL OU-
JaH Oup Kartopja XyCyCHM ajpeciail TU3UMHHU MajaJylall UMKOHUATH X,McoOMra

TapMOK, HYKH aAPCCH MAaKOHHWHHU KCHFaﬁTHpHmra HUMKOH 6epazm.



SOCKS mpoTokosii acocuaa TapMOKIHU y3apo ajlOKaHW XUMosIall Oyinda
BOCHTAYIJIMKHUHT OOIIKa (QGYHKIMSUIAPU XaM aMmajra OIUPHWIUIIA MyMKHH. Ma-
canan, SOCKS ax06opoT okumiapu HyHaJIMIIHM HazopaTiaimiaa Ba ¢oiganaHyB-
qriap Ba axOopoTiap arpuOytiapura OOrIHK, Xpiga (oHJaTaHWIIHA Yerapa-
namga vnutatianimyd MyMKUH. SOCKS nmpOTOKOJIMHMHT BOCUTAYHIUK (DyHKIMS-
JapuHu Oaxkapuingard camapanu uumaTwidimy yHUHT OS| MonenumHUHT ceaHc
caTxura MyJDKUIAHTAHJIUTH OWIaH TabMUHJIaHaaW. TaTOWKWI caTxgard BOCHTa-
yunapra Kaparanga, ceaHc caTxuja SHT IOKpPU TE3KOPJMKKA, IOKPPHU CaTx, IMpo-
tokosutapura (HTTP, FTP, POPS, SMTP Ba x,.) Ooriuk, OyJIMaciIMKKa 3pHUIIH-
nanu. Yuaan tamkapu SOCKS mportokonu IP mporokonra Gormanmaras Ba orie-
palnuoH TU3MMra OOTJIMK, 3Mac. MacajaH, MI)KO3 WJIOBaJlapu Ba BOCHTAYU Opa-
cuga axoopot anmammuia IPX npoTokoau HIIaTUINIIN MyMKHH.

SOCKS npoTtokonu Tydaiim TapMOKIapapo dKpaHiiap Ba BUPTYaJl XYCy-
CHIl TapMOKIap Typiu TapMOKIap opacuaa XaBPCHU3 y3apo ajJoKaHH Ba axOopoT
anMalmuHyBUHU Tamkui tunuiapy MymkuH. SOCKS mpotokonu ymly TH3UM-
JapHU XaB(cu3 OONIK,apUIIHU YHU(PUKAIMSUIAHTAH CTpaTeTusi acochaa amalra
omupuira uMKon Oepanu. Tavkumiam jgo3umku, SOCKS nporokonu acocuaa
xap Oup miIoBa Ba Xap OWp ceaHC YYyH ajoX,H]1a X,AMOsUTAaHTaH TyHHEJ SpaTu-
JIVIIITA MYMKHH.

SOCKS mnpotokonn crnenudukanusicura MyBO(QUK, TapMOK, IIIJTIO3UTra
(Tapmoxaapapo 3kpanra) ypHatuiayBun SOCKS - cepsep Ba xap Oup doiinana-
HyBYM KommbtoTepra ypHatuinyBun SOCKS - muorcoz dpapkmanaaun. SOCKS-
cepBep Xxap KaHmal TaTOWK,uil cepBep Ouian Oy cepBepra Moe KeIyBUH
TaTOMKUM MUK03 HOMHUAH y3apo aliok,aHu TabMunjaiau. SOCKS-Mmx03 Muxo3
TOMOHHIaH TaTOMK,Wil cepBepra Oynran Oapya CypoBJIapHH yuuiad Kpiaubd yjaapHH
SOCKS-cepBep y3arumira ataiaras. TabKujjaml JIO3UMKH, MUXKO3 WIIOBajapu-
HuHr cyposiapuHu Ba SOCKS-cepBep OuiaH y3apo ajokaHU yIIiad KPJIUIIHH
oaxxapyBun SOCKS-mumxo3nap yHUBEpcal MIKO3 AacTypiapura ypHATUIUIINA
mymkuH. SOCKS-cepBepra ceanc (Coker) carx,uaard Tpaduk MabiyM, IIYHUHT
y4yH Y CHHYMKIIA0 Ha30paTIalii, XycycaH, (poigariaHyBUMIApHUAT MyaWsiH WJIO-
BaJapyu WINWHU, arap yJapHUHT axOopoT alIMaImwuiira 3apyp BakojaTiapu

Oynmaca, OmokupoBka kunumu MyMkuH. SOCKS npotokonunuHr 4- Ba 5- Bep-



cusimapu KeHr tapkainrad. Xp3upaa SOCKS nporokonununr 5-sepcusicu |[ETF
TamkmwioTd TomoHuaad InternetHHHr crannaptu cudaruna mabkyIianras.

SOCKS npotokonuHuHT 4-Bepcusicura OMHOAH YJIAHWIIHU YPHATUIIHUHT
YMYMHUH CXE€MaCH Kynuaarnya.

- TapMOKIArd KaHIAWaup cepBep OwWiaH OOTJIAHWIIHA WCTaraH MIDKO3
SOCKS-ceprep (MXTHUCOCTAIITUPWITAH ProXy-cepBep) Ouian ynaHub yHTa Max-
cyc cypoB bopanu. by cyposna IP-aapec Ba y ynanummu kepak Oyiran Maco-
danaru cepep mopTu Oynaau;

- SOCKS-cepBep macodanmaru cepBep-aapecar OuiaH yJlaHaIu;

- MUKO03 Ba Maco(daaaru cepBep yJlaHUII 3aHXKUpU Oylinda y3apo ajnoka
kwtaau, SOCKS-cepBep MabliyMOTIapHU PETPAHCIIALUSTIANTH;

SOCKS npOoTOKOJUHUHT 5-BEPCUACH TYPTUHYHU BEPCUSHUHT XUIJAUN PH-
BOXKH XHCOOJaHau. Y KyHHIard KymrM4ya IMKOHUSTIAPHU amalira OIupaIu:

- Homnapugan SOCKS-muxoznap Mmyporkaat 3TyBuM (poiiiaraHyBUUIapHU
ayreHtTudukammsuiam Ky3gaa tytuiran. SOCKS-ceppep SOCKS-mmxo3 Ouiian
ayTeHTU(UKAIMIIAII YCYTHHHA KeJIUITNO ONMHUIIIapU MyMKUH. AyTeHTUDHKAIUs
Jam KOMIBIOTEp pecypceiiapuaad (poiigalaHUIIHN Yerapajamnra UMKOH Oepaa.
Wkku ToMOHIamMa ayTeHTHU(UKALMIAIT XaM *KOHU3 XucoOliaHaau, SbHU Goiaa-
JaHyBYM, Y3 HaBOatuga, kepakiu SOCKS-cepep OuiaH ylaHraHWra WIIOHY
XPCHIT K,WJTAIIT MyMKHH;

- JIOMEHJIM WCMIIapHU wunuiatum xow3 xucodmanamm: SOCKS-mmxo3
SOCKS-cepBepra Hadak,aT yJIaHUIIHU YPHATHUIIA KepaK OyJIraH KOMIbIOTEp-
HUHT |IP-aapecunun, 6anku yHuHT DNS ucMuHu xaM y3aTUIIA MYMKHH;

- Hadakat TCP-nporoko:n, 6anku UDP nporokos xam ManaaiaHaau;

SOCKS npotokonuHUHT S-Bepcusicura OMHOAH yJIaHHUIITHU YPHATUITHUHT
YMYMHUH CXeMacu Kyiuaaruia TaBcu(IaHUIId MyMKUH:

- TapMOKJaru KaHIaaup TaTOMKUI cepBep OWIaH yJIaHUII ypPHATUIITHU
ucTaraH TaTOMKUI MUKO3HUHT CYpOBHHHU MaHa Iy KOMIbIOTEpa YPHATHITAH
SOCKS-Mux03 ymuiad kpiaaiu;

- SOCKS-cepgep 6unan ynaaran SOCKS-mMuxo03 yHTa y3u MajgajioBun
ayTeHTU(UKAUSUTAITHUAT 0apya yCYJUIApUHUHT HACHTU(OUKATOPIIAPUHA OUJIIIH-

pany,



- SOCKS-cepBep ayreHTH(DHUKAIMSUTAIIHUHT Kalcu ycynuaaH Qoiinana-
HuHY X,a1 kunagu (arap SOCKS-cepsep SOCKS-Mux03 ToMoHUIaH  TakJIHG
ITUATAH ayTeHTU(QUKAIWSIIAII YCYJUIapuaaH OMpOpPTacCMHM XaM Majajajiamaca,
yIIAHWII Y3WIaIn);

- Takiu( STUIraH ayTeHTUPUKAUSIAI yCyIuaH OupopTack MaajiaHca
SOCKS cepBep Tanmanran ycyn Oyinua doigananyBunHd (YHHHT HOMUJIAH
SOCKS-Mmx03 kaTHamaan) ayTeHTuQuKanusnaiiam; mysadpakuarcus ayTeHTH-
bukamusnamga SOCKS-cepBep ynanuimmm y3anu;

myBapdakustiu  uaeHTuPukampsuiamaan  keiuH  SOCKS-mmxo3
SOCKS-cepBepra tapmoknaru cypanaérran taroumkuii cepep DNS mcmunm €xun
IP-anpecunn y3aramu, cynrpa SOCKS-cepBep QoiinanaHuiiHu YerapajalniHuHT
MaBXyJ KpUaajapu acocuja ymOy TaTOMKHUI cepBep OWIaH YIaHWIIHHU YPHATHII
Oyiinya Kapop KaOyJ1 KUJIaJu;

- YJIaHUII yPHATHITAH XPJia TATOMKUI MUKO3 Ba TAaTOMKUU cepBep Oup-
Oupiapu OuaH yJIaHUII 3aHXKUPH OpK,anu anoka k,unaauiap;, SOCKS-cepsep
MabJIyMOTIAPHU PETPAHCIALIUATIANIN, X,aM/1a TAPMOKIH y3apo aloKa XaB(CU3IH-
ru Oyiinya BOCUTAYMWINK QYHKIUSUTAPUHY Oa)KapuIIM MyMKHH; MacallaH, ayTeH
tudukanusanam xxapaéauga SOCKS-muxo3 Ba SOCKS-cepBep ceanc kanutia-
pPUHU alIMallTUpUIITaH Oyicanap, ynap opacunaru 6apua Tpaduk mudpiaHuLIIm
MYMKWH.

doiinananyBunnapan SOCKS-cepBep ToMOHUIaH ayTeHTH(UKALIHMSLIIAIIT
X.509 dhopmarumaru pakamiau ceprudukatiapra EKu mapoJiapra aCoCIaHHIIN
MyMkuH. SOCKS-Mmuxo03 Ba SOCKS-cepBep opacuaaru tpadhukau mudpiani
yayH OS| MOJIeTMHUHT ceaHCU €KY TTACTPOK, caTXJapura MyJDKauIaHTaH poTo-
koJutap unutatuumm MyMkuH. SOCKS-cepBep doiinananyBunaapHu ayTeHTH
bukanysuIani, IP-anpecnapuau TpaHCIsIUsIIALI Ba TpapuKHU
KPUITOX,MMOsUIAIIIaH OOIIKa sTHA K,yiunaru QyHKIUsIapHU OaKapuIid MyMKUH:

- WYKH TapMOK, pecypciapuian (oiIaJaHuIIHN Yerapaallr;

- TallK,W TapMOK, pecypciaapuaan (oiiiaJaHuIIHI Yerapaan,

-xabapnap OKMMHMHU  (UIbTpJall, MacalaH BHUPYCIApHU JTUHAMHK
K,A/IMPHILT;

- XOAMCAIAPHHU K,ai/lJIalll Ba yiapra peakuusi KypCaTHILL;



- TallIKK TAPMOKJIAH CypajraH MabJIyMOTIapHH KAIILIAMI.
Myngat kunmu6, SOCKS mnpotokonu Oyilmdya XJIMOsJIAHTaH BUPTyal
TapMOKJIApHU IMAKUIAHTUPUII YYyH XAp Oup jokan Tapmok, Ounan Internet
yllaHTaH HyKTaaaru kommbioTep-uumoszna SOCKS-cepBep, nokaid TapMoOKaaru
UIIYM CTaHIuUsNapAa Ba mMacodanan (oigasaHyBUYMIAPHUHT KOMIIbIOTEpIIapUIa
sca SOCKS-mMmwxko3 ypHatunaau. Mox,ustu Oyiinua, SOCKS-cepepra SOCKS
NPOTOKOJIMHU MaJaJJIOBUM TapMOKAapapo 5KpaH cudaruaa kapam MyMKUH
(8.18-pacm).
KopXoHaHHHT JIOKaT SOCKS-Muxo0351m
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8.18-pacm. SOCKS npomoxkonu 6yiiuua yzapo aroya cxemacu.

Macodanaru Qoigananysumnap Internetra komMmyTanusuiaHyBuUd EKH ax-
paTWwiIraH JUHUSIIAP OpPK,alH YJIaHUILIAPU MYMKHH. X,MMOSUTAHTaH BHPTYyal
TapMOK, (holianaHyBUMCH KaHTAWAMP TAaTOWMK,Mi cepBep OWIIaH yJaHWIIra YpUH-

ranuga SOCKS-muxo3 SOCKS-cepBep Oumnan y3apo ajlokaHu Ooluiaiau. ¥Y3apo



JIOKAaHUHT OMpPUHYM OOCK,MYM TyraraHuJaH CyHr (QoiJalaHyBUM ayTeHTH(Ka-

ousaaIa"Hagu, (boy"manaHmu K,0M1aCH 3Ca YHUHI' KypCaTWJiraH ajJjpecaaru KOMIIbO-



Tep/la UIUTAWIUTaH MyalsH TapMOK, WJIOBAJIAPUTa YJIAHUI XYKYKHUTa 3Ta SKaHIIU-
ruHu KypcaTtanu. Kelimnru ysapo anokamap Kpuntorpaduk XIMOSJIAHTaH KaHail
Oyiinya 103 OepuII MyMKHH.

SOCKS-cepBepra, mnokanm TapMOKIapHU pyxcarcu3 GonaanaHuaaH
XUMOSIIAIIAAH Talllkapy, Oy JoKal TapMok, ¢oinananypuniapuauar InternetHHHr
ounk, pecypciapuaan (Telnet, WWW, SMTP, POP Ba X,.) doligananuniapu-
HUHT HA30paTH XaM IOKJIaHWIM MyMKuH. DoiipanaHuin OyTyHJail aBTOpH3AIvs-
JaHTaH, YyHKH (oiAaTaHyBUMHUHT KOMIBIOTEpU dMac, OAlKU y3u HACHTU(UKA-
UsUTaHaW Ba ayTeHTHUKausuiaHaan. DoiganaHuim Kpuganap MyaissH XOauM-
HUHT BakojaTtura kypa InternetHHHr mabnym pecypcmapu OGunan GoraaHuira
pyxcar Oepumm €xku 6epmaciurd MyMkuH. DoliganaHum KpuaaTapuHUHAT TahCHU-
pu Oomika mapaMmeTpiiap, MacallaH, ayTeHTH(QUKauusiam ycyiau EKdh CyTKa
BaKTUTa OOTamK, OyJauITM MyMKHH. TapMOKIW y3apo ajoka XaB()CU3IUTHHHUHT
sAHa/la IOK,0py Japakacura spuinuin yuyH Internet tomonupan oigananuira
pyxcar Oepwiran Jokan TtapMok, cepBepiapu, SOCKS-cepBepra ynanyBuw,
XUMOSJTAHTaH OYMK, KHEeM TapMOKHHM Xpewsl K,WJIyBUH aJIOX,MJla CETMEHTra axKpa-

THJIMIJIaII JIO3HUM.

8.5. IPSecC npoToko/uIap CTeKHHUA XUMOSUIAHTAH BUPTYAJl XyCyCHil TapMoliap

KYpHIIJIA HIIJIATHJIHIITH

IPSec mpotokomu (Internet Protocol Security) acocan IP Tapmoxiapaa
MabJIYMOTJIApHU XaB(eu3 y3aTUIIHU TabMuHjamra ataiarad. |PSecHHHr umnatu-
JIMIIN K,YHUAaruiapay KadonaTiaiau:

- y3aTWaaéTraH MabJIyMOTIAPHUHT SIXJIUTIUTUHY, STbHU MabIyMOTIIAp y3a-
TUMIIKAA Oy3uaMaian, HykKpaMaiayu Ba TaKpopIaHMaiau;

- )KYHATyBUMHUHT ayTEHTINTUHH, SHHU MabIyMOTIIAp X,aK,uK,ni )KyHATYBUH
TOMOHH/IaH Y3aTUJITaH;

- y3aTWIaJuraH MabJIyMOTJIAPHUHT KOH(PUACHLIUAUIUTHHH, SHHU MabiIy
MOTJIap IIyHJAl [IaKIJa y3aTHUIAIUKH, YIapHA PyXCaTCh3 Ky3JaH KeUUPUILIHUHT

OJIIM OJIMHAJIH.



Tabkuiam JO3UMKH, MabIyMOTJIAp XaBQCU3IUTH TYIIyHYacura oAatna,
sHa Oup Tanab-MabIyMOTJIAPHUHT (poiianaHyBUYaHINTH KUPUTHIAAU. MabiymoT-
JapHUHT (poiianaHyBUYaHINTU AETaH/Ia MabIyMOTIAp €TKA3WINIIMHUHT KadoaaTu
tymyHuwiaau. |PSec nporokonnapu 0y MacainaHu X,ajl dTMalad Ba yHU TpaHC-
nopT catxa ISPra kpiaupagu. IPSec nmpotokosmiap CTE€KH TapMOK, caTXHjaa ax-
OOpOT XUMOSICUHU TabMHUHIAWAW. By XHWMOSHUHT WIIJIOBYM WJIOBajapra
KypUHMACITUTUTA OJTHO KeTa/Iu.

IP-naker IP TapMokiapaa KOMMYHUKAIMSHUHT (QyHIaMEHTA OWpIHUTd
xucobnmaHaau. YHUHT Ty3miMacu 8.19-pacmaa kentupwiras. |P-nmaket Tapkubuma
manbOa agpecu S Ba axOopoT kalOyd KUIyBUYMHHHTH anpecu D, Tpancmoprt
capiaBxacu, Oy MakeT/Ja TallMIyBYM MabIyMOTJIap XWJIM XyCyCHAaru axOopoT Ba

MabJIyMOTJIAPHUHT Y31 OyJaau.

ff-capnap”a Tpaucnopr TCPcu

éxu UDP capnasxn Masnymornap
Anpec-S

Anpec-D

8.19-pacm. |P-nakem mysunmacu

AyTeHTH(UKAUUSIANIHY, y3aTUIYBYM MabIyMOTIAPHUHT KOH(UIEHIINAI-
JUTY Ba SIXJUTIUTMHA TabMHHJAII Makcaauaa, |PSEC mpoTokomapuHUHT CTEKU
KaTop CTaHAAPTIAIITUPWITaH KPUOTOrpa(UK TEXHOIOTHIIAp aCOCUIa KypUJITaH:

- KaIUTIApHU aJMAIITUPUII OYHK, TAPMOKJAH ¢oiinamaHyBunIap opacuia
maxduil kamuTaapHu Tak,cumiamHuHT [udpdu-Xemnman anroputmu Oyinya
ama’nra olupusIaIu;

- MKKajla TOMOHHUHT X,aK,MK,HAIMruHy kadomatiam Ba main-in-the-midle
XUJIUAATYA XYKYyMIApHH OJAUHU onuil Makcaauaa Auddu-Xennman anroputMu
Oyiinua aJMalMIUIapHU UM30JIala 09K, KaduTiap Kpunrorpaduscunan ¢oii-
TaaHuIa Iy,

- OYMK, KAIUTIAPHUHT X,aK, UK, MHJTUTMHY TaCIMKJIAIIA PaK,aMIIn cepTudu-
KaTJIap WUIUIATHIIAIN;

- MabJIyMOTJIapHH M dpamaa 6JI0KIM CHMMETPUK aaropuTMmiapaad ¢oii-
JaTaHuIaIu;

- X3nutam QpyHKIUAIApHU acocH1a axOopOTIapHH ayTeHTU(DUKAIHIIALT all-

TropuTMIIapu UILIATHIIAIN.



XIMOsiTaHTaH KaHAIHU YpHATHIN Ba MaJajiiallijard acoCuid Macaiajap
KyWAH1aruiap:

- QoligananyBYmIap KM KOMITBIOTEPIApHU ayTeHTU(UKALIMSTIAIIL,

- XUMOSUTAaHTaH KaHAJHWHT OXHMPIH HYKTaJapy oOpacuaa y3aTHIyBUU
MabIyMOTIAPHU MUQPIIANI Ba ayTeHTUUKAIUSIIALT,

- KQaHIHUHT OXUPTH HYKTAJIAPUHU MABIYMOTIAPHU ayTeHTH(UKAIIHSIIAII-
na Ba mudpramaa kepak oynaauran Maxpuii kanuTiap OuiiaH TabMUHIIAIIL.

FOxppuna canab® yruiran macananapHu X,an stumga IPSec tusumu ax6o-
pOT amMamuil XaBCHU3JINTH BOCUTATITAPUHUHT KOMIUIEKCHIaH (poiimanaHay.

IPSec mpoToKOMMHUHT akcapuaT amaira OUUPWIMIINAA KyHUJarn KOMIIO-
HEeHTIapaaH GoiganaHmIaIn:

- IPSecHHHTr acocwuit npotokonu. Y0y KOMIOHEHT XUMOSIHU MHKATICYJIsI-
musaoBun  nporokos ESP (Encapsulation Security Payloacl)uu Ba capiaBxaHu
ayrenTudukanusiosuu nporokonn AH(Authentication Header)HH amaira omu-
paau. Y capiaBX,aJapHU UILIANIN; TaKeTra KyJUIaHUIaAural XaB(pcus3nuk cuéca-
TuHu aHuknam yuyd SPD Ba SAD mawsnymotiap 6azacu Ouian y3apo ajoka
KUJIa]Iu;

- KaJIUT axO0opoTiapuHu anMamuiHu 6omkapuin nporokonu IKE. IKE
omataa (hoWmamaHuIl caTXuaa KyJUTaHWIaau (OTiepalioH TU3UMTa YPHATUIITaHU
OYHJIaH UCTUCHO);

- XaB(hcH3MK cuécataapuHUHT MabiiymoTiiap 6azacu SPD (Security Poli
cy Database). By »sHr myxwMm KOMIOHEHTIapgaH Owpu Oymubd, makerra
KyJUTaHuJaauran xaBcusnuk cuécatudu oenrmwiaiiau. SPD nan acocuit mpoTto
koJ1 IPSec TomoHnIan KupyBUM Ba YMKYBYH MaKeTIapHU UILUIanAa Goigananu
TaJw;

- XaB(cu3 accolualusIapHuHT MabayMoTiap 0aszacu SPD (Security Asso-
cition Database). by mabiymoTiap 6a3acu KUpyBYH Ba YMKYBUM aXOOPOTHH HIII-
Jam  yayH XaBdcu3 accormanmsuiap SA(Security  Association) pyixaTHHH
cakiaiimu. Ywk,yBunm SAnapiaH YMKyBYM TIAKETIADHW XUMOSUIAIIA, KAPYBUYU
8 Anapaan 3ca IPSec capnasx,anu naketiapHu unutama pongananmnanu. SAD
MabaymoTiap 6a3zacu SA OmnaH Kynjaa €K KaduTIapuH OOIK,apuil TPOTOKOJI-

napu |KE épaamuna tynaupunany;



- XxaBCcU3NIUK CUECATUHHU Ba XaBPcu3 accouususiaapau Oomkapunl. by -
xaB(cusnmuk cuécatnan Ba SAHH OoIKapyBUH HIIOBAJIAP.

Acocuii ipotokon IPSec (ESP Ba AHum amainra omupysur) TCPSP npo-
TOKOJUIAPUHUHT TPAHCIOPT Ba TApMOK, CTEKJApu OujaH y3apo y3BHH ajokaja
oynanu. IPSecHH tapmok, catxununr kucmu neduin mymkuH. |IPSecHHHr acocuii
MOJyJIU UKKUTA UHTEP(PEHCHU - KUPHUII My Ba YUKHII Wynu uHTepdencaapHu
tabMuHIaiau. Kupum Hynu uHTepdeiicu KUpyBUM MaKeTIap TOMOHMJIAH,
YUKW Wynd UHTEpENCcH 3ca YMKYBUM MakeTjap TOMOHUIAH (oiaanaHuIaIu.
IPSecHHHr amanra ommpwmmum TCPSP npoTokoiinap CTEKMHUHT TPAHCIOPT Ba
TapMOK, CaTXJAapu opacuaaru uHTepdeiicra 60riuk, OyIMacauru J03uM.

SPD Ba SAD wmawnymornap 6azacu |IPSec wmnurammwmra >xupmuii Tabcup
Kypcaraay. YJapaard MablymMoTiap Ty3WJIMacuHM TaHjgam |PSeC unutanmHuHr
YHYMJOPJIUTUTA TABCUP 3TAIH.

1P8ecnaru 6apua mpOTOKOJIIAPHU UKKUTA TYpyXra aXpaTUIl MyMKHH:

- Y3aTUIYyBUU MabJIyMOTIapHU O€BOCHUTA UILIOBYH (YJIApHUHT XaB(hCU3IHU-
I'MHY TabMUHJIAI Y4YH) TPOTOKOJUIAP;

- OMpPUHYHU TypyX, IPOTOKOJJIAPUTA KEPAKIM XUMOSUIAHTaH yIaHUIIap na-
paMeTpJapyuHu aBTOMATHK Tap3/1a MyBO(PUKIIALITHPHUIITAa UMKOH O€pyBYH ITPOTO
KoJLIap.

IPSec sapocunu yura AH, ESP Ba BupTyan KaHal Ba KaJlUTJIApHU
oomik,apumn |KE mapamerpiaprHu MyBO(GHUKIAIITUPYBUM MPOTOKOJUIAP TAIIKUI
3Ta/IN.

IPSecHHHr xaBdcuznuk BocutamapuHuHr apxurektypacu 8.20-pacmia
KETTUPUIITaH.

ApPXUTEKTYpaHUHT r0yopu cazujuda KyHuaard npoTOKOJIap >KOMIaITraH:

- BUPTYyaJ KaHaJ mapameTpiaapruHu MyBO(DUKIAMITUPYBYN Ba KAJIUTIIAPHA
oomkapum npotokonu IKE. By npoTokon Xxumosiianran kaHajaHU WHALIMAINA3A-
UsIall YCYJIUHY, )KyMJIaJJaH UIUIATUIIYBYM KPUIITOX,MMOSUIAII aJTOPUTMIIapUHU
MYBO(GUKIAITUPUIIHU X,aMa X,MMOSUIaHTaH YJIaHUII Joupacua Maxduil KaauT

JapHU adMalIuil Ba OOIIKApUII MyoJaxalapuHu Oenruianau;



[IpoTokon [Tpotokon [Tpotokon
AH ESP IKE
i
AyTeHTUpUKAIHS udpnam Kanutnapau
aITrOpUTMIIAPH aJIrOpuTMIIapU OOLIKAPHLI
aJIrOpuUTMIIapU
WHutepnperanus
nomenu DOI

8.20-pacm. IP Sec npomoxoanapu cmexunune apxumexkmypacu

- capnaBxgHM ayreHTHuKauuanoBun npoTtokoid AH. By mporokon
MabJIyMOTJIap  MaHOaWHU  ayTeHTU(UKAUWSJIAIIHU,  YJapHUHT,  KaOyn
KWIMHTAHUJIaH CYHT, SIXJIMTJIUTUHU Ba XaKUKUMJIUTUHU TEKIIUPUII Ba TAKPOPUI
axOOpOTIAPHUHT TUKAIITUPWINIIUIAH XUMOSIHU TabMUHIIANIN;

- XMMOSIHU MHKANCYIAIUsUIoBUM poTtokos ESP. By npoTokon y3atuinyBuu
MabIyMOTIApHU KpUnTorpaduk OCpKUTHUIIHM, ayTeHTU(UKAIUSAIAIIHU Ba SX
JUTIUTUHU TabMUHIAWIH xamjia TaKpopui axOopOTIapHUHT
TUKUIITUPWIAIIUAAH XUMOSIIalIH.

AH Ba ESP mpotokomnapu xap 6upu amoxuaa Ba OUpTaluKia HIILIATH-
JUIIA MyMKUH. By mpoTokoiutap BasuQalapuHUHT KHcKadya Oa€HUAAaH KypUHHO
TypUOIUUKHU, YIAPHUHT UMKOHUSATIAPU KICMaH OUp XHIL.

AH mportokonu ¢akaT MabIyMOTIApHU SAXJIUTIMTUHU Ba ayTEHTH(HKa-
USJIAH  TabMUHIAMTa jkaBod Oepamu. ESP mpoTokonm KyBBaTIMPOK,
XucobOnaHagu, YyHKH y MabIyMOTJIApHHU MHUpIalld MyMKHH, YHIAH Tallkapu
AH npotoxonu BazudacuHu X,am 0akapuiim MyMKHUH.

IKE, AH Ba ESP npoTokouTapuHUHT y3apo ajloK,ajdapu K,ylujaaruda Keda-
mu. ABan IKE mporokonm OyiiMda WMKKWATa HyKTa Opacuja MaHTUK,MH YIaHUIII
ypHaTwiaau. by ynanum IPSec crangaptiapuna "xaBdcu3 acconuarus'-Security

Association, SA HoMuHH oJiraH. YOy MAHTHUKHI KaHall yPHATHIIMIIN/1A KaHa-



HUHT OXUPTIH HYKTAJIAPUHU ayTeHTU(UKaIUsAIam Oakapuiaaaud Xamaa MablyMOT-
JapHU XUMOSJIAII TIapaMeTpiapy, MacaiaH, Mmudpan alropuTMH, CECCHsl Max-
buit xkamuru Ba X,. TaniaHagu. CyHrpa xaBdcus accorumanus SA TOMOHUIAH
ypHatuiaran goupana AHBa ESP nporokonu uninait 6onutaiiau. by nporokoi-
Jap €paamuia y3aTHWIyBYM MabIyMOTJIAPHUHT HUCTAITaH XWMOSICH, TaHJIAHTaH Ta-
pameTpiiapaad ¢GoinanaHuITaH Xpiiaa, Oakapuiaiu.

IPSec apxurtektypacununr ypma caewunu |KE mnpotokonuna
KYJUIaHUJIYBYM TIapaMeTpiIapHA MYBO(QUKIAIITHPHUII Ba KATUTIAPHHU OOIIKAPHUIIT
anmroputMiapu xamaa AH Ba ESP mporokommapuna uimmatuiyBYM ayTeHTU(DU-
KaIusiian Ba mu@piiamn airopuTMiIapy TaITKII STaIH.

Tabkuanam j103uMKH, |IPSEC apXUTEKTypacCHHUHT IOKPPH CaTX,HJaru BUP-
Tyajl KaHaJHH XuMosutaml nporokoiuiapu (AH Ba ESP) myaiisn kpunrtorpaduk
aIrOpUTMIIapTa OOTIMK, SMac. AyTeHTH(PHUKAIUUIIANI Ba MH(PIANTHUHT Ky COH-
JU Typiu-TyMaH ajropuTmiapujian Qoinananuin UMKOHUSITH Tydaiau [PSec
TAPMOKHU XHMMOSUTAITHA TAIIKWJI ATUIMHUHT IOKPPH Japa)kazia MOCIaHyBUYaHIIUTH
tabmuHnainau. |IPSeCHHHr mocnanyBuannuru neranga xap Oup mMacana ydyyH
YHUHT SUWINIIHHUHT TypJd YCYJUTapy TaBCUS ATWIHIIK TylryHuiaau. bup maca-
Ja y4yH TaHJIaHTaH ycCyJ, oJaraa, OoIllKa MacajallapHU aMajra OIIMpPHII yCyIa-
pura 6ornuk, smac. Macanan, mudpaam yayH DES anropurmMuHuHT TaHmaHWImm
MaBJIyMOTJIAPHUA ayTeHTH(PUKAIMSIANIIA HWIDIATIIYBYA JalHKECTHH XUCOOIall
(GYHKITUSCUHY TaHJIAIITa TAbCUP K,WJIMANIH.

IPSec apxuTexkTypacHUHUHT nacmku camuy UHTEPIpETarusian JOMEHU
DOI (Domain of Interpretation)flaH uGopar. WuTeprperaiusiiain JOMEHUHUHT
KYJUTAaHUII 3apypusiTura Kyhujaaruiap cabad oymau. AH Ba ESP mpotokosmapu
MOJYJUTM Ty3ujMmara sra, SbHU (oiganaHyBUMIap y3apo KEIUIIWITaH X,0J/1a
mmdpram Ba ayTeHTHPUKAMUTAITHIAT TypiId KpUNTOrpaduK alropuTMiIapuaaH
doiinananunuapun MyMkuH. [y cababmm, Gapua WIUTATHITYBYHM Ba SIHTH KUPUTH-
JyBYHM TPOTOKOJ Ba aJITOPUTMIIAPHUHT OHMpraivKia WIUIANIMHA TabMUHIOBYH
MOYJ 3apyp. AliHaH 11y Baszudaaap HHTEPIpPETAUIIANT JOMEHUTA FOKJIATHIITaH.

WuTtepnperanusuiam JoMeHH MabiymoTiap 6azacu cudaruma IPSecfla nm-
JaTWIAUTaH TPOTOKOJIJIAp Ba alTOPUTMIIAP, YIAPHUHT TMapaMeTpiiapH, MPOTOKOI

uaeHTU(PUKATOPIApH Ba X,. XyCYCHJAru axOopoTiIapHU cakmaiau. MOoxusTu



Oyinya uHTepnpeTanusiam gomenu |IPSec apxurektypacuaa gyHIaMEHT POJIH-
Hu Oaxapamu. AH Ba ESP mportokosutapuaa ayTeHTH(UKAIMSIANT Ba MU(pan
aropuTMIiIapu cudaTuaa MWUIMK CTaHgapTiapra Moe KelTyBYM aJrOpuTMIIapAaH
doiinananui yayyH Oy alropuTMiIapHUA MHTEpHpeTalusiiall JOMEeHHIa pyixaTiaaH
YTKa3UII JIO3UM.

AH éxu ESP mporokosmnapu y3aTuiyBuUd MabIyMOTJIapHU KyHUJard HK-
KHUTa PEKUMA XUMOSJIAIIA MyMKHUH:

- TyHHen pexumaa; |IP maketnap OyTyHmaii, ymapHUHT capiaBxacu OuiiaH
Oupra XuMosiIaHaIu.

TpactopT pexumuna; |IP  makernmapHuHr dakaT HUMAArUIaApU
XUMOSUTaHAIH.

TyHHEN pexxuMH acocuil pexxuM xucobnanaau. by pexumaa nactinadbku
naket siHru |P makerra sxoiiiaHaau Ba MabIyMOTJIap TapMOK, Oyinuya y3aTHIIl SH-
ru |IP-nakeT capiaBxacu acocujia amaira omupuiaan. TyHHeNI pexuMu/ia uil-
namiaa xap oup onauit IP-nmaket KpUuntToxaMosijaHTaH KypuHUIga OyTyHIaiya
IPSec kouBepTura xoinanagu. IPSec kouseptu, y3 HaBOaTtuaa Oomka
xuMositanran |P-nakeTra nHKancymsnusaaanagu. TyHHeNn pexXuMH 0JaTaa Max-
CyC aXpaTWiraH xaB(Eu3NUK MNUTI03Japuaa - MaplHipyTu3atopiap €Eku
TapMOKJIapapo SKpaHiapAa amaira omwupuwiaad. byHpmail numosnmap opacuaa
XUMOSIJIaHTaH TYHHeJUIap aKJUTaHTUPUIIAIH.

TynnenHuHr OoImIKa TOMOHUAA KaOysl KUJIMHTaH XUMosutaHran 1P-makernap
"ounnmagu" Ba oJuHraH Aactiadku |P-makernap kaOyna KWIyBUM JIOKaldl TapMOK,
KOMIIBIOTEpJIapUTa CTaHAAPT Kpuaanap Oyiinya y3aTwiaau. |P-makeriapHu TyH-
HEJUIalll TYHHEJUJIApHU 3racu OyJIMMII JIOKaJ TapMOKIAru OJJUM KOMIIbIOTEpJIap
yuyH maddod xucobmanaau. OXUpru TM3umiIapaa TyHHEN pexuMHu Macodaaaru
Ba MoOui ¢oigananyBuUMIapHy Majajjail y4yH UIUIATHIUIIN MYMKUH. Oy
xpana QorgananyBuniap kommetorepuna IPSeCHHHr tynnen pexxumunu amaira
OIIUPYBYH NACTYPUN TABMUHOT YPHATUIIUIIH JIO3UM.

TpancnopT pexxumuga TapMmok, opkaiu IP-makeTHu y3aTuimn Oy MakeTHUHT
nactnabku  capiaBxacu €paamuaa amanra owmupunand. IPSec  konBeptura
KPUNTOXIMOSIaHTaH KypuHuiiaa (axar |P-maker nuuaaru »xoinaHaau Ba OJUH-

raH KoHBepTra aactiabku |P-capnaBxa kymunaau. TpaHCIOPT pexXUMU TyHHET



pexuMHura HHCOATaH TE3KOP Ba OXHUPTU TU3UMIApAA KYJUIAHUII Y4yH HWILIa0
YUKWIraH. Yoy pexxuMm macodagaru Ba Mooun ¢oiiadaHyBUYMIapHU XaMJa JIo-
KaJI TAPMOK, HYHUIard axO0OpOT OKMMUHU XUMOSJIAITHN Majajjamiaa UIIaTHIIn-
KM MyMKHUH. TabKy[1aml J03UMKH, TPAHCIOPT PEXKUMHJIA UIUIAIl XUMOSJIaHTaH
y3apo ajioka rypyxura KupyBuM Oapya THU3UMIIapJa y3 aKCMHHU TONAJy Ba akca-
pUSAT XpJUiap/ia TapMOK, UIIOBAJApUHU KalTa JacTypiianl Tanad dTUiaaau.

TyHHen €xu TpaHCHOPT peXuUMHUAAH (oilganaHuIl MabIyMOTIAPHU
XUMosJIalra Kyiuinaauran tanabnapra xamaa IPS ee umoBum y3en posura
OOrJIMK,. XUMOSUIaHYBYM KaHAJIHU TYTAIJIOBUM Y3€1-XOCT(OXUPIU y3en) KU IUTI03
(opamukgaru y3em) Oymumm MymkuH. Moe xpina, IPSecHH x,ymnamausr
K,ylHarnyura acocuii cxemacu (papkiaHaau:

- "XocrT - xXocT'";

- "moro3 - nro3';

- "XxocTt - nuno3";

bupunuyn cxemama XxumosiIaHTaH KaHall TAPMOKHUHT OXUPTH UKKUTA y3e-
mu, seau HI Ba H2 xoctnap opacuna ypuatunaau (8.21-pacm), IPSecHH manan-

JIOBYM XOCTJap yYyH TPAHCIOPT, XaM TYHHEN pexumiapuaaH QoiimaniaHumira

pyxcat Oepunaamu.
SA X,AMOsITIaHTraH KaHaIu
IPSec IPSec
Xoct HI — | XocrH2

8.21 pacm. "Xocm-xocm " cxemacu

NkxkuHuM cxemara OMHOAH, XMMOSJIaHTaH KaHan xap Oupuna IPSec mpo-
TOKOJIM HILIOBYH, xasgeusnux wwmosnapu SG1 sa SG2 (Security Gateway) ne6

aTaJlyBUM OpaJIUKAArv UKKUTA y3eJUiap opacuja ypHatuiaau (8.22-pacm).
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8.22-pacm. "lllmo3-1mr03" cxemacu

XaB(CHU3IUK LUTIO3M MKKUTAa TApPMOKK] YJAHYBUM TapMOK, KypHUIMAacH
Oynub, y3unaH KEWWH KOMJalraH XOCTIap y4yH mudpiam Ba ayTeHTHU(HUKa-
mustam  pyHkiusuiapuan  Oaxapanu. VPNHHHF xaBdcuznuk nutosu anoxuia
JacTypHil MaxcynoT, anox,uja annapar kypuima xamaa VPN Qyskuusiiapu 6u-
JaH TYyJIUPWITaH MapuIpyTH3aTOp €KUM TapMOKIApapo SKpaH KypUHUIIUAA aMal-
ra OIIUPUINIIN MyMKHUH.

MabiyMOTIapHU XUMOSJIAHTaH ajJMallWuIl TapMOKJAapra yJaHTaH, XaB-
(cU3MUK MUTIO3NIapUIaH KeWHH KOMIAIIraH X,ap KaHJal MKKUTa OXUPTH y3eJuiap
opacuna pyu oepuinu mymkuH. Oxupru y3emnapaan IPSec nporokonnu manan-
Jam Tanad KWJIMHMANIW, yinap y3JMapuHUHT TpaduIMHH X,MMOSJIaHMaraH XpJjia
KOPXOHAHUHI MIIOHWIM TapMoru Intranet opkamu ysatamu. YmymdoiinananyBuu
TapMOK,K,a F00OpMIIyBUM TpapuK XaBPCHU3IUK IUTIO3M OpKadd yTaau Ba Oy IUIIO3
y3uHUHT HomujaaH |PSec épmamupa TpapukHH X,MMOSUTIAIIHU TabMUHJIANIM.
lnro3mapra ¢akaT TyHHEN peXUMHIA WUIUIANIra pyxcar Oepuiaau, rapyd yiaap
TPAHCHOPT PEKUMHUHU XaM MaJajjaliapd MyMKUH (Oy Xpliga camapa Kam
Oynaam).

"Xoct - mutr03" cxemacu KynuHYa X,MMOsUIaHTaH macodaman ¢oiimana-

HUIIA uiiaTuiaaay (8.23-paem).



Intranet
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8.23-pacm. "Xocm-xocm"kananu 6unan mynoupunean "xocm-winio3" cxemacu by epna
xaMmosiianran kanan IPSec unutoBun macodanaru HI xoct Ba kopxona Intranet
TapMOrura KupyBuu Oapya xocTjiap yuyH TpaukHU XxumosuioBun SG 1uTI03
opacuia TalIKui 3Tuiaaan. Macodanars XoCT IUTI03ra MaKeTJIapHH KYHATHIIAA XaM
TPAHCIOPT Ba XaM TyHHEN pexumiapuiaH ¢Gola-JTaHUIIA MYMKHH, LIJTIO3 3ca
XOCTra nakeTjaapHu (pakaTt TyHHEN PeKUMHUIA KyHATaIH.

by cxemanu Macodanaru HIl xoct Ba HUII03 TOMOHHUJIAH XUMOSJIAHYBUYU
WUYKU TapMOKKJA Terumnau Oupop H2 xoct opacuaa mapamien sHa Oup
XUMOSJIAaHTaH KaHAJHU spaTud mMoaudukanusanam MyMkuH. Mkkura BAnan Oyn-
nail koMOMHaUMsIa0 ¢oiasaHuIl UYKA TapMOKAArd TpapUKHU XaM HIIOHWIH
XUMOSJIAIITa UMKOH Oepaau.

Kypunran IPSec acocuaa x,uMosiiaHraH KaHaJIHU K,ypHII CXeMallapu Typ-JiH-
TyMaH BUpTyaldl X,umostmanran tapmoknapan (VPN) spatumpa xeHr
kyutanunanu. IPSec acocuma Typam apxuTekTypara sra OyiraH BUPTYa
XMMOSUTAHTaH TapMOKIap, Xymwiagan macodanan ¢oiinamanysun VPN(Remote
Access VPN), xopnopamus nangaru VPN(Intranet VPN) Ba xopnopanusiiapapo
VPN(Extranet VPN) k,ypunaim.



IPSec acocunmaru VPN-TeXHOTOTUATAPUHUHT KO3UOATUINTUHN KyWHIaru
cababmap OpK,aJiid U30X1alll MyMKHUH:

- TAPMOK, CATXMHUHT XUMOSICH TapMOKJa UIIIOBUM Oapya TaTOMKIII TH-
sumiap yuyH maddod, spHM Oapya WiIOBaJap XHMOSJIAHTaH TapMOKIa Xeu
KAHAAN Ty3aTUILCHU3 Ba Y3TapUIICU3 XYAJAU OYUK, TAPMOK/Ia UIIIaraHUuJeK UIl-
JTaBEPAIU;

- XAMOSUTAll TU3UMHHHUHI MAacHITa0JIaHyBYAHJIUTU TabMUHIIAHAAWU, SBHU
MYpaKkKaOIUTry Ba YHYMIOPJIMUIU TYpiAu OyJraH OOBEKTIApHU X,MMOsSUIAI YUyH
MYypaKKaOJIUIy, YHYMJIOPJIUTH, HapXu JAapaxacu Oyiimua aadkBaT OyniraH
X,AMOSUTAITHUHT aCTypuil €K HacTypHif-anmapaT BoCUTanapuaaH GoianaHuml
MYMKWH;

- MaciTabJaHyBYHM KATOpJAru axOOpOTHU X,MMOSIIIAIT MaxCyJI0TiIapu Oupra
unriaai onaaunap, ury cababiu ynapHHU Typiu caTxaaru oobekTiapaa (macodana-
T'Hl SITOHA TEPMUHAIUIAP/IaH TO UXTUEPUN MacIITa0IM JIOKall TapMOKapraya) pe-
cypciapugan Ba Tpadurunad 6apya 6eronanap QoigaranaosoMaiuran sroHa

KOPIOPAaTUB TAPMOK,K,a OUPIAIITUPUIIT MyMKHH.



1X600. OYUK, KAJIMTJIAPHU BO111IIIAPUIIT HHOPATY3UJIMACH PKI

9.1. PK1HuHT HlIILJIAII NPUHIIANTH

Tapuxan axO0opoT xaBPCU3IUTUHU OONIKAPYBUM Xap KaHIal MapKa3HUHT
Bazudanapu goupacura axo0poT XaBQCHU3IUTUHUHT Typid BOCHUTATapd TOMOHH-
JaH WIUIATAIYBYA KAIUTIAPHU OOIIKapuIln KupraH. by-kamuTmapuu Oepwil, sH-
ruaii, 0eKop KUJIUII Ba TApKATHUILL.

Cummerpuk kpuntorpadusiian QoiiajaHuiiraHaa KaauTIapHU TapKaTHIL
Macajacu SHT Mypakkad MyamMMora ailJlaHraH, YyHKH:

- N doitnananysun yuyii xumosutanran N(N-1)/2 kanutHu Tapkaruii jio-
3uM 3au. N Oup Heua ro3ra TeHT OynraHuaa 0y cepMaliakkaT Basudara aiyiaHu-
I MYMKHH,;

- OyHAall TH3UMHUHT MypaKKaOIury (KaJTuTIIAPHUHT KYTUTHTH Ba TAPKATHUII
KaHAJIMHUHAT Max(QUIATATH) XaBGCU3IIUK TUSUMUHU KYPHIIl KPUIAIAPUHUHT OUpHU-
TU3UM OJIMIJIUTHTa TYTPU KeIMaiau, HaTuxkamaa 3aud IKOWIAPHUHT TMano
Oynuiura oaud Kenaau.

Acummerpuk kpunrorpadpus dakatr N maxduil KaauTHU TaBcus 3THO, Oy
MyaMMOHHU 4eTyiiad yTHIIra MMKOH spatanu. bynna xap 6up QoiinananyBunia
dakar 6utra Maxpuil KaauT Ba MaxCyc ajiropuTMm Oyinda maxduil KaauTaaH
OJIMHTaH OYMK, KaJuT OyJaau.

Ouuk, kanuTAaH Max,puil KaauTHU 0JuO OyiaMaciauru cababiM OYHK, Ka-
JUTHU XMMOsJIaHMaraH X,ojija Oapya y3apo ajloK,a KaTHalI4ujapura TapK,aTHIll
MYMKHH. Y3UHUHT Max,huid KaJdurd Ba y3apo ajoKaJard IEePUrHHUHT OYHUK, Ka-
oury épramuia X,ap Kanjgad ¢oiinamaHyBuu X,ap K,aHJaW KpunToamaiapHua Oa-
KApUIIU MYMKHUH: OyJIMHYBYM CHUPHHU XHcoOiail, axOOpOTHUHI KOH(UIEHIUA-
JIUTH Ba SIXJTIUTIUTUHA X,MIMOSUIAII, JIEKTPOH PaK,aMJIH KM30HH SIPATHIIL.

Mynnai k,u1u0, CAMMETPUK KPUNTOrpaUSHUHT UKKATA aCOCUH MyaMMO-
CH X,aJ1 3THJIa/IU:

- KaJauTjap COHUHUHT KYIUIATH - yiap 3Hau aturu NTa;

- TAPKATUIIHUHT MYPaKKaOJHUIU - YIAPHU OYMK, TAPKATULI MYMKHH.



AMMO Oy TEXHOJOTHSHUHT OUTTa KaMYIJIUTH - XYKYM KHJIYBUH HUSATH
Oy3yK, oJlaM y3apo aJloka KaTHAIIYWIapH ypTacuja sKoimamranuga man-in-the-
middle (ypragaru ogam) Xy>KyMura MOMHJUIUTH.

Ouuk, xanutiaapHu Oomkapum uHppaTty3unimacu PKI ymly kamuunukHu
OapTapad kuiauinTa UMKOH Oepamu Ba man-in-the-middle xyxymuman camapaiu
XUMOSUTAHUIIHY TabMUHAaau. O4uK, KanuTiaap MHPPATy3UJIMacu KOPIIOPATHUB
ax0opOT THU3UMIIAPUHUHT WIIOHWIM WUUIAIIM Y4YyW aTajraH Ba WYKU Ba TAllIKH
doiinananyBUMIapra MIIOHYIM MyHOcabariap 3aHwxkupu €paamuaa xaBdcus ax-
O0opoT anmMamumira UMKoH Oepamau. Ouuk, kanutiap uHbpaTy3uiaMacu Qoiinana-
HYBUMHUHT MIAXCUH MaxX(uil KadUTHHU YHUHT OYHUK, KaJMUTU OWJIaH OOTrJIOBYM
3JIEKTPOH MACMopTra yxmabd UIIJIOBUM pakaMiiu cepTH(UKATIApra acCoCIaHaIu.

Man-in-the-middle xyowcymudan xumosnaw. Man-in-the-middle xyxymn
amalra OIIMPUITAaHUAA HUSATH Oy3yK, OJaM OYHMK, KaHall OpKaju y3aTHIIYBYH
y3apo aJOKAaHUHT KPHYHUU WIITHPOKUYUIIAPU KAJIWTIAPUHH CEKMHTMHA Y3UHHUHT
OYMK, KQJIWTUTA aIMAIITUPHO, KPHYHHM HINTUPOKYMIAPHUHT Xap Oupu OuiiaH
OyJIMHYBYM CUp SpATUIIM Ba CYHIpa yJIapHUHT Oapua axOopoTiapuHHU yuiaad
KpJUIIY Ba paciinppoBKa KMUJIUIIA MYMKHH.

XyKyM K,MJIYyBUMHUHT X,apaKaTUHUA Ba Oy XYXKyMJaH X,AMOSUIAHUII YCYJIMHHU
Mucos opkanu (9.1-paem) kypubd yuk,ainuk. @apa3 Kunauk, ¢hongaiaHyBYn-
nap 1 Ba 2 y3napura ymymuid Oynran OynunyBuu cupHu uddu-Xemman cxe-
Macu Oyinua X,uco0sal, XUMOsUTAaHTaH YJaHUIIHMA YpHATHILTA K,apop K,WIIUap.
AmMo 1- Ba 2- (doimananyBuniapuunr Kj Ba K, kanutiapu y3artuiaaérran oHaa
HUATH Oy3yK,, ojaM (@ aapecartra etkazmai ymuiad k,onmu. Husitu Oy3yk, omam
y3UHUHT Max(uil Ba OYMK, KaJIUTUHU fApaTud, ounmk, K kamutuaum 1 Ba 2-
¢olinananyBumiiapra CEKHHIMHA YIapHUHT xakukui ounk, Kj Ba K, xanuriapu-
HUHT ypHHra xyHatagu. Hatmwxkana 1 Ba 2 - ¢oiinananyBuniap OyJIUHYBYU CUP-
HU y3apo 3Mac, 6amku 1-(@ Ba 2-(@ cxemanapu Oyinua sipaTaawiap, YyHKA yJap
y3JapUHUHT Max($uil KaduTIapuaaH Ba HUATH Oy3yK, 0JaM (WHUHT OYHK, KaJIUTH

K@ nan doitnananaaumnap.
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9.1-pacm. "Man-in-the-middle " amaxacunu amanza owupuw. 1-
doiinananyBun 2-QoiigananyBunra mudpiaaHran axoopoTHU >KyHAaTTaH

BaKTUAAa HUATH OYy3yK, ogam @ yHUW ynuia® KpJvim Ba paciii(poBKa KHIUIIN
mymkuH (yHoa 1-¢ovigananysun Ownan OymuHyBun cup Kig Oop). CyHrpa HusiTH
Oy3yk, omam @ axOopotHu (y3rapTUpWIraHd OYyJIWIIA MYMKHH) Y3U Ba 2-HUH
doitnananyBun xucoOnaran OynuHyBuM cup Kg, man Qoiinananun® sHrugan
mmdpnainu. Hatmxana 2-doinananyBun 1-doigananyBun OWIaH XUMOSUTAHTaH
KaHaJira sramaH ne0 yinad, HusTH Oy3yK, oJlaM >KyHaTraH axOOpOTHHU OJajiH,
pacmmudpoBKa KWJIAI Ba UIILIATA]IH.

By xyxywmra kapmm camapaid BOCHTa HOTapuyc €k cepTUdUKAIMsIIanl
unopacu C A (Certificate Authority). Ouuk, KaJUTIapHHHT HOTapuall
TaCAMKIAaHTaH cepTUUKATIApUHU Kylutam Mman-in-the-middle xyxxymunan onnu-
HU OJIMIITa UMKOH Oepajii.

1-doiinananyBun HOTapuycra Oopaau, HoTapuyc l-doiiganaHyBUMHUHT
OYMK, KaJJUTUHU Y3UHUHT Maxduil xkamutuaad ¢GoiganaHud, 3JIEKTPOH paKkamiiu
uM30cu OuiaH um3onaiiau. byHna HoTapuyc pakamii um3ocu OusaH Hadaxat 1-
doiigaaHyBUMHUHT OYMK, KAJUTUHU, OalKU (oiiaraHyBUM XYCyCUIaru K,aTop
anuk, axooporuu (®.W.111., ui xoiiu Ba X,.) X,aMJa UM30HHHT TabCUP MY/IaTH-
HU UM30Janau. Xpcun Oynran xyxokar (dain) 1-poitnananyBum ouww xarumu-
HuHe cepmuguramsl n1e6 arananu. HoTapuycnaH y3WHUHT OYMK, KalUTH Y4YyH

cepTu(UKaT OMUIIHUHT XYM 11y MyoJaxacuHu 2-¢oiinanaHyBund xam Oaxkapa-

AU.



1 Ba 2-¢oiinananyBul UM30 YEKUJITaH OYMK, KAJUTIAPUHHU aJIMAallUIITraHu-
JaH CYHT, yJap HOTApUYCHUHI S3JEKTPOH paKamJii MM30CHHHM Ba cepTudukar
XakukaTan 1- €ku 2- QoigananyBuura OepuiraHJMruHu Tekmmpaau. Horapuyc-
HUHT 3JIEKTPOH pakamJid MM30CHMHHM TEKUIHMpUII (oiganaHyBUMIap HOTapHycra
Tampud Oyropraniapuia 3XTUETAAH ONMO KyHWITaH HOTAPUYCHH OYHK, KaJUTH
épaamMua MIEpUTHIIAH OJraH CepTU(UKATHU paciIM(PpoBKAa KUIUII OpKaau Oa-
xapunaan. Hatmxana amotapuyc CA opk,amm QoligaraHnyBYmiIap opacuaa Oaun
UIIOHY 3aHXUPU Tai0 Oynaau (9.2-pacm).

Hustu 6y3yk, onam (@ nHoTapuycra O0opu6 1-¢oiinananyBumHUHT cepTudU-
KaTUHHU OJIONIMAiiM, YyHKH yHra Oy cepTU(UKATHU OJIMII BaKTHAA MAaCHOPTHHU

Kypcatuiuura Ba y 1- goiinasianyBuu 3KaHJIUTUHU UCOOTIAIINIA TYTPU KEJIaIu.
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9.2-pacm. Homapuyc CA opyanu ¢otidananysuunap opacudacu 000Ul UMOHY 3AHICUPU
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Ouwy kanum cepmuguxkamnapu. OUYUK, KaIUT CcepTUHUKATIAPUHA
makmaaTupuim X.509 cranmapt tapaduaaH TaBCUs ITUITAH yambuil aymeHmu-
Qurxayusiauw TPUHIUIINTA Ba OYMK, KAIWTIA KPUNTOTH3UM XYCYCHUSATIApHUTa
acocIaHa/Iu.

Ouw xanum cepmuxkamu JeTaHAa MabAyMoTiap OyJIuMMH Ba HM30
OynMMUJaH TAIIKWI TOMTaH MAabIyMOTIAp Ty3WJIMAacH TYIIYHWJIaIu. MabiyMoT-
Jap OyJuMuUa OYMK, KAJIUT XYCYCHJIard Ba KAJIUT ATACUHU HUECHTHU(UKANNIOBUN
MablyMoTaap Oynamu. MiM30 OynuMuma O4MK, KUIUTIH MabJIyMOTIap OyJIuMHU
yUyH TeHEepaIusUIaHTaH OYMK, KallUT STACHHU ayTEHTH(PHUKAIMUIOBYH SJIEKTPOH

pakamiu um3o Oynagu. Ceprudukamnus mapkasu CA ceprudukaTiapiard O4mkK.



KaJUTIApHA ayTeHTU(UKALUATIAIIHA TabMHUHJIOBUM HWIIOHWIM YYUHYH TOMOH
XJICOOIaHaIu.

Ceprudukanusnam Mapkasd y3UHHUHT Xy(PT (04MK,-Max@wuii) Kanutura sra
Oynuo, maxduii kanmuT cepTuUKATIAPHA UM30JIAIll YYyH MIUIATUICA, OYMK, Ka-
JUT YOT THJIAAX Ba YHAAH (olganaHyBUuiIap cepTH(GUKATIArd OYHMK, KaTUTHUHT
XaKUKUUIUTUHU TeKmupuiaa doinananaaunap. Tabkuian g1 03UMKH, cepTud-
Kalusi MapKa3WHUHT OYMK, KaJUTHMHU XaB(cHU3 y3aTuil HadakaT cepTU(KAIU
MapKas3Hra Hraxca Mypo)kaaT acocuia, Oanku Oy OYMK, KaJUTHU KEPaKiId BaKo-
natra sra OyiraH Oomika cepTu(Kalus Mapka3d TOMOHHIAH CepTH(UKaIMsIall
acocuza xam amanra ommpuimi MyMmkuH. Ceptudukanus mapkasu (oigananys-
YUHUHT OYWK, KAJIUTU CEPTU(UKATUHU MAbIyMOTIAPHUHT MabIyM TYIUIAMUHU
pakamJii UM30 OMJIaH TaCAUKJIAll OPKAJIU MIAKIUTAaHTUPAIH.

Opnatna, MabIyMOTIAPHUHT Oy TyIJIaMHUra KyiHuaaruiap Kapaiu:

- OYMK, KAJUTHUHT TabCHUP JIaBPH: AABPUHUHT OONUIAHUIIHN Ba HUXPACH
CaHaJapUHU y3 WYUTA ONA]IU;

- KQJIWTHUHT HOMEPU Ba CEPUSCH;

- (olnanaHyBYMHUHT HOEO UCMU;

- (¢olganaHyBUYMHUHT OYMK, KJIUTH XYCYCHAAru axOopoT: YOy KaiuT
aTajraH aJlfOPUTMHUHT UASHTU()UKATOPU Ba OYUK, KAJIUTHUHT Y3U;

- 3JIEKTPOH paKamJId UM30HH TEKIIUPHII MyOJIaXKacH1a UIIIATHITYBYH ajl
rOpUTM (MacajaH, 3JeKTPOH paKkaMiIl UM30HH F€HEPALUSIIOBYH aJTOPUTM UJIEH
TU(UKATOPH);

- cepTudUKaAIUI MAPKAa3UHUHT HOEO NCMU;

Ouuk, KaIuT cepTu(UKaTi KyHuaaru Xycycusriapra ara:

- cepTudukanus MapKasMHUHT OYHK, KaTUTUAAH (oilaTaHyBUMHUHT Xap
Oupu cepTudKaTra KHpUTUITAH OUMK, KAJTUTHU YUKAPUO OJIUIITU MYMKUH;

- cepTudKanys Mapka3uaH Tallkapu xed Oup TOMOH cepTudukatu Ou-
JUHTUPMAC/AH y3rapTUPAOIMaiIu (cepTUPHUKATIAPHN COXTATAIITHPHUIL MyMKHH
aMac).

CeprudxaTiapHiu COXTAJIAMITUPHUII MYMKUH 3MACIUTH, YJIapHH yMyMQoOii-

JaJIaHYBYMU MabJIyMOTHOMAJIApJA4, X, UMOAJIIaMaCaaH YOIl 3TUIITrda UMKOH TyI' IUPaIH.



Ouyuk, KamUT cepTUdKATUHU ApaTUII KYyPT KAUTUTHU (OUUK-Maxduii) sipa-
TUmaaH OonutaHaau. KanuTHH reHepamusiam MyoJiakacu KyWHJard MKKATa
yCyJ OpKaji amalira OIUPHIUIIN MyMKHH:

- cepTuduUKaIus Mapka3u Kanutiaap )Ky§pTuHu spatanu. O4uk, KaIuT cep-
TU(KaTra KUPUTHIIAIU, YHUHT Ky PTH-Maxduil KanuT 3ca GoiigananyBumra ysa-
tunaan  (dolganaHyBUYMHA ayTeHTHU(UKALUMSIAIHA Ba KaJUT Yy3aTUIMIIUHUHT
KOH(QUACHIIMAJUTUTUHU TAbMUHJIAraH XpJja).

- (olimananyBuM KanuTiap )KypTUHU y3u apatand. Maxduii kaaut ¢oii-
JanaHyBYUAA CakJIaHalu, OYMK, KAJTUT 3ca XUMOSUIAHTaH KaHall OpKaju cepTud-
Kallys MapKa3ura r000puIaam.

Xnap 6up doiigananyBun cepTudkamus Mapka3d TOMOHUIAH HIAKIUIAHTH-
pwiran 6utTa kM OMp HEYTa KaIWTIAPHUHT dracu Oynuimm MyMKuH. Doligana-
HYBUYM OWp Heda TypJid cepTUKalMs MapKasuaaH OJIMHTAH cepThudUKaTIapra
XaM sra OyJIUIIN MyMKHH.

Amana Oomika cepTudukanys MapkasujaH ceptudrar osaguran Qoiina-
JaHYBUYWJIAPHU ayTCHTU(PUKAIUSIIAII YXTUEKH TYTUIIA/IH.

Cepmughuxamaapnu bowyapuwi musuMIApUHUHE 6a3a6ull My3uiMaiapu.
Ceptudkarnapau O0LIKAPUIIT TUZUMH-Y3apo axOoOpoT ajaMalluiiga XaB(hCU3IHK-
HU TabMUHJAIl MaKCaJuaa OYMK, KAJUTIM KPUNTOrpaduK TEXHOJOTHsIIapAaH
doiinananumra 3apyp OyiraH macTypui-anmapar BOCHUTANIAPU Xamja TalllKIAN-
TEXHHUK TaAO0UpIap KOMILIEKCH.

Ounk, xanmmmiapaun Oomik,apum uHpparysmwmacu PKI man-in-the-middle
Xy)KyMJIapUIaH HINIOHWIN X,MMOSIIAIIHA amajira OIIMPHIITa UMKOH OepyBYM HO-
Tapuyciap tapMmorugan mbopat. Horapuyc opk,amu QoiimamaHyBuniap opacuuarud
oM MIIoHY 3amwkupu (9.2-pacMm) OuTTa HOTapuycra, yHra Tampudg OyropraH
doiifanaHyBUMIAPHUHT OYUK, KAIMTIAPUHH, UM30JIaHTaH CepTH(HUKATIAPHU Spa-
THUII HYJIM OWJIaH X,MMOsIIAITra UMKOH Oepaju.

By TH3UMHUHT camapaiy WAy Kyiuaarmiapra OOk, :

- y3apo ajoka UITHUPOKYHIApU cepTU(HUKanns MapKa3u OUUK, CepTUU-
KaTUHHHT X,aK, WK, HycXacura sra OyJIuIuiapy mapT;

- y3apo aJloK,a UIITPOKYMIAPU UILIATAAUTaH aXO0POTHHU X,MMOSIIAII BOCH

Tajapy y3apo ajioKaJaru MEepUrHHUHT X,ap KaHaal cepTuuKaTUHU cepTUdUKa-



IIUsl MapKa3WHUHT OYHK, cepTUdHUKaTUaaH ¢oiinaraHnd aBTOMATHK Tap3/a TeK-
[IMPa OJIUIIN JIO3UM.

bab3uma y3apo ajokajaru IHiepuKiIap CepTHUKAIMS MapKazuaaH Xyzda
y3okna Oymummurd MymkuH. by xpnga CA HOTapuyClIapuHHHT TaKCHMIIAHTaH
KaTJamiapy sipaTuiIaim.

CepTudukanusiiaiiHuHT yuTa 6a3aBuil Moaenu (hapKITaHaIn:

- ceptudUKaATIAPHUHT HEpaPXHK (I1a)kapa) 3aHKUPUTA ACOCTAHTaH Cep
TU(DUKATASITAITHAHT UEPAPXUK MOJICTIH;

- Kpocc-cepTuduKanusiam Moaenu (y3apo cepTHGUKANUSIIANIHE Ky31a
TyTaju);

- cepTuUKaMUTAITHUHAT TapMOK, (TuOpua) Moaenu (MepapXuK Ba y3apo
cepTH(UKAMSIAII YIEMEHTIAPUHN Y3 HUUTA OJIafH);

HUepapxux mooenoa CA nap 6omka CA nmapra ceprudukariap 60epyBUu

UJIU3 cepTUUKaII MapKa3ura uepapxuk To0enukaa xomnamran (9.3-pacm).
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9.3-pacm. CAnuHe ukku cam3pui uepapxusacu

Nnnu3 ceprudukanusa mapkazuHuHr Bazudacu tooe CA1 Ba CA2napHu

kainnmamgan uoopar. Xap Owmp CA XaBOCHU3IMKHUHT SATOHA Japa’kaCHHH



TabMHHJIAII Makcaauaa cepTUUKAUUSIAIIHUHT OepuiraH cuécaTura MyBO(UK,
unuiaiian. 9.3-pacmpa kentupunrad mucoiaga C A HOTapuyCIapHUHT sHa Oup
UepapXuK caTxu spaTuiagu. Hortapuycnap:

- ¢oiimananyBumiapra yxmab ceptudukariapuau mapkazuit CAna umso-
Jalany;

- mapkasuil CAra yxmab oaauil poianaHyBUYMIapHUHT CEpTUPUKATIA
puHU Maxpuil KanuTiapu OuinaH, UM3o0JaliuIap.

Macoq)aaam ICPUKHUHT XAKUKUHAJIMTUHA TCKINUPHUII MaHTHUKH

Kyhnaarunda kypuianau (9.4-pacm)
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9.4-pacm. Macoghaoaeu abonenm cepmughuxamuru meKuuUpumuL Cxemacu.

- (poitmananyBYM MEPUTUHUHT cepTU(HUKATUHH 010, yHH HOTaHUIT CA

UM30JIaraHuHU aHUKJIaau;
- y miepurujad ymoy CAHUHT cepTU(DUKATUHU Cypaliu;

- CAnunr ceptudukatuau onud, yHu Mapkasuit CA ceprudukatu ouinaH

TCKIIHUPAIu,



- MyBadakusTIM TeKmMpuigaH cyHr QoiinamanyBun Oy CAra uimoHa
Oounaiian Ba YHUHT cepTudukatd Owian macodamaru QoiiganaHyBuu cepTudu-
KaTHUHH TEKIIUPAIH.

Xyaau 1yHAal TEKIIMPUITHU UKKMHYM LIEpUK xaMm Oaxapaau. Myxumu,
UIUIATWIAUTaH axO0pOTHU XUMOSUIAIl TU3UMJIapu OyHAall Mypakkad uepapxuk
TEKIIUPUIIIAPDHA aBTOMATHK Tap3la Oakapaoscuniap. TaBcuQaHraH HepapXuK
CXEMaHHM, 3apypHsT TYTUITaHJA UEPAPXUSHUHT SHTU CaTXJAApUHU KUPUTHO, Ja-
BOM ITTHUPHII MyMKHH.

Kpocc-cepmuguxayuanaw wmopenuga UepapXUSHUHT OHp IIOXAAa
Oynmaran myctakun CAmap ceptudukamnus Mapka3iapyd TapMOTHIA y3apo cep-
TuuKanusuiaHaguiap. TeKIUpuUII cxeMacu y3rapMaiau, yyHkd (oiigananyBun-

ra 6eroHa HOTapUyC YHUHT HOTapuycura tooeaek Tyronanau (9.5-pacm).
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9.5-pacm. Kpocc-cepmughukamnaw cxemacu.

Tabkuamam JT03MMKH, KPOCC-CepTUGUKAIIASIIAI MOJICIN cepThdUKaTIap-
HU OOIIKApHII TH3UMHUHUHT TapMOKIU apXUTEKTYPACHHUHT XYCYCHH XOJIH
xucoO1aHaIu.

CepTudukariapau OOIIK,apUIl TU3MMHHHHT HEPAPXHMK Ba TapMOK, apXu-

TEKTYpPaJIAPUHUHT YMYMJIAIITHPUIITaH cXeMallapu 9.6-pacMaa KEATUPHUIITaH.



Ceprudukarnapan  OOMIKapuIl  TU3UMUHUHT  UEpaApXux  my3uimacu

Kyinaaru ad3amkiapra sra:

- y MaBxyn ¢enepan Ba uaopa TAIIKWIUI-OOLIKapyB Ty3uiaMmanapra
yXIIanl Ba YIApHUHT MPUHIUIUIApY Oyiinya KypHJIHIIN MyMKUH;

- Y UICMJIQPHUHT UEPAPXUK JapaxTUra OCOHIMHa OOTJIaHUIIU MYMKUH;

- y y3apo ajokajaru 6apya TOMOHIap y4yil cepTudukatiap 3aHXUPUHU

KUAUPUII, KYpPHUIIl Ba BepUPUKAIUSIIANTHUHT OJIUNA aJITOPUTMUHU aHUK Al IH;

Hepapxuk Ty3mima Tapmoxau Ty3uiMa

N Oww.
| : (& O

4 s 0

CepruduxanusuialiHuHT -> CepTuduKaT YUKHUIIHA

O UIIOHYJIM MapKas3u

CeprudukanusianHuHT Kpocc-ceprudukarnmsnan

TacIUbyTOBYU MapKa3u

l_l donganaHyBuu
9.

6-pacm. Cepmughuxamnapnu 6owkapui MusUMUHUHE UEPAPXUK 84 MAPMOKIU
apxumexmypanapu

- UKKHATA (PoWJaaHyBUMHUHT y3apo aJOKaHU TAbMHUHJIAIIN YUyl yaapaaH
OMPUHUHT HKKHHYKUCHUTA Y3UHUHT CepTUDHUKATIAP 3aHXUPUHU TAKIUM ITUIIH
kudos1, Oy y3apo ajoka OunaH OOTJIMK, MyaMMOJIApHUA KaMaTHUpaIu.

Hepapxuk apxuTeKkTypara KyHuaarn KaMIuInKiIap XapakTepiu:

- Oapua oxupru QpoimaraHyBUYUIAPHUHT y3ap0 aJOK,aHN TAbBMHUHJIAII YIYH

daxk,at ourra miau3an umoHwin C A Oyauiy mapr;



- TIDKOpAT TY3WIMAJIAPUHUHT y3apo alloKacu UepapXHUKIaH Kypa KyIpoK,
TYTpH XapakTepra ira.

CeptudukataTiapau OOIMIKAPUII TU3UMUHUHT MApMOY apXumexkmypacu
Kyiunara ad3akiapra sra:

- y aHYarmHa MocllalllyB4YaH Ba 3aMOHaBHI On3Hec1a MaBxy Oynran Oe-
BOCHUTA UIIOHWIN y3ap0 MyHOCA0ATIapHUHT YPHATHIIUIITUTA UMKOH Oepaiu;

- oxupru (QoigananyBuyu xeu OyJMaraHja yHUHT cepTUPUKATHBIN 60cUb
YUKapTaH MapKa3ra HIIOHUIIH MapT Ba TH3UMIATH UIIOHY MyHOcabaTiapu MaHa
IIyHTa aCOCJIaHTaH;

- (QoifnananyBuniapu y3apo Te3-Te3 ajoka KMUJIyBYU TypJid TaCIAUKIOBUH
CAnapuu 6eBocuTa Kpocc-cepTuGuKaIsiiIai MyMKAH, Oy 3aHKUpIapHU BEpU-
dbukanusanm xapaéHUHA KUCKAPTUPATIN;

- tacaukaoBun CA xamuru oOpyCH3TaHTUPUITAHUIAH CYHT THUKJIAMI kKa-
paéHu uepapxuk ty3wimara Kaparanga TapMok, Ty3uiIMacuaa oIHHPOK,.

AMmMmo ceptuduKaTIapHd OOMIKAPUIIHUHT TapMOK, apXHTEKTypacu
KyHHuIara KaMuujInKIapra ara;

- Oapua y3apo ajgoka TOMOHJAp Yy4Yyd cepTHHUKATIAp 3aHKUPUHH
KUJIMPUIII Ba KyPHUIIl aITOPUTMH XKyIa Mypakkad OyJIUId MyMKHUH;

- (QoiiganaHnyBuUM YHUHT cepTU(UKATHHH Oolika Oapya doinananyBuniIap
TOMOHHUJIAH TEKIIUPUIUIINHNA TABMUHIOBYH 3aHXUPHU TaKIUM ITAO0IMAMIH.

DXTUMOJI, SK,UH Opajaa cepTU(DUKAIUSIAN UEPAPXUSICHHUHT SHT IOKPPH
caTx,ujia TypJid TAIIKWIOTIAPHUHT WUIOHY 3aHXKUPJIAPU aJOKACHHHU TabMUHJIOBUU

JaBJAaT HOTAPUYCH OYJIUIIIH JI O3HM.

9.2. O4YHK KAJIUTJIAPHU OOLIKAPHUII HHPPATY3UIMACHHUHT MAHTHKUMN Ty3WJI-

MacCH Ba KOMIIOHCHTJIapHu

Ounk, xamuTiaapHu Oomkapuin uHbparty3uamacu PKIauHT acocuil Basu-
dbanapu K,yduaaruiap:

- pak,aMJIH KaJduTiap Ba cepTUPUKATIAPHUHT XaéT MUKIUHN MaJa JIall
(1pHU KalIWTIApHU TEHEpauusUlall, cepTU(UKATIapHU SPaTUII Ba HMM3O0JAll,

yJIApHU TaKCHUMJIALI Ba X,.);



- oOpycuznanTupuil HakTIapyuHU KalJiail Ba YaKUpUO OJUMHTaH CEPTHU-
dbuxatimapHuHr "Kopa" pyHXaTHHU YOIl STHIII;

- ¢oli1aNlaHyBYMHUHT TU3UM/IaH (oi1aiaHUI BAKTUHA UMKOHU Oopuya
KaMalTUpyBUU WECHTU(PUKALIMSIIAII Ba ayTeHTU(DHUKaLUsIIaI KapaéHIIapuHA Ma-
JaJUIall:

- MaBXXyJ] HJIOBajap Ba XaB(CU3INK KUEM TU3UMUHUHT O0ap4ya KOMIIOHEHT -
napuHH HHTerpanusuiam mexanu3Muan (PKIra acocmanran) amalira OMIApHIIL,

- Oapua QoiinananyBuniiap Ba WIOBajJap y4yH Oup Xuj Ba TapkuOuaa 0ap
4a 3apypHil KaJuT KOMIOHEHTJIApU Ba cepTUdUKaTIap Oyiran XaBQCU3IUKHUHT
STOHA TOKeHUAaH (oigamaHUIl MMKOHUSITHHN TaKJIUM DTHIII.

Xasgcuznux moxenu - GoIanaHyBUYMHUHT TU3UMIAru O0apya XyKyKjiapu
Ba KYpPIIOBMHU AHMKAOBYM XaB(PCU3IUKHUHI IIAXCUH BOCUTACH, MacajaH CMapT-
Kapra.

9.7-pacMaa oOuYuMK, KaJluUTIapHU OomKapuil HUHYPaTy3UIMAaCHUHUHT

MaHTUKHU TY3UJIMACH Ba acocum KOMITIOHCHTJIapH KCIITUPHUIITaH.

Ceptuduxatiap Oyiinua

ax0bopoT
OCSP CA Kpocc-ceprudmkanusiant
CA
RA b aitmant
DIR
Ceptuduka upmsiam
D
MaxKOMHHU aHUKIALT DIR
Cepruduxatiapau DoiiananyBm
KIATaprO OJIHIII
Tuknam

9.7-pacm. PKInune manmuwuti my3uimacu 6a acocuii KOMNOHEeHmManiapu

Pacmpna xyiingaru Genrunansiap K,a0yi K,IMHTaH:
- C A ceprudukarnusiiamn MapKasu;
- RA - kaifjutam mapkasu;

- OCSP - xopwuii cepruduxat makpmuuuar nporokosu (Online Certifi
cate Status Protocol);



- DIR - X.511, X.519, DAP, LDAP ¢oitnananuin npoTokoJuiapu Oyitnua
JTUPKETOPUS XU3MATH.

Knitnnam mapkasu RA - PKI snemenTn, xaiiamamiHy amanra omupyBYU
BakWl, SbHU (olgananyBuura cepTUPUKATHU XUMOSJIAHTaH Xpiiga Oepull uM-
KOHMSITMHUA TabMMHJIAII Makcaauaa (oiagaHyBYHIapHA ayTeHTU(UKAUSIAIIHI
BA yJApHHU KaWJUIAIHU amaira ommpaau. Knimram MapKa3uHUHT XYCYCHUATH
nryHaail noopatku, y QyHKIHOHAI HyKTaW Ha3apuaaH cepTU(UKaLUs MapKa3ura
Kaparanna ¢oiinananyBunra SKMHpPOK,. YHAaH TalllKapu ailHaH Kaiajgail Mapkasu
PKlauar y3apo ayokara naéKaTIUTUHA TabMUHJIOBYM camapaid uHTepdeic
XucoOmaHaIu.

Ceptudukarnus mapkazu CA - PKbmHr snementu (ceptuduxatiapHUHT
UIIOHYJIX MaHOau, HOTapuycC), yHTra cepTUQUKATIaApHU sSpaTUIl Ba/EKH
Tacaukiam HImoHuO tommupwirad. Ceptudukanus MapKa3uHUHT HIJIANl CXe-
Macu Kylujaarmya:

- CA maxcuil KaJuTIapuHU TeHepauusuiaiian Ba ¢poijananyBumiIap cep-
TudukaTiapuau Texkmupuira ataarad C A cepTudukaTIapuHy MAKIUIAHTUPAIH;

- ¢oifnananyBuniIap cepTU(KalUsAIAIIra CypoOBIapHU AKIIaHTUPAUIap
Ba ynapHu y €ku Oy ycyn Oyiinua CAra eTkazanu;

- CA ¢oiinananyBuunmiap cypoBiapu acocua yIapHUHT cepTUuuKaTiapu
HU [aKJUTAHTUPA/IN;

- CA Oekop kminHTaH ceprudukarnap pyixarnapunau (CRL) makmran
TUPaJU Ba BAKTU-BAKTH OWJIAH SHTUIANIN;

- ¢oiinananyBun ceptudukariapu, CA ceptudukariapu Ba Oekop
kunuHrannap pyixaru CRL ceptudukatinap mapkasu TOMOHHAAH YOI STUIIAAN
(pormananyBumnapra TapkaTHWiIaau €ku ymyMdoijamaHyBUM MabJIyMOTHOMAra
KOMJTAIITUPUITA]IN ).

PKI OGaxapaguran QyHKOUsUIapHU MAPTIM paBUIa OUp Heua Typyxjapra
XpaTUIl MyMKUH:

- ceptuduKaTagapHu OOMIK,apUlll PYHKIHIIAPH;

- KaJIUTIapHU OOUIK,apuill (PyHKIHSIIAPH;

- KymuM4a QyHKIUsuap (Xu3mariap).

Ceprudukaranapuu 001K, apuill GyHKIUUIApUra K,yHuaaruiap Kapaiu:



- yatonaw. Hadakar pyaknusnapauar 6up kucmu, 6anku PK1uuHaT XaB-
dcu3nury Xxam Tyrpu Kaniamnra Ba uaeHTugKausaamra acocianrad. Qoiina-
danyBumiap cudaruna ¢uszuk QoitnananyBumiap, TaTOMKUN AacTyp, TapMOK,
KypHJIMAacH Ba X,. HIITUPOK ATUIIN MYMKUH. aeHTudukanusananmga niaTuia-
JUTaH ycyinapau ceptudxanusnam cuécatu 6enrunainau. lllynnai kunub, Qoii-
JajJaHyBYMJIApHU WAeHTHGUKausnam Ba kaianam PKI Tu3suMuHIHT MUHUMAIT
TYJUK, KOMIIOHEHTJIAPH XUCOOIaHAIN;

- ouwy kaaumaapuu cepmugurayusraw. CepTuUKAIUAIANI )KapaSHUTa
ceptudkanusiam mapkazu CA xaBo0 0epanu. MoxusaTas, cepTuduKausianl
)KapaéHu ¢oiaraHyBuYd HCMUHU OYUK, KaJUT OujiaH Ooriamiian noopar.

CA kyitmaaru xapakatiapHu Oaxkaprad xpiaaa ¢oiaraHyBud Ba MacTpok,

carxgaru C A cepTuUKaTIapUHA UM3O0JIANIH:

doiinaraHyBYMIAPHUHT XaKUKUWIUTUHU TEKITHPUILI,

ceprudrarra HACHTUPUKATOP OCPHILL;

MabJIyMOTIApHH cepTU(KATTa KUPUTHILL

XapakaT BaKTUHU (OOLITaHUII-HUXPSICH) YPHATHIIL

cepTu(pUKaTHU UM30JIALI;

ceprudraTHU cepTUUKATIAPHUHT OYHK, CEPBEPUAA YOI ITHUIII.

CAnune maxguii  karumunu caynaw. by TUUMHHHT DHT HO3HMK
Hyktacu. CA Maxduii KalUTUHU 006pycu3ianmupuiuiiy YHUHT UXTuépuaarua Oy-
TyH TU3UMHH Oy3aau. CAHUHT Max(uii KaJuTH KOWJAIraH KOMIIBIOTEP WUIIOHY-
JM KYPUKJIAHUIIH JT O3UM;

- cepmughukamaap 6a3acuHU cayiaul 8a cepmupKamiapHu mayCumiaul.
Tu3uM UIUTAMIMHUAT KYJaWJIUTUHN TAbMUHIIAI Makcaauaa GoiiananyBumniiap
HUHT Ba opanuk, CAnapHuHr (3HT 10Kppu catx, CAcunan Oynak) Oapua ceptud-
KaTnapu ceptudukatiap cepBepu n1ed artanyBuu ymyMmdoigaianyBuu cepBepra
omu6 kyimnagu. By x,onma doitnananyBumnap aOOHEHTHHUHT CepTU(UKATHHH,
XaTTo y TApMOK/Ia BaKTUHYA OyJIMaras X,0J/1a X,aM, OJIMIIaAPH MyMKUH;

- cepmughuxkamuu anzunaw. Yoy xapaéa ceptudukaT TaAbCUPH My 1/1a-
TH yTraH xpija ¢aosuiamany Ba poiagaHyBYl OYMK, KATUTH YUYH SHTU CEPTU
dbukatHu ~ OepuimigaH — ubopar  Oymagu.  Arap — Kanumiap — KypTH

0o0pycu3naHTUpuUirad O0yJica €Ky aHTH cepTUdUKaT cuécaT, KeHralui €K1 Xycy-



CHAT araMajapuja OJAMHTUCcUIaH ¢dapkiaHca Oy ycysn HIUTaTHIMAalan.
SpoKunnauK MyAnaTH JaBpuia cepTu(UKATHUHT MCMH Ba MaHcyOnuru (¢oiinana-
HYBYMHMHT OOIlIKa OylMMra yTHIIN) KaOHW >KuAauil OyamaraH XyCyCHSTIapUHHHT
y3rapuIlld XaM CepTU(PUKATHU OJAWHTH OYHUK, KAJIUT OWJIaH SHIHJIAIIHM (pereHe-
panusaanHu) Tanad dTUIIra oaud Keauii MyMKHH.

- Kanumaaphu aneunaw. OoiinananyBunnap KM yUMHYU TOMOH KaJlUT-
JApHUHT SHTH )Ky(THHHU FeHepalusiaraniapuia sHru OYuK, KaJuTra Moe KelyB-
4yK cepTU(UKATHH sIpaTull 3apyp. by ycynnan cepTudukaTHy SHTUIAII MYMKHH
Oynran xpiutapuaa xam ¢oiiananuiany;

- cepmucpukamnu Kaiumapué onuw MaKOMuUHU anukiaw. Yoy xxapa-
¢H ¢oitlnananyBuura CepTUPUKATHHUHT KaUTapuO OJUHTaH SMACIUTUHU TEKIIIH-
puiira uMKoH Oepanu. by xapaén cepTuUKaTHUHT OYUK, KAIUTIAP KaTaJOTH
PKbna (Public Key Directory) Ba ceptudukatiapHu kKaitapub oyuil pyiixaTu
Cslbna (Certificate Revocation List) 6opiuruHau TeKmupuin opkaiu €ku 0y ma-
caJlaHM €4HuIIra BakojaThu OyJraH yUMHYU TOMOHTa CypoB &€pAaMuaa TalIKHUI
STUIUIINA MYMKHH.

- cepmuguxkamnu Kaumapué onuw. by xapa€H Typnu xpuariap HaTU-
xacuja xaB(Een3TMKHUHT MyaiisiH cuécatura OOrIuK, X,0J/1a (MacajiaH, KaluTiap-
HUHT  OOpYCH3JIaHTHPWIMIIM, WCMIAPHUHT  y3rapuiid, (QONAaJaHUIIHAHT
TyXTalllk Ba X,.) OyJIUIIIA MYMKHH.

- Kanumaapuu 6owKapuw Yynkyusacu — KanuTIapHU TeHepalysuian Ba
TaKCUMJIAIIl aCOCHI K,MUCM TypyXJaapura OyJinHaau.

Kanumnapnu mayeumnaw ¢ynxyusnapu y3 HaBOaTHAA OYMK, KAJIWTIAPHU
TaK,CHMJIAIll Ba TOKEHJIAPHU MEPCOHAUIAIITUPHINTA OyJINHAH.

TokennapHu nepcoHAUTAIITHPUIIIA (UMK K,ypuiaMmaiap - TOKEHJIapAaH
doitnanann® maxduil KanuTIApHU Ba K,yIIMMYa MabIyMOTJIApHU CaKJIall Tall-
KWJ 3TUIAAM; TOKeHIapHUHT nepconamm3amusicu C A, RA Ba ¢oiinananyBuu To-
MOHUJAH MaJaJUIaHUIIN JO3UM. MacanaH, cMapT-KapTaHUHT TEPCOHAIN3ALUACH
ypHaTuil (daiya TU3UMUHU sIpaTHIll) MyonaxkacuHu, tacomuduit PIN-konuu €xu
NapoJjHU TaHjaml, Oy cMapT-Kaprara Teruuuid 0apya MabIyMOTJIAPHU €TKa3HII

Ba CaKJIalllHU y3 UYUUTa OJIMIIN MYMKUH.



Kymmmua ¢pyHKumsiaap (Xu3mariaap) rypyxu Tapkuoura Kyhuaaruiap Ku-
paau:

- y3apo ceprudukanusuiamn (typau CAnapaa kpocc-cepTudukanusiiani);

- OUMK, KAJIUTHU YHUHT YHra Kyduiagurad apudmeTuk tanadiaapra Moe
KEJIUIIWHA, ShHU OYUK, KAJIUT XaKUKAHA SKAHJIUTHHU TEKIITUPUIIT;

- ceprudukaTHU TEKIIUpHILL; arap QoiigaranyBun Oomika GoiianaHyBUH-
HUHT pakamMJIM UM30CHTa UIIOHUIIHM XpXJaca Ba Moe CepTU(HUKATHU TEKIIUpa-
oJIMaca, TeKIMUPHUIITHU UITOHWIA YYMHIN TOMOH/IAH WJITHMOC KUJTUIITH MyMKHH;

- apXMBIAIl XU3MaTJIapH Ba X,.

Ounk, kamutinap uHbpary3uwimacu PKI kyiimmarum karop wuioBaiap Ba
CTaHAapTIIApHU MaJlaJIaiu:

- OYHMK, KJIUT cepTH(HUKATIAPUHN M3 UIOBYM BOCUTANIAp ypHATHITaH LI
nux, FreeBSD, HP-UX, Microsoft Windows, Novell Netware, Sun Solaris one-
palMoH TU3UMJIApH;

- OYUK, KaJIUT cepTudukariapu acocuaa (poiiiananyBuYnuiIapHu ayTeHTUPU-
Kalusuiall MEXaHU3MUHU MaJaJiJIOBUd MabayMOTiIap 0a3acuHU OOIIKapUIl TH
sumitapu, xycycan Oracle, DB2, Informix, Sybase;

- IP mpotokonu acocuma amanra OLIMPWIYBYM BHUPTyall XHMMOSUIAHTAH
tapmokaapau (VPN) tamkwun stumn Bocutanapu, xycycan Cisco Systems, Nortel
Network koMImaHusUTapUHUHT TeJIEKOMMYHUKaIUs ac000-yCKyHaIapu, Xxamia ux-
TUCOCTAIITUPUIITAH JACTypUH TABMUHOT.

- JJIEKTPOH XYXOKAT alllTaHUIIM TH3UMIIapu, Macanad Lotus Notes, Micro
soft Exchange, xampma XxuMosiaHraH modra anmammuin ctangaapta S/IMIMEHH
MaJaJJI0BYU 1IOYTa TUZUMIIAPH;

- Microsoft Active Directory, Novell NDS, Netscape iPlanet karanora-
PUHUHT XU3MAaTH,

- SSL crangaptu acocuza amanra omupuinyBun Web-pecypcnapaan ¢oii-
JAaHUII TU3UMIIApH.

- (oimananyBuniIapHu ayTeHTHU(UKAIMSIAII TU3UMIIApH, XycycaH RSA
kommanusicuauHr SecurlD Ba x,.

V3 HaBOaTuaa, OYMK, KaIUTIap UH(PpaTy3uaIMacu caHad yTuiaran QyHK-

NHUOHAJ COX,aJIapHU MHTCTpalUAJIalIn MYMKHH. HaTI/I)KaI[a, OYMK, KaJIUTJIap UH-



bpary3unmManapuHid KOMITaHUS axOOpOT TH3UMHra HMHTErpalusiall Ba yMyMHM
CTaHAapTJIap Ba OUYMK, KAIUT cepTudukatnapunan Qoigananum ynu OuiaH ax-
00pOT XaBPCUZTUTMHUHT KOMIUIEKC TH3UMUHU SPATUIL MYMKHUH.

FOxppuna kentupuiarannap O4YMK, KanuTiap HHEGPATy3UIMACUHU APATUIIT

Ba Maaajiall XU3MaTJIapru aXaMUATHHA OIIUIINTA 00 KC1aau.



X 000. AXBOPOT-KOMMYHHUKAILIMOH TUZUMJIAPJIA CYK.NJIUB
KUPUIIJIAPHU AHUKJIALI

10.1. XaB(cH3IUKHY aJANITUB OOUIIAPUII KOHIEMIIUACH

TamkunoTnapaa xumosnam OwiaH OOTiIuK, OyiaraH MyaMMOJIApDHU €YU
yU4yH akcapusT Xpiiapja KucMaH EHaamuuuiapaad Qoipananumand. by €xna-
MIMIIUTAp, OJaTnaa, aBBajo (oigalaHa OJyBUM PECYPCIAPHUHT KOPHM Japaskacu
OpKalld aHUKJAAaHAAW. YHAAH Tamlkapu, XaBCHU3IUK MabMypiapu KyHnHWHYA
y3llapura TymiyHapiau OyiaraH xaB(pcH3NHK xaB(-XxaTapjapura peakius
KypcaTuiiaau. Aciuaa xaB@-xaTapiap Kyaa Kyn Oynumm MyMkuH. KopnopaTtus
ax00poT TH3UMUHU (PakaT KaThbUH KOPHUH Ha30paTH Ba XaBOCHU3TUKHUHT yMYy-
MU CHECATHHU TAabMHHIOBYM KOMIUIEKC EHIAMMUIN XaBPCHU3IUK XaBp-
XaTapJIapuHu aHYaruHa KaMalTUPHUIIIA MyMKHH.

Oxupru BakTAa TypJid KOMITaHUSJIAp TOMOHHIAH KaTop EHIAIIMIIIIAp WII-
7a0 yMKWIIUKY, Oy éHpammnuiap Hadak,aT MaBXKyl 3au(IMKIApHA aHUKIAIITa,
Oanky y3rapraH 3CKW €KM Maijo Oynrad sHTH 3au(IUKIapHU aHWKIAIra Ba
yJlapra Moe XMMOsJIalll BOCUTAIAPUHH K,apIllv K,yWHIra UMKOH Oepaau. XycycaH,
ISS(Internet Security Systems) xkoMnaHHUsICH TOMOHHUIAH XABPCUZIUKHU A0ANMUE
oowrxapuu modeau ANS (Adaptive Network Security) ummad aukuam.

XaB(cu3nuKKa aganTUB EHAAIMMUIN, TYTrpU JIOWHX,aJaHTaH Ba SXIIU
OomKkapuIyBuYM *apa€H Ba BocuTanap €pramuaa XaB(pcHU3IMK XaB(-xaTapiapuHH
pean BaKT peXMMHJla Ha3opatialll, aHUKJAAIl Ba yjapra peakius KypcaTuilura
UMKOH Oepaju.

TapMOKHUHT aganTUB XaBPEHW3IUTHU K,YHHIArd acCOCHH ydTa SJIEMEHT
OPK,aJT TABMHUHJIAHA/IH:

- xaB(-xarapjapHu OaxpJiali;

- XUMOSUTAHUIITHY TaX AAJUTAILL;

- Xy)KyMJIApHHU aHUKIAII.

Xaegh-xamapnapnu daxonaw. XaBd-xatapiaapHu (KeITUpaIUTaH 3apapHUHT
KUJIMAIMK apaxkacu Oyiinda), TapMOK, K,ACM THU3UMIIAPUHU (KUIIUNAIUK Japa-

xacu Oyindya), TaxAUIAapHU (YJIQpHUHT amaira OIIMPWIUINKA 35X, TUMOJUIUTH



Oyiinua) aHukiam Ba pyrbanaminad uoopar. Tapmok, KOHUTYpaMsICH MYTTaCHII
y3rapuimn cababnu, xaB(-xatapiapHu Oaxpiam >KapaéHU XaMm Y3JTyKCHU3
yTKa3wiimy J1o3uM. KopropaTuB axO0opoT TU3UMHUHUHT XHMOSJIAIl TU3UMHUHU
Kypull XaB(-xaTapiaapHu O6axpiamgaH OOMITaHHUIIN JTO3UM.

Xumosnanuwinu maxauiiawl - TAPMOKHUHT 3aud KOWIAPUHH KUAMPUIIL
TapMmok, ymaHunuIapaaH, y3eulapJaH, XOCTJIaplAaH, WIIYM CTaHUUsUIApJaH, HIIo-
BaJapJaH Ba MabIyMoT OazamapuaaH TapkuO® tomraH. bymapuunr Oapuacu
XAMOSUTAaHUIIUIAD ~ CaMapaZOpiIUTMHUHT  XaMJa HOBMalIyM 3auQIUKIapUHUHT
AHUKJIQHUIINTAa MYXTOX. XUMOSUIAHUIIHM TaXJIWJUIAII TEXHOJIOTHSICH TapMOKHH
TaJAKUKJIAII, HO3UK >KOMIAPUHU TONUII, Oy MabIyMOTIApHU YMYMIIAIITHPUII Ba
ynap Oyiimda Xuco0oT Oepuill UMKOHHSITHTA 3ra. Arap Oy TEXHOJOTHUSHU amara
OLIMPYBUM TH3UM aJalTUB KOMIIOHEHTTa XaMm 3ra OyJca, aHUKJIAHTaH 3au(IuK-
JapHU aBTOMAaTHK Tap3na OapTapad 3THUII MYMKHH. XUMOSJIAHHUIIHU TaXJIHJUIAII
TEXHOJIOTUSICU TapMOK, XaB()CHU3IUTU CUECATUHU, YHU TALIKWJIOT TallIKapUCHIaH
€K MuYKapucujaH Oy3uIra ypUHULUIApAAH OJJIMH, amalira OUIMPUINTa WMKOH
OepyBUM TabCUpPYaH yCyJl XUCOOIaHA/IN.

XUMOSUTAHUIIHM TaXJIMJUIAII TEXHOJIOTHSICM TOMOHHJAH HIeHTH(UKaLus-
JaHyBYM MyaMMOJIAPHHUHT Oab3uiiapu KyHuaaruiap:

- tm3umiapaary "temmkinap” (back door) Ba TpostH oTH XunHaard gacTyp;

- Ky4cHu3 maposuiap;

- XMMOSUIaHMarad TU3MM/IaH CYK,WJIMO KUPHIITa Ba "XU3MaT K,MJIUIIIAaH BO3
Keun'" XWINAArk XyXKymiiapra TabCUpYaHIIuK;

- ONEPALMOH TU3UMIIAPArd 3apypHil SHTMIAHUIUIAPHUHT HYKINUTH;

- TapMOKJIapapo 3kpaniapHuHr, \Web-cepsepiapHuHr Ba MabiymoTiiap Oa-
3aCHHUHT HOTYTPU CO3JIaHHUIIH Ba X,.

Xyorcymnapuu anuynaui - KOPIoOpaTUB TapMOKJIArd I1yox,aau Xapakatiap-
HU Oaxpniam xapa¢Hu. XyXyMJIapHUA aHUKIIAII OTNEPAIlOH TU3UM Ba HIIOBajap-
HU K,aliijam KypHaJUIlapuHU €KM pea BaKTAard TpadUKHU TaxXJIHUIall OpK,asn
amanra ommpuwiagn. TapMok, y3emnapu €K CerMEeHTIapuaa KOWIAIITHPUIraH
XY)KyMJIApHH aHUKJIAIl KOMIIOHEHTJIApU TYpPJH XOIHMCATapHU, XyCycaH, MabiIyM

3audaukiapaan GoiganaHyBuM X,apakatiapHu X,aMm Oaxpiaiiau (10.1-paem).



X, MMOsUTaHT aHJIMKHU Hnosanap XyxKyMIapHU
TaxJIWJIIAIl TU3UMU aHW\J1all TH3UMU

Masnymornap
6azacu

Oneparon

TU3UMJIAP

Tapmoxap

10.1-pacm. XumosnaneaunukHu maxauinauws 6a XyxHCyMAapHyu aHUKIAu
MUBUMAAPUHUHZ Y3APO ANOKACU

Xasgcuznuknu aoanmus oowkapuus modeau ANSHUHZ adanmueé xomno-
HeHmbl, STHTA 3au(IUKIap XyCyCHAAard 3HT OXHUPTH axOOPOTHH TaKAUM KHJITaH
XpJia, XUMOSJIAHUIITHU TaxXJIWJUTAII KapaCHUHU Moaudukanusiamra xaBoo oOe-
pamu. Y XyXyMJIapHUA aHUKJIAl KOMIOHEHTHHH XaM, YHH XYXyMJjap XyCycuaaru
oxupru ax0opoT OWnaH TYJNIUPHII OPK,all, MOAU(PUKAIMIANIN. AJaNTUB KOM-
MOHEHTHUHT MUCOJIU cU(aTUAA STHTY BUPYCIAPHU aHUKIAII YIyH BUPYyCra KIpIId
JACTYPHUHT MabJIyMOTJIap 0a3aCHHU SHTHIANT MEXaHU3MHUHH KypCaTUIIT MyMKHH.

XaBhcuznukHU agantuB oomkapuin Moaenuaan (10.2-pacm) poitgananuin

XaBd-
XaTapJapHu
OoIKapuII

Saudmknapuy | TaxaumiapHu

Oo1KapuII Oo1KapuII
o @oiigananuman  * Kpunrorpaduk
yerapaJant XHUMOSI
e Unentudxaums/ Bupycra kapum

ayTeHTH(UKALUSL XUMOSI

XAB®CHU3J/INK HHOPATY3NIMACHU

10.2-pacm. Xasghcuznuxnu bowkapuwt aoanmue (Mociauty84arn) mooenu



Oapua TaxauJJapHU Ha3opatiall Ba yjapra y3 BakTHIa camMapaid peakius
KypcaTuil UMKOHUHU Oepanu. By sca y3 nHaBOGaTmia, HadakaT TaxauIApHUHT
amaJra omupuiniura cabad oymysun 3audaukiapau 6aprapad Kumumra, 6anku
3auuuKIap maigo Oynuin MapouTIapUHM TaxAWJUIAIITa UMKOH Oepau.
TapMox, XaBQCH3IUIUHU alanTUB OOUIKAPHII MOJENIM TAapMOKAA CyHH-
CTEbMOJI KWJIMIIHU KaMaTHUpHILITa, TApMOKIaru xoaucaiapaan (oiinasaHyBUH-
Jap, MabMypjap Ba KOMIAHHS paxOapUATHHUHT XabapJopiuK Aapa’kacUHU
OLIMIIUra XaM UMKOH Oepanu. Tabkumiam JIO3UMKH, yIOy MOZIENTb OJJIUH HII-
JaTUITyBYM XUMOSJIAIl MeXaHu3MiapuaaH ((oiganaHUIIHA yerapanali, ayTeHTU-
¢ukanusIam Ba X,.) BO3 KeUMaiau. YJIapHUHT (QYHKIMOHAJUIUTHHHU SHIU TEXHO-
JIOTHSI HBa3ura KEHTaWTUpagu. Y3JIapuHUHT axO0pOT XaB(PCH3IUTHHUA TabMUHIIAII
TU3UMJIAPUHHU 3aMOHAaBMI Tanaljapra MO€ KEJIMIIWHUA XOXJIOBYM TaUIKUJIOTIap
MaBXyJ €YUMIIADHU yuTa STHTM KOMIOHEHT-XMMOSUTAHWIIHUA TaXJIWUIAI, XY>KyM-

JapHY aHUKJIAII Ba XaB(-xaTapHu Oaxpiiail OMIaH TYJIAUPUILIH JO3UM.

10.2. XaMosiJIaHMIITHA TAXJIHJJIAII

XUMOSJIAaHUIIHU TaxJIWJIJIAll BOCHTalapu 3aupiIuKIapHU TONUO Ba y3
BaKTHAA HyK, KMJIMO XYyXYMHH amMalira OUIMPUII MMKOHUSITUHU OapTapad
kunaad. Hartwkana, X,AMosjIall BOCHTAIAPUHK WILIATWIMIIMTa Oynaaurad Oapya
capd-x,apaxariap KamMasIu.

XUMOSUTaHUIIIHYN TaxXJIMJUIAIl BOCUTAIApH TapMOK, CaTX,HJa, ONEepaltoH TH-
3UM caTX,uJa Ba WJIOBajap caTX,uaa MIUIAIIM MyMKHH. YIap TeKIIUpUILIAp CO-
HUHU Oopa-Oopa KymaWTtupuiml, ax60poT TU3UMUTra "Hykapuiaad Oopum" Ba
YHUHT Oapya caTXJapuHH TaJK,MKAAll OPK,and 3au(IuKIapHU KUIUPHUIIA MyM-
KUH.

Tapmoy npomoxoanapu 6a cepsuciapu WMOAIAHUWUHY MAXAUIIAW 60~
cumanapu. XAp KaHgal TapMOKJIa aOOHEHTIApHHUHI y3apo aloOK,aCH HMKKHTa Ba
YHIIaH KyN y3eJUIap opacuaa axO0opoT aJMaliMHUIN MYyOJaKaJapuHUA OCNTHIOBYH
TapMOK, IPOTOKOJIJIApU Ba cepBUCIapuaH (oiJallaHUINTa acoClaHTraH. TapMoK,
NPOTOKOJUTAPH Ba CEPBUCIAPUHU HWILIA0 YHKHIIAA YJIapra WIUIaHyBYM axOopoT

xaBOCU3IUTMHU TabMHHIAImI Oyinuya Ttanmabnap (ogatma ryoxacus —eTapiu



Oynmaran) kyhunrad. [y ca6abmu, TapMOK, MPOTOKOJIApUIA aHUKAAHTaH 3aud-
JUKJIap Xycycunaa axbopormap maipo Oynmokzaa. Hartmxkanma, xkopmopaTus
TapMoKaa (oimanaHaauran 6ap4ya MPOTOKOJ Ba CEPBHUCIAPHU JOMMO TEKIIUPHIL
3apypHATH TYTUIAIH.

XIMOSJIAHUIIHU TaxXJWJulall TU3UMHM 3au(IUKIApHU aHUKAam Oyiinua
TecTyIap cepusicuHu Oaxapanau. by Tectnap HusTu Oy3yK, OJaMJIapHUHT KOpIIOpa-
TUB TapMOKJIapra Xy>Kymiiapuaa KyJUlaHWIaJuraHura yxuiar.

3au(aukaapHu aHMKAAll MakcaauAa CKaHepyall TEeKIIUPYBYM THU3UM XY-
cycuJaru nactiabku axOOpOTHH, XyCyCaH, pyxcaT 3THJITaH IPOTOKOJUIap Ba
OYUK, IOPTJIap, ONEPALMOH TU3UMHHUT HIIJIATUIYBUM BEpPCHUsUIApU Ba X,. XyCYyCH-
nard axoopoTHu onuin OunaH Oonutanagu. CkaHepiall KeHT TapK,alraH XyKyM-
Jap, MacallaH, TYJHK, capaiail ycynu Oyiinya mapoJulapHy TaHmamaan Qoigana-
HUO, CYKHJINO KUPUIITHU UMHUTALMSIAIITA YPUHUIT OUNlaH Tyranau.

XUMOSUTAaHUIITHU TaxJIMJUIAll BOCHTaldapu €EpaamMuia TapMOK, caTXala
Hadakar InternetHHHr kopmopatuB Tapmoxnan pyxcarcu3 (QoHAaIaHUIIM UMKO-
HUATUHU TecTiam, OajJKd TAlIKWJIOT MYKM TapMOTrMJa TEKIIMPHUIIHU amMalra
omupuIl MyMKUH. TapMok, caTxuia X,AMOSUIAHUIIHM TaxXJIWJUIall TU3UMU Talll-
KUJIOT XaB(CU3IIMK Japa)xaCUHU OaxpJiialira xamaa TapMOK, 1acTypuil Ba anmnapar
TAbMUHOTHHU CO3JIAIll CaMapaOpJUrMHH Ha30paTiiallra Xu3MarT KHjaaiau.

XUMOSUTaHUIITHY TaXJIMJUTaIHK amanira ommpysun (Internet Scanner tusu-
MU MHCOJIHJA) HaMyHaBui cxema 10.3-pacMaa KenTUpUIraH.

XUMOSJTAaHUTITHU TaXJIWJUIAI BOCUTAIAPUHUHT Oy cuHbU HadakaT TapMOK,
MPOTOKOJUIAPU Ba CEpBUCIApPHU, OaTKM TapMOK, OWJIaH WILIAITa »XaBoOrap TH-
3UMJIM Ba TaTOWMKHUI JAacTypuil TabMHHOTU 3au(PUKIAPUHU X,aM TaxJIAIJUTAMIH.
bynnait tasmuaOoT K,atopura Web-, FTP-, Ba moura cepBepiapuHu,
TapMOKJIapapo 3KpaHiapHH, Opay3epiaapHHU Ba X,. KHPUTHUII MYMKHH.

bab3u BocuTamap mactypuil TabMUHOTHM TaxJWJulaml OuiaH Oup Karopia
anmnapaT BOCUTaJapuHU CKaHepJsaiau. byHnail BocuTanapra KOMMYTalMsI0BUU
Ba MapUIpyTJIOBUYM acO00-yCKyHasIap KUPaIH.

Onepayuon musum WMOATAHUWUHU Maxauiiauwl eocumanapu. Bocurta-

JapHUHT Oy cCUHGU onepaluoH TU3UM XUMOSJIAHUIIUTA TAhCUP ATYBYM YHUHT



CO3JIaHMIIUIAPDUHU TEKIIUPUILTA artairaH. byHnall cos3nmanuiap KyduaarujiapHu

aHUKJIaNIu:
Ckanep J1 air
JKapaéHu
Bbormkapurn ”
MOIYJIA
JKaBoOnapau
HIIIamI xxa-
paéHu H
X, HCcOOOTIIapHU
reHepanusaiam
TU3UMHA
Internet Scanner
CkaHepJiaHaIUTaH
y3eiiap

10.3-pacm. Internet Scanner musumu mucoauoa XumoANaHeAHAUKHU MULIULLAUL
cxemacu.

- (oiimananyBuMNapHUHT X7Ac00 E3yBM, MacallaH, Maposl Y3yHJHWTH Ba
YHUHT TabCUP MYAJIATH;

- (oiimanaHyBUMIApHUHT KUAIUN TH3UMIU Gaiiuiapaan  QoiaamaHuin
XyKyKJIapu;

- 3aud TM3UMIIH Gailiiap;

- ypHaATHWITaH mar4iap Ba X,.

OmnepanyioH TH3UM CaTXUJard XIMOSJIAHUIIHU TaxJIWUIAII TU3UMIIAPH
ONEpalMoH TU3UMJIAD KOHPUIYypalMSICHUHM Ha3opaTialiia XaMm HIUIATUIUIINA
MYMKHH.

Tapmok, caTXu XUMOSUIAaHUIIHU TaxJIMJUIAII BOCHTajapuiaH (apkiud pa-
BUIIJA, YIIOY TU3UMJIAp TaXJIMJUIAHYBYM TH3UMHHU TAIlK,apuAaH 3Mac, Oalku W4-
KapuJlaH CKaHepyaiau, SbHU yhap TallKapuaard HUSATH Oy3yK, oJamiiap XyxyM-
JapuHU uUMUTanusuiamaan. OnepanuoH TH3UM caTX,uJa XUMOSUIAHWUIIHU Tax-
JAWJUTall TU3UMIIAPHHUHT Oaw3uiapu (Macanas, Internet Security Systems kow-

NaHUACUHUHT  System Scanner tTu3umu) 3auIuKIapHu aHUKJIAIl UMKOHUSTH-



JaH TallKapy, aHWKJIAHTaH MyaMMOJApHUHT OMp KHCMHUHU aBTOMAaTHK Tap3la
Oaprapad kuiauiuTa KM TANIKWIOTAA KaOynl KHJIMHTAaH XaB(QCHU3IMK CUECATUHU
KPHUKTHPMAUIUTaH TH3UM MapaMeTpapura Ty3aTUIl KHPUTHIITAa UMKOH OepaJIH.

Tannanyguu XumoAnLAWHY MAXTULLIAW 80CUMANAPULA YYUULAOUSAH ) MY-
muti manabaap. TaHnaHyBUM TH3UMTIa KyHWIaguraH MaxOypuil Tana0-KOpXoHa
TapMOK, MH(PATY3WIMACUHH Y3TapTUPUII 3apYPUATHHUHT WYKIATH. AKC Xpijaa
OyHIall KalTagaH TalIKWJ JTUIITA KUJIMHAAUTAH XapaxaT XUMOSUTAHWIIHH
TaxAWJUIANl TU3UMHU HapXHWJaH OMUO KEeTUIIW MyMKHH. Xp3upaa Oy Tamadra
dakat Internet Security Systems xommaHusiCHHHHI Security Systems Tuszumu
»KaBoO Oepaiu.

XUMOSAJAHUIIHU TaxXJIWIAII BOCHTAJAPUHU HOTYIPU MIJIATHIN YJIapAaH
HUATH Oy3yK, OJlaMJIADHUHT KOPIIOPATUB TAPMOKKI CYKWIMO Kupuil yuyH (oiina-
naHunuiapura uMKoH spatagu. Ly caGabnu, XMMOSUIAHUIIHN TaxJIMJIAl BOCHU-
Talapu Y3JapUHUHT KOMIIOHEHTJIApUIaH Ba WUTHWITaH MablyMOTiapAaH ¢oiaa-
JaHWIIHN YerapajioBYd MEXaHW3MJIap OWiaH TabMUHJIAHHINM JIO3UM. ByHmai me-
XaHU3MJIapra K,yduaaruuap Kupajiu:

- (pakaT MaBMYp XYK,yK,ura sra Oynrad ¢oigananyBuu TOMOHUJAH yIIOy
BOCHTAJIAPHU HIITA TYIITHUPHUIII,

- CKaHepJIall MabJIyMOTIApU apXUBUHH IIH(pIIaLI;

- Macoganad OomKapuIga yJIaHUIIHA ayTeHTHPUKAIUSIALL

- Karajoryiap OWIaH UILIAIl YUyH MaXxCyC XyKyKJIapHH aHUKJIAII Ba X,.

3anduukaapHu aHUKIAII KapaSHUHUHT KyHUIaru UMKOHUSTIApUTa YbTH-
OOpHU K,apaTHIL JIO3HM:

- Oup Heva KypuiMa €KUM CepBHUCIAPHHM Mapalljies UILIall 3Ba3ura CKaHep
Jaml Te3JIUTMHU OUIUPUILI,

- TU3UMJAH pyxcarcu3 (oiJaiaHuIIHU OJAMHH OJHII YYyH Xap Oup cka-
HEpJaHyBYM y3eJra OMIAUPUII K,0r03WHU F0OOPHILL;

- &JITOH MIITANUTAPHA MUHUMAJUTAIITAPHIN YIyH TAPMOK,HU SKCILTyaTaIHsI
Tanabiapura Tyrpuiarl.

KopmopatuB TapMOK, XOJIATUHWUHT JOWUMO Yy3rapud TYpHUIIH, YHUHT
XUMOSUTAHUIIATa Tabcup Kypcaranu. Ly cababnu, XMMOSUTAHUIIHU TaXJIMJLUIAII-
HUHT SXIIU TH3UMH JKaJBal Oyiinya WAl peXUMUra sra OynuO, MapMyp YHH

AcllaryHu4a y3W TapMOK, Yy3eulapu 3au(IIMKIApUHM TEKIIMPUIIM Ba MaNo



Oyiaran MyamMMmoyap Xycycuaa HadakaT MabMypHU OTOXIAHTUPHUIIHU, OajKu
aHWKIaHTaH 3au(IIMKIapHU HYKPTUII YCYJIAPUHU TABCUS STHIIH J O3HM.

ObpTHOOp Oepum 3apyp Oyiaran xapakTepuUCTHKajdapjlaH OHpH-
XMCOOOTJIapHU TeHepalusyiall TU3MMUHUHT MaBkyaaurd. by tusum Qoiigana-
HYBUMJIAPHUHT TYpPJH KaTeropusiapiapy - TEXHUK MYTaxacCUCIapAaH TOPTUO TO
TAIIKUJIOTIAp paxOapiapu y4yH TaQCHIOTH TypiM JHapaxana OyiaraH Xyxokat-
JapHHU SIPATHUILITAa UMKOH OEpHIIN JTO3UM.

XyxoKatiapaa MablyMOTIapHU wuU@oxalam MIAKJIX XaM MYXUM
xucobnanagu. Pakar MaTHIM axO0pOT OWJIaH TYJIAUPWITAH XYXKKATIApPHUHT
doiinacu Oynmaiinu. I'paduknapaan Qoiigasanum 3ca MabMypra TalIKHIOT
TapMoTrHaru Oapdya MyaMMOJIADHHM SIKJOJT HAMOMMWIN O3THINTa HMMKOH Oepau.
XucoboTnapaa aHUKIAHTaH MyaMMOJIADHH MYKpPTHII OyiWdYa TaBCHSUIAPHUHT
MaBXYJTUTA XUMOSUTAHUIITHA TaxJIMJUIAIl BOCUTAJAPWHU TaHJAMIAArd MakOypHii
HIapT XUCOOIaHAIH.

Jloumo stHTH 3auIMKIAPHUHT aHUKIAHUIIA XUMOSUIAHUIIHU TaXJIAJUIAI
TU3UMUHUHT 3au(INKIap MabIyMOTIapu 0a3acuHU TYJIAUpa OJHIIA UMKOHUSITH-
ra sra OyJMIIUHU Takp30 3Taau. by 3andnuknapHu TaBCU(IOBUM MaxCyc THI
épnamuna kM TH3UM HILIA0 YMKapyBUMIApW TOMOHHAAH 3au(IMKIApHU BaKTH-
BaKTW OWJIaH TYJAMPHUIN Wynu OuiaH amanra ommpuiagu. KoprnopaTuB TapMok,
y3€IUIAPUHUHT XUMOSUTAHUII JTapaKaCUHUHT Y3TapUIIMHU TaxJWUal y9yH TaH-
JaHYBYM BOCHTA YTKa3WITaH CKaHepjall CeaHCIapu Xycycuaaru axOopoTHHU

TYILNIAaHUIIKWUI'da UMKOH 6CpI/IIHI/I JO3HUM.

10.3. Xy:xymiI1apHM aHUKJIALI

Tapmoy axbopomunu maxauiiaws ycyiiapu. Mox,usatu Oyinda, XyxKyM-
JapHU aHUKIAI >Kapa€HU KOpPHOpaTUB TapMmokiaa OynaéTtraH myoXx,anu
XxapakaTiapHu Oax,onam xapaéHuaup. bolik,aya aiTranga XyXyMJapHH
aHUKIAI- XucoOmam €KW TapMOK, pecypciapura WyHAITHPWUITAH TIyOX,aiu
X,apaKaTiapHu WACHTU(HUKANMSUIAI Ba yJiapra peakinus KypcaTHIl >Xapa€HHU.
Xp3upaa Xy>KyMJIAPHU aHUKAAIl TU3UMUJIA K,YUUAAry yCyJuiap HIUIaTUIaau:

- CTATUCTHK yCYII,



- DKCIIEPT TU3UMIIAPH;

- HEHPOH TapMOKIapH.

Cmamucmux ycya. CTaTUCTUK EHIAIIMIIHUHT acocuil adzamiuru -
aJlJJakayoH MIUIa0 YMKWITaH Ba y3WHU TAHUTIaH MaTE€MaTUK CTATUCTUKA aIla-
paTHHH UIILJIATUII Ba CYOBEKT XapaKTepura MOCIHAII.

ABBaJl TaXIWUTAHYBYM TH3UMHUHT Oapua cyOBeKTIapu ydyH mpoduiap
anukinaHaau. Mnuatunaaurad npouIUIApHUHT STalOHJAH Xap KaHJIal uersa-
HUIIK pyxcaT 3TuiMarad ¢oiigananum xucoOnanagu. CTaTUCTUK yCyJulap yHU-
Bepcall XUcoOaHaau, YyHKM MYMKUH OylraH XyXyMJapHU Ba ynap ¢oiinanaHa-
auraH 3audaukiapHd Owmi Tanad stunMmanan. AmMMo Oy ycymwiapaan doiina-
JaHUIa OMp KaH4Ya MyaMMoJtap naiao Oynaau:

1 CraTuCcTUK TU3UMIIAP XOAUcaIap KEJIUIIN TapTUOUra ce3yByaH-

Mmaciiap; 0ab3u Xosuapaa OMp XOJUCAHUHT Y31, KEJIUIIN TapTH
Oura Kypa aHoman €K HopMmaJ (paoJUATHU XapakTepialll MyM
KUH.

2. AHoMan QaonusATHH aAeKBaT WJICHTH(QUKaLMsIAl MaKCcaauaa
XYKyYMJIApHH aHUKJIAII TU3UMH TOMOHHUAAaH Ky3aTHUIyBYHM Xapak-
TEpUCTUKAJIAp YUyH uerapaBuii (OycaraBuil) KuiiMatiapHu OepuI
KyJa KHUUH.

3. CTaTUCTHK ycyJulap BakT yTHILIW OMJIaH Oy3ryHUMJIap TOMOHHIaH

myHjaai "ypHaTUIMmu'" MyMKHHKH, XYKYM Xapakatjiapyu HopMal
Kabu K,a0yn K,WITUHAIH.

Oxcnepm musumaapu. DKCHEPT THU3UMHU OJaM-3KCHEpPT OWJIMMIApUHU
KaMpal OJyBYM K,0Mjajap TYIUIAaMUAAH TalIKWJ TONraH. OKCHEPT TU3MMUIAH
(olinanaHuIl XyXKyMJIapHU aHUKJIAUIHUHT KEHI TapK,aJraH ycyjiau Oynu0, XyxKyM-
Jap Xycycuaard axOopoT Kpujaajgap KypuHummna udonanaHaau. by k,oupanap
XapakaTiap KeTMa-KeTJIUTrM €KW CUTHaTypajap KypUHUIINAA €3WIMIIN MYMKHUH.
By kpupanapHuHr X,ap OMpPUHMHI Oa)KapuIUIIKMJA pyXcaTCU3 (aojausiT MaBXKYy/-
JIMTH XyCYCHJa K,apop K,a0yn k,unnHaau. bynnail éHnammmHuar My, uM ad3amim-
T'!l - €1TOH TPEBOTAHUHT YMyMaH OyJIMacurH.

OKcnepT TU3UMUHUHT MabIyMOTiIapu 06a3acuja X,03upJa MabiyM Oyiaran

aKcapusT XyXKyMlIap CLIEHApUSACH OYJIHIIU JO3UM. OKCHEPT TU3UMIApH, AOJ-



3apONIMKHU CcakJall Makcaauia, MablymMoTiap 0a3acMHU MYTTACHJ SHTUJIAIIHU
Tanab 3tagu. ['apum sKcmepT TH3UMIIAPH Kaillajaml KypHalapuiard MabilyMOT-
JapHU Ky3[aH KEUMpPHILNra SXIIM UMKOHUSATHU TaBCHUs KWJICAJa, CypaJiraH SHIH-
JaHUII YBTUOOPCHU3 KPJIIUMPWIMIIN KM MabMyp TOMOHHUJAH KyJiJa amaira OIlu-
pUIHIIM MYMKHH. By 5Hr Kamuaa, SKCHEPT TU3UMU HMKOHHUATIAPUHUHT
Oylamura oau0 KeJiaau.

DKCNEepPT TU3UMIIAPDUHUHT KaMYWJIMKIAPU WYUJAQ IHT ACOCUWCH - HO-
MabJIyM XYXXKYMIIAPHU aKCIaHTUpa oJMacivurd. byH&a onauHAaH MabiyM XyKyM-
HUHI XaTTO O3TMHA Y3TapUIlNd XYKYMJIADHM aHUKJIAIl TU3UMUHHUHI WOUIAIIUra
KUJJIAN TYCUK, OYJIUIIN MyMKUH.

Heupon mapmoynapu. XyxymnapHu aHHUKIANl YCYJUITAPUHUHI AKCAPUATH
Kpujganap €KHM CTAaTUCTHK EHIAIIMII acoCHJa Ha30paTJIaHyBUYHM MYXHUTHH
TaxAWanm makmnapugal ¢oitganananu. HasoparnanyBum MyxuT cudaruna
Kalaam KypHauapu €Ku TapMOK, Tpaduru Kypuiauild MyMKuH. byHpmail tax-
JWIall MabMyp €KUM XYKYMIIAPHU SHUKZAII TU3UMU TOMOHWJAH SpaTWiraH, OJ-
JVHJIaH AaHUKJIAHTaH Kpujanap TyriaMmura TasHaau.

XyKyMHU BakT Oyiinya €xku Oup Heua HUATU Oy3yK, oJlamjap ypracuia
X,ap KaHAal OyMWHUINM SKCIEpPT THU3UMIIAp €pAaMuja aHUKIalra K,UAWMHYUIIK
Tyraupaad. Xy>Kymiap Ba yjiap yCYJUIApUHUHT TYpAU-TyYMaHIWru Tydaiinu, skc-
nepT TU3UMJIAPU KPUJATAPUHUHT MabIyMOT/Iap Oa3aCMHUHI XaTTO JOMMHU SH-
TWJIAHUIIM X,aM XY>KymJlap JIMara3oHuHU aHMK, UJEeHTU(UKaUUsIalHA Kadosart-
JamManIu.

Heiipon Tapmoknapunan ¢oianaHuil 3KCHepT TU3UMIAPUHUHT IOKppHIA
KEeJITUPUITAaH MyaMMOJIapHH OapTapad STUIIHHHT OUp YCylIu XHCOOJIaHaIU.
Oxcnept TU3uMiAapu (oiigamaHyBunra Kypuia€TraH XapaKTepHCTHKaiap
K,OMJjaJIap MabIyMOTIapu Oa3acugarura Moe€ KeIHIIu KM MO€ KEeIIMaclIulu Xycy-
cujia aHWK, KaBoO Oepaosica, HEHPOTAPMOK, aXOOPOTHH TaXJIMJUTAWIN Ba MablIy-
MOTJIapHUM aHUKJAIIra ypraHraH XapakKTepUCTHUKAJIapura MoO€ KEJIUIIHNHHU
0ax,oJnal UMKOHUSATHHHU TakauM staau. HelporapMokan ndopanaliHUHT MOCITHK
napaxacu 100%ra eTUIIM MYMKWH, aMMO TaHJall XakK,uK,MHJIUTH TaMOMaH

K,YﬁHHFaH MacaJia MUCOJUIAPpUHHA TaXJIWJIIam CI/I(I)aTI/IFa 6OFJII/IK,.



ABBaJl MpeaMeT COXJCHHHUHI OJIUHJAH TaHiad OJMHIaH MUCOJIH/IA
HEeHPOTaApMOKHU Tyrpu uaeHTHUuUKanusaamra "ypratumanu”. Heiporapmok, pe-
aKUMACH TaxJIWJUTAHAW, KPHUKAPJIM HaTWXKalapra SpUIIMII MaKcaauga TH3UM
coznaHaau. Heliporapmok, xaM BakT yTUIIM OWaH, OpeaMeT coXacu OusiaH

OOrJIMK, MabIyMOTJIAPHU TaXJIWIJIAIIHU yTKa3uilura kapad "raxpuba opTTupa-

"

.

HeiipoTapMOKIapHUHT CYHMUCTEBMOJI KWJIMHHUIIHA aQHUKJIAIIATH MYXUM
a3aIiry, yJapHUHT aTaldH KWIMHAAWTAH XYKymJiap XapakTepUCTHKaTIapUHU
"yprauim’ Ba TapMOKJa OJAMH Ky3aTWJITaHWIa yXliamaraH 3JIEMEHTJIAPHU HJICH-
TU(UKAIMIIAI KpOUTUATUIHP.

FOkppuaa TaBcu(nanran XyXKymiaapHU aHMUKIAIl YCYJUIAPUHUHT X,ap OUpu
ap3aukiaapra Ba KaMmuwiukiapra sra. Hly cababmm, xp3upna taBcuaaHraH
yCyJanapHUHr (GakaT OurracuaaH (oijgaiaHyBYM TU3UMHHU YUpaTHUII K,UHHUH.
Opnatpna, Oy ycysutap OMpraaukia UijaThiIaam.

Xyacymnapru anwiiauws MuuUMAAPUHUHS MYypPKyMAaHuwu. XyKyMIapHUA
anmkiam  tusumitapu IDS  (Intrusion Detection System)fla wnimatunyBum  Xy-
KYMJIApHM aHUKAOBYM MEXaHU3MiIap OMp Heua yMyMHUH YycCysulapra acoCjaHIaH.
Tabkunnam 103UMKH, Oy ycyjuiap OMp-OMpUHH MHKOp 3TMaiiau. AKcapusiT TH-
3uMJIapa Oup Heua yCyJJIapHUHT KoMOUHAIusIcCuAaH (poiaananumagy.

XyKyMJapHU aHUKIAIl TU3UMJIApU K,yHUIaru ajomariapu Oyiuda Typ-
KyMJIQHUIIIA MYMKHH:

- peakuus KypcaTuil ycynu Oyiinya,

- Xy>KyMJIapHU (oIl ATUII yCyHu Oyiinua;

- Xy’KyM Xycycuaaru axOOpoTHH HUTHII yCylIu Oyinya.

Peakyus xkypcamuw ycynu Oyiinda naccuB Ba aktuB ['Obnap dapknanaau.
[TaccuB IDS nap xyxyM dakTIapuHu Kalajaiau, MabIyMOTJIApHU KypHal (aii-
aura €3aaum Ba oroxaaHtupunuiap Oepaau. AxktuB I'Obnap, Mmacanas,
TapMOKJIapapo SKpaHHM KaliTa KOH(pUrypanusuiaml €Ky MapuipytuszatopaaH (oii-
JaJlaHUII PYHXAaTUHU TEHepalusulall OWaH XyKymra Kapllid X,apakaT K,WIWIIra
YPHUHAIN.

Xyorcymnapuu powr smuwt ycyau Oyiimda [lIbnapan xyimmarn MKKUTa Ka-

TEropusra axXpaTuil Kadys KUJIUHTaH:



- aHOMaJI XATTH-XApakaTHu anukaam (anomaly-based);

- CYMHUCTCHMOJUTMKIApHHM aHWKmam (Mmisuse detection éxu signature-
based).

AHOMan XITTU-XJIpakaTHU aHUKJAIl HyJd OWIaH Xy)KyMJIapHM aHMKIaul
TEXHOJIOTUSICHM KyMMJaru rumnore3ara acociaHrad. DoijasaHyBUMHUHI aHOMA
XATTH-XApaKaTh (SbHU XY)KyMH €KUM KIHTAWIMP Tapa3iv XIpakaTtd) - HOpMal
XATTU-XJpaKaTlaH 4eTialuil. AHOMal XATTU-XJpakaTra MUCOJ] TapUKACUIa
KHCKJ BaKT OpAJIUTUJA YJAHUIUIAPHUHI KaTTa COHMHHU, MapKa3uil mpoleccop-
HUHT IOKPpU IOKJIaHUIIMHY Ba X,. KypCaTULI MyMKHH.

Arap QoiigjanaHyBUMHUHT HOpMad XATTU-XApakaTd NpopuiauHu Oup
MabHOJA TaBcU(Iall MyMKUH OyiaraHujaa, XAp KAHIAW YHAAH 4YeTIaHUILIapHU
aHoMasa XITTU-XApakar cudatuna uAeHTU(DKAIUAIAI MyMKUH Oynap d51H.
AMMO, aHOMaJN XATTU-XJpPAKaT XJIp JOUM XAM XyxKyM OynaBepmaiau. MacanaH,
TapMOK, MabMypy TOMOHHJAH IOOOPHIITaH KYIl COHJIM CYPOBJApHHU XYKyMJIapHH
aHUKJAIl TU3UMH 'XH3MaT KypCaTHUIIaH BO3 KEUMII' XUIHAArd XyXyM cudartu-
J1a UICHTU(DUKAIUSIIAIN MyMKHUH.

VYmly TexHOJ0rus acocuaaru TU3UMIaH (oiJaNaHuIraH1a NKKUTa KECKUH
X,0J1aT 103 OEpUILIN MyMKHUH:

- XyXyM OyJIMaraH anomMai XATTH-XAPAaKaTHU aHUKJAll Ba YHU XYy>Kymiiap
cuH(uUra KUpUTHLL;

- aHOMall XATTU-XJpakaT Tabpudura Moe KeIMaWguraH XyXyMmJIapHU
yTKa3u6 ro6opuil. by x,0maT Xyxym OyiMarad aHoMaj XATTH X,apakaTHU XYKyM
Jap cuH(Ura KHpUTHILITa HUCOATaH XaBPIUPOK, XAe00IaHaIH.

By karteropus TH3MMIApUHU cO3Nalla Ba SJKErmlyaTaluscHIa MabMyp
K,yMHMJ1aru K,MMMHYWIMKIApra Jy4 Keaau:

- (oiimananyBun mpoHIMHUA KYypHUI CEpMeEX,HAT Macana O0ynul, MabMyp-
JlaH KaTTa JacTiaaOKy MIUIAPHU Tajnad 3Taau.

- IOKppuJa KeITUPWITaH UKKUTAa KECKUH XJIpaKaTiaapaH OMPUHUHT MMai10
OyJIMIIM 3XTUMOJUIMTYHU AaCAUTUPUIL YUYH (Oi1alaHyBUH X,aTTU-X,apaKATUHUHT

yerapaBuil KuMMaTiIapyuHu aHUKIAIL 3apyp.



AHOMaI XaTTU-XapaKaTilapHu aHUKIIAIl TeXHOJOTHSACH XY)KYMJIApHHUHT SH-
I'M XWIMHU aHUKJAIra MyJDKaUIaHTaH. YHHUHT KAMYWIUTUA - JOUMO '"ypraHuin'
3apypUsTH.

CyHHCTebMOJUITMKIIADHA aHUKAAN Hyidu OWIaH XyKyMJIApHH aHUKJIAIl
TEXHOJIOTHSICHHUHT MOXHUATH XYKyMJIapHU CUTHATypa KypHHHIIHMAA TaBcHQall
Ba ym0y CHUTHATypaHH Ha30paTJIaHyBYM MakoHJa (TapMok, Tpaduruga Exku
KIWIJIan KypHaNIUAa) KAUMpUIIIaH uoopar. XyXyM cuUrHaTypacu cudaruia
aHoMaj (aoJIMATHU XapaKTEePJIOBYM Xapakariap IAaOJOHH €KUM CHMBOJUIAP CaTpU
UIUIATWIMIIN MyMKUH. By curHaTypanap BHpycra KApPIIN TU3UMIIApAa UILIATH-
JyBYM MabiayMmoTiap Oa3acura yximam MablymMoTiap Oa3acuja cakgaHaIu.
Tabkuanam J03UMKH, BHpPYCra KAPIIM PE3UICHT MOHUTOPIAP XYXKyMJapHHU
AQHWMKJIAI TU3UMJIAPUHHUHT XYCYCHM XOJHM XHucoOmaHanu. Ammo Oy WyHamuIiap
OomuaaH mapajsiesl pUBOXKJIAHTaHiapu cababiu, yJIapHU aXpaTuil KOy
KXIIMHTaH. YOy XUl TU3UMiIap Oapdya MabiyM XY>KyMIIApHU aHUKIIACajaa, SHTH,
X,aJIM MabJIyM OyJIMarad Xy>KyMJIapHU aHUKJIald OJIMaiIu.

By Tu3umIapHM SKCIUTyaTalusCcHIa X,aM MabMypiiapra MyaMMOJIapHU Tyd
Kenanau. bupuHunm MyamMMoO - CHUTHATypaJlapHH TaBcH(Jall MEXaHU3MIJIApHUHH,
STPHU XY)KyMJIADHU TaBCH(IIOBYU THILIAPHM sIpaThil. MIKKWHYM MyamMMoO, OUpHUH-
9yl MyamMMo OwmiaH O0riuk, Oynau0, XyXKyMJapHU IIyHAal TaBcu(all JO3UMKH,
YHHUHT 6apya MOAU(PUKAUSIIAPUHY K,aiii71alll MMKOHU TYTHJICHH.

Xyorcym xycycuoazu axoopomuu tiueuws yCyau Oyinda TypKyMJaiml 3HT OM-
MaBUI XHCOOJIAHAIN:

- TapMOK, caTX,uaa Xyxymiaapuu anukiani (network-based);

- XOCT carxuja xyxymiapau anukiair (host-based);

- WJIOBa caTxuja Xyxymiapuu anukain (application-based).

Tapmok, carx,uia Xy>KyMJaapHU aHUKAAIl TH3UMHIA TAPMOKIArd TPapUKHU
DIIUTUIN OPK,aJId HUATH Oy3yK, OJaMJIapHUHT MYMKHH OyJraH X,apakariapu
aHUKIaHaM. XYKYMHH KWIAPHIN "XOCTAaH-XocTraya" mpuHIunm Oyiinya amanra
omupuiIaad. Yoy Xuira TaauTyKAu TU3UMIIap, oJaTaa XyKyMmiaap CUTHaTypacH-
naH Ba "Oup 3ymaa" TaxmwmiamigaH ¢oiinanaHud, TapMOK, TpaUTHMHU TaXIIUI-
naiinu. "bup 3ymna" Taxnauiuam ycyaura OMHOaH TapMoOK, Tpapuru peai EKu yH-

ra SIKXIOPOK, BaK,TJlda MOHUTOPHHIJIAHAJIXW Ba MOC aHUKIAII aJIrOpUTMIIaApUIaH



doitnananmnanu. Kynunya pyxcarcu3z Qoiinananuil GaoausiTHHU XapaKTepIOBUU
TpapuKIaru MabiIyM caTpJapHU KUAUPHUII MEXaHU3MIIapHuaaH (oigananuiaim.

XocT carxyaa XyXKyMJIapHH aHUKJIAIl TH3UMU MabIyM XOCTAAa HUITHU
Oy3yK, OJaMJapHU MOHMTOPHUHIJIAII, JETEKTUpJAIl Ba XapakaTJIapura peaxius
KypcaTulITa arairal. TU3UM XUMOSUIAHTaH XOCTJa KOWjamwud, yHra Kapiiu
WyHaNTUPWITaH XapakaTjlapHU TEKIIUpaad Ba OMIKOp Kuiaau. by Tuzummnap
OMepalvoH THU3UM €KUM WIOBAJAPHUHT Kaljylaml >KypHAUIAPUHU TaxJIMIUIalIu.
Kniiuiam xKypHaapuHy TaxJIduIall yCYJIMHHM amalira OLIMPHUII OCOH Oyicanaa, y
KyHugaru KaMunanuKiapra ara:

- J)KypHaJJla Kai1 STUIYBYM MabIyMOTIap Xa)KMUHUHT KaTTaJIUIYd Ha30paT-
JaHyBYM THU3UM HIILIANIN TE3JUTUra canOuil TabCUp KypcaTaiu;

- KaWianl )KypHaJIuHU TaXJIMUIAIIHN MyTaxaccuciaap EpAaMuCcH3 aManra
omupu6b Oynmanau;

- Xp3upraya >KypHaJUIaQpHU CAKJAIIHUHT YHUUKalMsIaHrad ¢GopMaTu
MaBXy/l IMac;

- Kaijam OSKypHaJulapuaard €3yBHM TaxJIMJUIall peajl BakTa amalira
OLIMPUIMANIH.

[IBHUHT yYMHYM XWUJIUM MabiIyM WIOBaJard MyaMMOJIAPHU K,MJIMPUIITra
aCOCJIaHTaH.

Xyosicymnapuu  anuyrauwl muUMUHUHS KOMNOHEHMAApU eda apXumex-
mypacu. MaBXy edUMIIAPHUHT TaXJIMJIU XYKyMJIADHU aHUKJIAIIHUHT HaMyHaBUN
TU3UMH KOMIIOHEHTJIAPUHUHT PyHMXaTUHU KEJITUPHUIITra UMKOH Oepaiu.

Kyzamuw mooynu HazopaTiaHyBuUM MakKOHIaH (K,aliaml >KypHaiu EKu
TapMOK, Tpaduru) MabIyMOTIAPHH WHWTUIITHU TAabMHUHJIAWIW. YHHHT K,yHugarua
HOMJIApH XaM ydpaiiau: ceHcop (Sensor), mouurop (monitor), 3ouxa(probe) Ba X,.
XyXyMJIapHU aHHUKIAIl TU3UMHU APXUTEKTYPACUHUHI KYPWJIMILIUTAa OOTJMK, Xpijaa
Ky3aTuIl MOAYJIM OOIlIK,a KOMIOHEHTJIapAaH anox,uja, OOollK,a KOMIIbIOTEpa
YKOMJTAIIUIIIA MYMKHH.

Xyorcymnapnu anuyiaut yucm musumyu acoCuid MOAyJa OynauO, Ky3aTHII MO-
OyJIUJaH OJMHAJUraH axOOpOTHHM TaxMWuiaau. Ymly TaxJIMIganl HaTHUXacu

Oyiirya KMeM TU3UM XYXKYMJIAPHU UACHTU(PUKAIMIIALI, PeaKIUs KypCaTHIll Ba-



pHaHTIapu Oyinda TyXTamra KeJNWIIH, MabIyMOTIap oMOOpuaa XyKymiap Xycy-
cuaard axOOpOTHU CakJalld MyMKHH Ba X,.

Bunumnap 6azacuda, Xy>xymiaapHU aHUKAAIl TH3UMIIApUAA WIUIATHIIATHA-
raH ycyiuiapra OOrMK, Xpina, (oiimananyBuniap Ba XHCOOJAN TH3UM MPOQUII-
Japu, pyxcarcu3 (GoiIaTaHUILIAPHA XapaKTEPIOBUA XYXKYM CHUTHATypaiapu EKu
myO0xanu caTpiap CakJaHWUIIM MYMKHH. buiaumiap 6a3zacu XyXKyMIapHH
aHUKIAI TU3UMIIAPUHHA WNUTA0 YWKapyBUWIIApU, THU3UMAAH (oWIaaHyBIUIaAD
€KW yYUHYH TOMOH, MacajiaH Oy TU3MMHHM MaJaJJIOBYM ayTCOPCHHT KOMITAHUSICH
TOMOHHU/IAH TYJAUPUIUIIIA MyMKHH.

Mavaymomaap ombopu XyxXymiaapHU aHUKIAII TH3UMH HILIANNA Kapaé-
HU/Ia WATHITaH MabIyMOTIAPHUHT CAKIAHUIINHU TAbMUHIIANIH.

I'pagux unmepghetic TUZUMHUHT HUXPSITAA 3apypuil KOMITIOHEHTH OyiuO,
XYXKyMJIapHU aHUKJIAIl TU3WUMH HIUIAIIAHA OOIIKApyBYH OIMEpaIlMOH THU3UMTa
oornuk, xpiaa ae-dakro Windows Ba Unix cranmapTiiapura Moe KEJIHIIN JO3KM.

Peaxyus xkypcamuw Kuem musumu aHUKIAHTAH XYXXymjap Ba OoIlka Ha-
30paTiaHyBUM XOJHUcajiapra peakius KypCaTHIIHU amalra oImpand. Maexyn
TU3UMJIAp/a UIUIATHIAIUTaH PEaKIusl KypCcaThlll YCYJUIAPUHA K,yHUJard ydqra Ka-
TEropusAra aXXKpaTUuIll MyMKHH:

- OWIAUpUIL;

- CaKJaI;

- (aos peakuus KypCaTHILL.

bungupum ycynu Oyiimua XyXyM Xycycuaaru ax0opot xaBdeusauk
MabMypHUTa TH3UMHUHT KOHCOJHMTa €KHM SJIEeKTPOH modTa Oylnda, mehKepra
dakc Exu TeneoH OpKaIn KyHATUIUIIN MyMKHH.

Caknmam ycynura peakius KypCaTUIIHWUHT KyWHJard BapUaHTIApH
TaaJUTyK]IH:

- XOJMCAJIapHA MabIyMOTIap Oa3acua K,au i,

- Xy’)KyMJIapHU peall BaKT MacITabu/1a THKJIAIIL.

bupuHun BapuwaHT X,MMOSJIANTHUHT OOIIK,a TU3UMJIApUIIA XaM KEHT
Ky/utaHunaan. VIKKMHYM BapyaHTHH aMalira OMIUPHIN YIyH XYXKXYM KHIYBUWHU
KOMIMAHUsI TapMOTHUTra yTKa3uO roOOpuWIl Ba yHHHT Oapua XapakaTlapuHH

K,aignam no3uM. by xaBdensznuk MabMypura KeMH BaKTHUHT peall MaciiTaduiaa



(€ku Oepusran TE3JMUKIA) XYXyM KHJIYBUM TOMOHHIAH KHWJIMHTaH Oapua
XapakaTiapHu TUKJamra, MyBaQhakusaTiv TaXJWUlalra Ba yJlapHU KeWHHYaIUK
Oaprapad sTuIra Xamjaa Myxpkama K,WIMII >kapa€HuJa WUTWITaH axO0opoTiaH
dbolnananuira UMKOH Oepaju.

@aon peakuus KypCaTHIIl KaTEropusiCHUra KyWMJIaru BapUaHTIAp
TaaJLTYKIU:

- XyXyM KWJIYBYY UIMTUHA OJOKUPOBKA KUJIHUIII;

- Xy>KYM KWJIYHYBYH y3€J1 OWJI al CEaHCHU TyTaJUIalll;

- TapMOK, ac000-yCKyHanapu Ba XMMOSI BOCUTAIAPUHU OOIIKAPHIIL.

Peakmus kypcaTuin MeXaHU3MIIAPUHUHT yIIOy KaTeropusicu Oup TOMOHIaH
eTapiauya camapanu OyJica, UKKMHYM TOMOHJAH yJapJaH *yJa dXTUETIUK OWiaH
doiganaHu 3apyp, YyHKH yJapHU HOTYTpU HMIUIATUIN OYTYH KOPIOpaTUB ax-
OOpOT TU3UMU UIITA JAEKATIUTUHUHT OY3WIIMIINIa OO0 KETUITH MyMKHH.

Komnonenmnapnu 6owyapuw yucm musumu XyxXyMJIApHU aHHUKIANl THU3U-
MUHUHT TYpJM KOMIIOHEHTJapuHM Oomikapuiira atairad. "bomkapum" aramacu
OpKaIM XYXYMJIADHM aHUKJAIl TU3UMUHUHT TYpJd KOMIIOHEHTJIapu (MacajlaH
Ky3aTUIl MOJYJUIapu) y4yH XaB(QCHU3IUK CUECATUHM Y3rapTHPHIIL, X,amAa Yoy
KOMIIOHEHTJIapJaH axOOpOoTHH (MacayiaH, KailijaHraH XyKyM XyCYCHAart) OJIMI
TylmryHuiaaau. boimik,apumn Wyku mpoToKosuiap Ba uHTepdeiicaap Ba unuiabd
yuKWITan ctangapriaap (Macaman, SNMP) épmamuaa amanra OMMPHIUININA MyM-
KUH.

XyXyMJapHU aHUKJall TH3UMJIAPU HMKKHATA apXUTEKTypa - "aBTOHOM
areHT" Ba "areHT-MeHe/kep" apXUTEKTypajdapu acocuja K,ypuiaau. bupunuu
X,0Ji]a TApPMOK,HUHI Xap OHp X,MMOSJIAHYBYM y3€Jl Ba CErMEHTJIapura THU3UM
areHTIapu ypHaTwinO, Oy areHtiap y3apo axOopoT ajmaila ojaMaiauiap, xamja
yJIApHU SITOHA KOHCOJI OPK,alM MapKa3NalITUPWITaH X,0J/1a OolIK,apud Oyiamanu.
"AreHT-MeHepKep' apXUTeKTypacu Oy KaMYWIMKIapJaH xojid. by xpnga karra
TapMOKHHUHI TYpJau Kucmiiapuja >xkounamrad kynruHa [Ibaan mbopar xyxym-
JapHU aHMKJIANMHUHT Tak,cuminanran tasumu dIDS (distributed IDS)fla maby-
MOTJIADHA WHWTUII CEpBEpPJIapU Ba MapKa3Wil TaxJIWJUIOBYM CEPBEP KalJIaHyBUYU
MabJIYMOTJIAPHA MapKa3JallTUPUITaH HUTHIIHMA Ba TaXJIMJUIAIIHA aMalira OIIH-

pamu. dIDS wmopymiapuam Oomkapuin OOIIK,apUIIHUHT MapKa3uid KOHCOJIH



opkKainu amManra omwupanu. Ounmauiapu Typau XyAyjap, XarTo maxapiap
Oyiiua Tapk,airaH WUPUK TAIKWIOTIAp Y4yH OyHIail apXUTEKTypaHUHI WIILIa-
TUJIILIN KAJIAW aXaMusATra ora.

dIDS nnurammauHAT ymMymuid cxemacu 10.4-pacMaa KeNTUPHITaH.

DMz _ 7 Nurun
Tapmok; CTaHIMSA
Tapmoxknapapo Kommyrarop
JKpaH U4uja
Nuramn
CTaHIIUS
Web - cepsep .
Cepsepmapry 'm
1.Host-based tuzumu host-based
2. Application-based Ti3umu TH3UMHU CepBepaapri
Tapmoxapoapo hé;bggsgh
JKpaHraya
TU3UMU
?apMOK,CGHCOpH
TaxgunnoBun
cepBep
TaxaunnoBun
cepBep
H Bomkapum

KOHCOJIN

ceHcopu

10.4-pacm. Twcumnanean |DS uwnawmunune ymymun cxemacu

bynnait tusum typiu Ibmapgan Xyxymuiap Xxycycujaru axO0opoTJIapHU
MapKa3JIAIITUPWIMIIN SBAa3UTra KOPHOPaTUB K,UCM TAPMOK, X,MMOSUIAHHILIVMHU KY-
yalTUpUIITa UMKOH Oepaau. XyKymJIapHU aHUKJIOBYM TaK,CUMJIAHTAH THU3UM
dIDS x,yliumars K,AiCM THU3UMIIApJaH TAIIKWI TOITaH: OOMIKApUII KOHCOJH, TaX-
JUJIJIOBYU CEpBEpap, TapMOK, areHTIapH, XYXKYM XyCycCuJaru axOopoTHU

HuryB4mu ceppep. Mapkas3uil TaxAMVIOBUM CEpBEP OJaTAa MabIyMoTiap 6azacu



Ba Web-cepBepian Tamikui TomraH OynmO, XyKymuap Xycycuaaru axOOpOTHH
caknamira Ba Kynai Web-untepdeiic épaaMuaa MabIyMOTIIADHA MaHHITYJISLUS-
jamra UMKOH O0epaau. Tapmok, arenTr cUBBHUHT SHT MyXHM KOMIOHEHTIapuIaH
Oupu xucoOmaHnO, Makcaau MapKaswil TaxXJIWIJIOBUM CEpBEpra XyXyM XyCycuaa
xabap Oepuin OyiraH KMYKWHA NAacTypAup. XyXKyM Xycycuaaru axOopoTHU
WWTYBYM CEPBEP MapKa3uM TaxJIMJUIOBYM CEpBEpra MaHTUKWU TasHIaH Ba TAPMOK,
areHTJapuJaH OJIMHTaH MabJIyMOTJIApHU Typyxjamjga (oijanaHuiagurad mnapa-
MeTpJapHu Oenruianu.

MabnymMoTiIapHu TypyxJallHU KyHujgard napaMmerpiap Oyiiuua amanra

OIIMPHIIT MYMKHUH:

XyKyM KUITyBUMHUHT 1P-anpecu;

KaOyJ1 KWIYBYMHUHT OPTH;

arc¢HT HOMCPH;

caHa, BaKT;

IPOTOKOJT;
- Xy>KyM XWJUIapH Ba X,.
['Obnan (oitnananum camapaiopiauriura KaHmaiaup mryoxamap Oymiuinura
Kapamaii, ¢origananyumiap LIIBHUHT O4MK, TapK,aTWIyBUM Ba THXKOpAT BOCHTa-

JapujaH KeHr Qoigatanaaumiap.

10.4. KomnbroTep BUpyCJIapu Ba BUPY CAaH “MMOSUIAHMII MyaMMOJIapH

KomMmnbioTep BUpYCHHHMHT Kyn Tabpudiapu MaBxkyA. bupuHuu Tabpudnu
1984 itunu ®pen Koosn Gepran: "KommbpioTep BUpyCH - OOIIKa JacTypjapHH,
yllapra y3uHd €KU y3rapTUPUITaH HYCXACHMHHM KUPUTHUILI OPK,aH, YJIapHU MOIU-
dbukanusam OWIaH 3ax,apyioBUM AacTyp. ByHJa KupuTWIraH AacTyp KEHUHTH
Kynaum KpOWIuSITUHU cakaaau". BupycHUHT y3-y3uaaH Kymaluiid Ba
XucoOam xapaéHuHU MoaudUKanusiIam K,00umuatu Oy Tabpuduard TasHd Ty-
myH4yanap xucoOnaHaau. KoMmmproTep BHUPYCHHUHT YOy XyCYCHSTIApU THUPHK
TabuaT opraHu3MIIapu/a OMOJIOTHK BUPYCIIAPHUHT TTApa3UTIAHUIINTA YXIIIaI.

Xo3upzia KOMIBIOTEp BUPYCH JETaHNA K,yHHUIard Xycycusmiapra sra OyiaraH

JNACTypHUH KOJ TyLIyHWJIAIN:



- acJiura MO€ KeJIUIIHU mapT OyJaMaraH, aMMO acJIMHUHT XyCYCHUSITIapura
(y3-y3WHU THKJAI) 3Tra OyJIraH HyCXaJapHU SPATUI KPOUITUATH;

- XucoOJamn TU3UMUHUHT Oa)KapuilyBuM 0ObEKTIIapura sipaTuiyB4YM HycXa-
JAPHUHT KUPUTWIMIIMHU TABMUHIOBYM MEXaHU3MJIAPHUHT MaBXYAJIUTH.

Tabkpanam 1 03uUMKH, Oy XyCycHUATIAp 3apypuii, aMMO eTapiid 3Mac.
Kypcatunran xycycustiaapHu XucoOjaml MyXUTHAArd 3apap KeITUPYBUM JACTYp
TabCUPUHUHT JECTPYKTUBIUK Ba cuUp 0oil Oepmaciuk XycycusTiapu OuiaH
TYJTUPUIIL JT O3UM.

Bupycnapau kyitnnaru acocuit anomaTiapu Oyinda TypKymIlall MyMKHH:

- JAmant MakKOHH,

OIICparOH TU3UM;

HiIam aJropuTMu XyCyCHUsTH,

JNECTPYKTUB UMKOHUSTIIAPH.
Kommpiorep BUpyClapuHU sIall MakoOHH, OoOllKkaya alTraHaa BUpycap
KUPUTUITYBYM KOMIBIOTEP THU3UMHU OOBEKTIIAPMHUHI XWJIM Oyinda TypKymulall

acoCHWi Ba KEHT Tapkajirad Typkymuiam xucobmanamm (10.5-pacm).

KomnsroTep Bu-

pyCITapuHUHT
sIan MakoHH
LS / A
Daiin IOxnanyBun Makpo Tapmok;
baxxapuiaguran JINCKHUHT XyxoKariaap TapMmok;
daiimap IOKJIAaHYBYH WORD (.doc) POTOKOJIIAPH
(exe.com.bat) (Boot) cexropu
3I:.H3al{ Tuzumm XysroKkariap TapMoK;
taiirap FOKJIOBHH Excel (.xIs) KOMaH/Ianapy
CEKTOpH
AKTHB
boot-cexTopra
5 Darimnap Kypeatrid Office DIEKTPOH
ypTacujara ajnok;a XyXOKaTIapy noura
(JTMHK-BUpYCIAp)

10.5-pacm. lwaw maxonu 6yuiuua xomnvromep 8UpYCIAPUHUHE MYPKYMAAHUULU.



Daiin eupycrapu GaxapwinyBdn ¢aiapra Typid ycyiuiap OulaH KAPHUTHU-
Jaau (PHT KyI Tap KaJiraH BUpYcHap Xwin), €k dhain-ilyngonuiapau (KOMIaHb-
OH BuUpycnap) spatanu ¢ku Qaiumm Tusumiaapau (link-Bupyciap) Tamkuia 3Tl
XyCycusiTuIaH (poraanaHaiu.

FOknama eupycaap y3uHu TUCKHUHT toKiama cekropura (boot - cexropu-
ra) éku BUHYeCTEpHHUHT TH3UMIH rokioBuucu (Master Boot Record) Oymnran cexk-
Topra €3amu. FOxmama BuUpyciap TH3UM IOKJIAHUIIKAA OOITKAPUIITHU OJYyBYH JIAC-
Typ Koau BazudacuHu 6axxapaiu.

Maxposupyciap axOOpOTHH WIUIOBYM 3aMOHABHA THU3UMIIAPHUHT MaKpoO-
nactypiapunu Ba daiturapuau, xycycan MicroSoft Word, MicroSoft Excel Ba
X,. KaOM OMMaBHIA MyXappHpIapHUHT (HalI-xXyxoKaTIapuHA Ba SJICKTPOH JKaj-
BaJUIAPUHU 3aXapiiai/iu.

Tapmoy eupycnapu y3WHH TapKaTHIIIAa KOMIBIOTEP TapMOKIApH Ba JJIEK-
TPOH TOYTa MPOTOKOJIJIApY Ba KoMaHaanapunaH doinanananu. bab3uma Tapmok,
BUpYyCIapuHU "KypT" XWiIuaard gactypiap e roputuiiamu. TapMmok, Bupyciapu
Internet-xyptiapra (Internet Oyiinya Tapkanaau), IRC-kyptmapra (uatiap, Inter-
net Relay Chat) 6ynunau.

KommpioTep BUPYCIapUHUHT KyNTHHA KOMOWHAITUSUTAHTAH XWJUIApU Xam
MaBXyJ, MacaJlaH - TapPMOKIH MaKpPOBUPYC TaxpHUpJaHYBUM XYXOKAaTIapHHU 3a-
Xapiaam, xamaa y3WHUHT HYCXaJapWHH JJEKTPOH IMOYTa OPKAJIM TapK,aTajlu.
bomk,a 6up mucon cudarunga daiin-rokiama BUPYCIApUHA KypCaTUIIT MyMKHUHKH,
ynap dhalJuTapHu X,amIa TUCKIAPHUHT IOKJIAaHAUTaH CEKTOPUHU 3aXapJIai]iu.

Bupycnapuune wém oaspu. X1ap K,aHaall JacTypaardjek KOMITbIOTEp BH-
pycnapy XaéT MaBpUHUHT UKKHTa aCOCHH OOCKWYMHM CaKJAHWII Ba OaKapUIIHII
OOCK,MYJIapUHH aXKPATHIII MyMKHH.

Caynanuw 60cyuyyu BUPYCHUHT JUCKAA Y KUPUTWITaH oOBEKT OujaH Oup-
rajgvKaa MIyHJaNTuHA CaKIaHUIl JaBpura Tyrpu kenaaw. by 6ock,udma BUpyC BH-
pycra K,apimu aacTyp TabMuUHOTHUTra 3aud Oymanu, dyHKH y ¢$aojl sMac Ba
XUMOSIJIAHUII YIYH OTIEpPaIlliOH TU3UMHU HA30paT Kujla OJIMAMIH.

KoMmproTep BUpYyCIIapuHUHT Oadcapuiuul oaspu, oaataa, oemra O0CKUIHH
y3 UYUTa OJaJIN:

1. BupycHu xoTHpara rokiamn.



2. KypOoHHU KIAUpUIII.

3. Tonumnran kypOOHHU 3axapJalll.

4. JlecTpyKTUB (PYHKIMSIIAPHU OaxkapuIil.

5. bouikapuiiu BUpyC AaCTyp-3JITYyBUHCUTA YTKA3HIIL

Bupycnu xomupaza wxknaw. BupycHu xoTtupara okjanl onepauuoH THU-
3uM €pJaMujia BUPYC KUPUTHITAH OakapuiyBUuM OOBEKT OuilaH OUp BakTIa
amalnra omupuiaau. MacanaH, arap ¢oijaraHyBud BUpYyC OyiraH AacTypui
GdailiHu uImra TymMpca, paBIIaHKH, BUPYC Koau ymOy dain kucmu cudaruaa
xoTupara rokjanaau. Oaauil Xpiijga, BUPYCHH IOKJIall skapa€HU-AUCKIaH orepa-
TUB XOTUpara Hycxanam Oynu0, cyHrpa OolIkapuil BUpyc 0ajgaHu KoOAura ysa-
tunaau. by xapakaTiap onepamyoH TU3UM TOMOHUIAH Oa)kapuiaau, BUPYCHUHT
y3u maccuB xpiatna Oynagu. MypakkaOpok, Basudanapaa BHUPYC OOIIKapUIITHH
OJITAHMJIAH CYHI Y3WHUHT HMIJIAIIKA YYyH KyIIMMYa XapakaTiap Oakapuilyd MyM-
kuH. by Ounan OOTIMK, MKKWTA )KUXAT KypYIIAaIH.

bupunurcu BHpyclapHH aHMKAANl MYOJa)KaCHHUHT MakCHUMall Mypakkao-
Jammmy Ousan Ooriuk,. CaknaHuin Oock,uuuja 06ab3u BUpYCIap X,AMOSUIAHUIITHU
TabMHUHJIAII MaKcaauJa erapiinya Mypakkad anroputMjaH Qoiganananu. bynaait
MypakkaOialmira BUpyCc acocuid 0ajaHWHHM WUQPIAMIHA KUPUTHUII MYMKHH.
AMMO ¢akar mudplialHd UIDIATHII Yajla 4yopa XUCcoOJaHaAW, YYHKH FOKJIAHUII
O0ockuunaa paciiMPpOBKAHU TAabMHUHIOBYM BUPYC K,MCMH OYMK, KYypUHHMILJIA
CaKJIaHUIIM J03uM. byHAal x,0olaTnaH K,yTUJIUII y4YyH BUPYCJIApHH HILIA0
YUKyBUMJIAp paciudpoBKa KWIYBYM KOJWUHHU "MyTauusiam' MeXaHU3MUIaH
¢oitnananaau. by yCcymTHUHT MOX,USITH UIYHJAH MOOpATKU, 0OBEKTra BUPYC HyC-
Xacu KUPUTWIMILIKAA YHUHT PacHid(poBKa KWIyBUMIa TAALTYKIU K,MCMH IIyHJai
Moau(pUKaUUsAIaHATUKA, OPUTUHAN OWIaH MaTHIM (QapKIaHMII Maijgo Oynaaw,
aMMO WII HATUXKACH y3rapMainn.

Koman wmyrtanusnam mexaHu3munaH (QodjaiaHyBUM BUPYCIAP NOAUMOPG
supycaap HomuHH onraH. llomudmopd Bupycnap (polyrorpblc)-kuiina
aHUKJIAHAIUTaH BHUpyciap Oynub, cUrHaTypajiapra 3ra 3Mac, sS’bHU TapKuOuaa
OupopTa XaM KOAUHUHT JOUMHUN KUCMU UYK,. [lomumopdusm daitmim, rokiamanm

Ba MakpoBHUpYCap/ia yupaiam.



Crene-anropurmiapaan (oijananuiaraiia BUpyciap y3JapUHUA THU3UMIA
Tyla €KM KUCMaH OEpKUTHUIIIAPU MYMKHUH. CTeJie-aropuTMIiIapuaal QoiganaHa-
nUraH Bupycnap - cmenc-supyciap (Stealth) ne6 roputmmamu. Crene Bupyciap
ONepalMoH TU3MMHHUHI IIMKACTIaHTaH (alsuiapra MypoKaaTWHU ymnuia® KpJIuil
Hynu OuiaH y3uHM SIIAll MaKOHUAAJIUTUHU SIIUpaad Ba ONEPAlMOH THU3UMHU
axOOpOTHH MIMKACTIaHMAaraH KUCMHUTa HyHAJITHPAIH.

NKKkuHYM KUXaT pe3udenm eupyciap Ne0 aTajiyBuu BUpyciap OusiaH
oornuk,. Bupyc Ba y KupuTWiraH OoOBEKT OIEpalMOH THU3UM YydyH Oup OyTyH
Oynrannurya cababnu, OKJIAHUIIIAH CYHT yiap, TaOWuil, siroHa agpec MaKoHHIa
xomamaan. OOBEKT WINM TyraraHuJaH CYHT y OIEpaTHB XOTHUpPagaH OyIIalajiu.
bynna Oup BakTHUHT y3uja BUPYC XaM Oymanu® CakJIaHWUITHUHT TMacCHUB
O0ocknuura ytaaun. AMMO 0ab3u BHpYCIap XWIU XOTHpPaga CakJaHUII Ba BHUPYC
ANITYBYU WIIM TyramujaaH CyHr ¢aon Kpiuil KpOwnuarura sra. bynmaii Bupyciap
pe3uaeHT HOMUHH oyiraH. Pe3suaent Bupycnap, ogataa, ¢pakar onepauoH TU3UM-
ra pyxcaTr O3TWITaH HUMTHENU pexumiapiaH ¢oigananul smam MaKOHUHU
3axapiai Ba MablIyM MIApOUTIApAA 3apapKyHaHAAIMK BazupacuHu Oa)kapajiu.
Pesunent Bupycnap XOTHpaAa >KOMIAIIagyd Ba KOMIBIOTED YUMPHIUIIMTAaya EKU
OTepalvoH TU3UM KaiTa roKJIaHuImIrada $haoi xpiaa Oyaaiam.

Pe3uoenm 6ynmacan eupycaap dak,ar daosuiamrad BakTIapuaa XoThpara
TymuO 3ax,apJiail Ba 3apakKyHaHAAIMK Basudanapunu Oaxapanu. Keitmn Oy Bu-
pycliap XoTupaHu OyTyHJal Tapk ATUO sIIIam MaKOHHIA KPJiau.

Tabkuian J03MMKH, BHPYCIApHH PE3UICHT Ba PE3UACHT OyiamaraHiapra
axparumn Qak,ar (aiin Bupyciaapura taaurykid. KOxiaHydn Ba MakpoBUpYcap-
PE3UICHT BUpPYCIapra TeruIliu.

Kypoonnu yuoupuw. KypOonuu k,uaupui ycynu Oyiiuda BUpycClap HK-
kuTa cuH¢ra OynmuHagu. bupuHun cuH@ra onepanvoH TU3UM (DyHKUMSIAPHUIAH
¢oiiganann® ¢aon KUIUPUIIHE amalira OUIMPYBYM BHpyclap Kupaau. MkkuHum
CUH(Ta KUIUPUIITHUHT MACCUB MEXaHU3MJIAPMHU amalira OIIMPYBYH, SBHHU JACTY-
puii (paiimnapra Ty30K, K,yIOBUM BUPYCIap TAaJUTYKJIIH.

Tonunzcan wypoonunu 3wapnaw. Onauil Xpiga 3ax,apiaiml JgeraHna K,ypooH
cudaTuaa TaHIAHTaH OOBEKTAA BUPYC KOJIWHUHT y3-Y3MHH HyCXaJlalllk TYITyHH-

JIAJIN.



ABBan (aiin BUPYCIAPUHUHT 3aXJpJiall XyCyCHSATIapuHU Kypainuk. bynna
UKKuTa cuH(] Bupycnapu (apkianagu. bupunun cuH(}p BHpyclapu Y3UHUHT KO-
OUHU JacTypuil ¢ainra OeBocuta KUpUTMaiiau, Oanku Qailn HOMUHU
y3raptupud, Bupyc Oamanu Oynran saru (daimam spataan. Ukkuaum cuH(ra
KypOoH (aiiyutapura 6€BOCUTAa KUPYBUM BHpYCJlap TaaJUlyKiau. by Bupycnap ku-

PUTHIIMIN >KOMyapu OunaH xapakrtepiaHanu. Kyhuparu BapuaHTiaap OynuIIM

MYMKHH:

1 Daiin o6owuza xupumuwt. Ymoy ycyn MS-DOSHHHT com-
daiinnmapu yuyi HT Kyjai XxucoOjiaHaIu, YyHKU yioy gopmartaa
XM3MAaTYsIH capiiaBX,anap Ky3/a TyTHITaH.

2. @ann oxupuza kupumuw. by ycyn >HT Kyn Tapkanran 0ynuo,
BUpYyCIIAp KOAWTa OOUIKAPUIIIHK Y3aTUII JACTypPHUHT OWPHHYUA
KOMaHAacu (com) €ku ¢aiisl capIaBXacuHu (exe) Moaudukamms-
JIall OpKajid TAbMUHIIAHATH.

3. @Daiin ypmacuza kupumuwi. Onatna Oy ycyiagaH BUpycaap Ty-

3WJIMACH OJIMHAAH MabiyM ¢aitmiapra (macaman, Command.com
baiinu) €xku TapkuOuga OWp Xwi KuWMaTid OadTiap KeTMa-
KEeTJINTU OyJraH, y3yHJIUTH BUPYC KOMNTAIIMIINTa eTapyid Gpaii
Japra TaToukad ¢oiganaHau.

FOknama Bupycnap ydyH 3ax,apiaml OOCK,MYMHUHT XYCYCHUSATIApH yjap KH-
PUTHIIYBUU OOBEKTIIAp - KAWUIIKPK, Ba K,ATTUK, JIUCKJIAPHUHT IOKJIAHUII CEKTOP-
JapUHUHT cudaTH Ba K,aTTHK, HUCKHUHr Oom fokiama &3yBu (MBR) opkanm
aHWKIaHaau. ACOCHA MyaMMO-yII0y OOBEKT yI4aMJIApUHUHT YerapajiaHTaHII|TH.
[y ca6abmu, BUpyciap y3JIapuHUHT K,ypOOH >KOWHWIAa CHTMaraH K,ACMUHH JHCKIa
CakJaIm, X,aM/Ia 3ax,apJiaHraH I0KJIOBYH OPUTHHA KOJIUHU TAITUIIIH JIO3UM.

MakpoBupyciap ydyH 3axapiiail >kapaéHHW TaHJIaHTaH XYyXKaT-KypOoHma
BUPYC KOJWHHU cakjamigad nbopar. baw3u axO0opoTHM HILIam AacTypiapu y4dyH
OyHHM amaira ONIIMPHUII OCOH 53Mac, YyHKHM Xyxokar daimiapu (HOpMaTHHUHT
MakpoIporpaMMagapHu cakJaliy Ky3/1a TyTuiIMarad Oyauii MyMKHH.

Jecmpykmue ¢ynxkyuanapuu oaxcapuuwi. J|eCTpyKTUB HMKOHUSTIAPU

Oyiinua 6e3uéH, xaBdcus, xaBdu Ba xKyjaa xaBhau Bupyciap GapkiaHay.



besuén eupycnap - y3-y3ujaH TapKalull MEXaHU3MH aMajira OUIMPUITYBUYH
BUpYyClap. Yiap TU3UMra 3apap KelaTupMmanau, ¢akaT IUcKAard Oyl XOTHUpaHU
capdiaiiu xoJoc.

Xaegcus eupycrap - TU3UMAA MABXKYIJIUTU TYpPJiU TaaccypoT (0BO3, BU-
neo) 6mnan Oorauk, BUpyciap, Oyl XOTHpaHW KamalTupcana, AacTyp Ba Mabiy-
MOTapra 3u€H eTKka3Manau.

Xasghnu eupycnap - KOMIBIOTEp HILIAIIKAAA XKUAIUNA HyKCOHJIapra cabad
OynyBum Bupycaap. Hatmxana nactyp Ba MabiyMoTiap Oy3uIMIINA MyMKHH.

Kyoa xaegnu eupycnap - nactyp Ba MabllyMOTJIApHU Oy3WIMIIMTA Xamaa
KOMITBIOTEP MIILJIAIINTA 3apyp aXxOOpPOTHH YUUPHIMIINUTA OEBOCUTA OJIUO KelyB-
4K, MyOJiaXKaJlapy OJIIMHJIaH UILIAIl alrOPUTMIIApUTa XKOWJIaHTaH BUpYyCIap.

Bonmapuimaun BUpPYC JACTYpP - JITYBYHCHIA YTKa3ull. Tabkujuiam Jio-
3UMKH, BUpyciap Oy3yBuniap Ba Oy3maiiiuraniapra OyianHau.

by3yseuu eupycnap nactypiap 3axapjgaHraHuja yJIapHUHI HIITa
Ja€KATIUTMHU CaKJall Xycycujaa Kaurypmaiaunap, mry ca®abmu ymapra ymOy
OOCKMYHUHT MabHOCHU UYK,.

bysmaniouean eupyciap ydyH ymOy OOCKHY XOTHpada JIAacTypHH KOPPEKT
UILIAHUIIK apT OyJAraH KypUHUINIA TUKJAIl Ba OOIIKApUIIHH BUPYC IacTyp-
AIITYBUMCHUTA YTKA3UII OMIaH OOTIIHUK,.

3apap KeJATHPYBYM JACTYpJapHHHI Ooumina xuiaapu. Bupycmapnan
TallIK,apy 3apap KEJITUPYBUYH JACTYPIAPHUHT KyHUIaru Xuuiapu MaBxKy/I:

- TPOSIH JAacTypiapu;

- MaHTUKHI 6omOanap;

- Macogaaaru KOMIbIOTEPJIAPHU AIIMPUHYA MABMYPJIOBUN XaKep yTUIIUTA-
Japu;

- InternetflaH Ba Oomika koHduaeHIMAT ax00pOTAaH (o TaTaHUII TAPOII-
JApUHU YTUPJIOBYHU AAcCTypJap.

VYnap opacuna aHuk, yerapa Wyk,: TpOsSiH JacTypiapu TapkuOuaa BUpyciap
Oynuiy, BUpycaapra MaHTUKUN OoMOaap >KOMIAIITHPUINIIN MYMKHH Ba X,.

Iposin oacmypaap y3napu KynaiMaiau Ba Tapk,aTuiamaiau. Tamk,apuiaH
TPOSIH AacTypiap MYyTiakp 0e030p KypuHaaH, Xarto (onganu (yHKUUSIIaApHU

TaBCHs 3Taau. aMMoO (oigananyBun OyHAall HacTypHU KOMIIbIOTEpHTra I0KIao,



UIIra Tylmupca, AacTyp Ouigupmail 3apap KenTUpyBUYH (YHKIUATIApHU Oa)kapH-
mu MyMKuH. KynuHya TposiH JacTypiap BHPYCIApHU JAcTiaOKH TapKaTHILA,
Internet opkanu Mmacodanmaru KoMmbplOTepIaH (QoHalaHUIIIA, MabIyMOTIApHU
yrupnamiia €Ky yjaap HU WyK, KWIHIIAA WIUTATAIA M.

Maumwuu 6omb6a - MablyM IIapouTiapaa 3apap KeJITHPYBYH
XJIpakaTiapHd OakapyB4HM AacTyp €KMW YHUHT aloxXa MOAyJuiapu. MaHTHUKH
O6omba, MacaliaH, MabJIyM CaHa KelraH[a €K MabIyMoTiap Oa3zacuaa €3yB Maiio
Oynaranuga €ku Wyk, OyJaraHwaa Ba X,. WINTa TyIIUIIA MyMKHH. ByHmaii 6omOa
BUpYCJIapra, TpOsSH AacTypiapra Ba OJUIMHA JacTypiiapra KOWIAITHPUIAIIN MyM-
KUH.

Bupycnap ea 3apap xeamupyeuu oacmypnapnu mapuyamuui KaHaina-
pu. Kommnprotrepiap Ba KOpIOpaTUB TapMOKJIApPHH XIMOSJIOBUM caMapajaop TH-
3MMHHU SpaTHUIl y4yH KaeplaH xaB( TYTWIMIIMHH aHHWK, TAaCaBBYP ATHUII JIO3UM.
Bupycnap TapkanuIIHUHT XKya XUJIMa-XWil KaHaJUIapUHUA Tonaau. ByHUHT ycTu-
ra 3CKH yCyJjiapra ssHTUCH KyLIUIaIu.

Tapxamwimnune xnaccux (mymmos) ycymiapu. Dailn BUpyclIapu IacTyp
¢ainapu 6unaH Ouprajavkaa TUCKETIap Ba JacTypiap aJMallMiiaa, TapMOK, Ka-
tojornapunad, Web- €ku FTP - cepBepiapiaH pacTypiap HOKJIaHUIIKIA
tapkatunaau. FOkmama Bupycnap Kommbroreppa ¢oligananyBud 3axJIpiiaHTaH
JTUCKETaH!U AUCKOBOJAMA KPJIAUPUO, CYHTpa ONEeparioH TU3UMHU KalTa FOKJIAIIH-
na Tymu6 kpmanu. FOxmama Bupyc KommbproTeppa BHpyCIapHUHT OOIIKA XHIIH
OpK,aJld KUPUTHJIMIIM MyMKHH. Makpokomanaa Bupyciapu MicroSoft Word,
Excel, Access daitiiapu kadbu oduc XyxOKaTIApUHUHT 3axapiiaHrad (anuiapu
aJIMaIMHUIINIA TapKaJIaIH.

Arap 3axapiaHraH KOMIBIOTEp JIOKald TapMOK,K,a yJaHraH Oysca BHPYC
OCOHTHHA (ailyi-cepBep AUCKIApUra TyIIHO K,0JUIIH, Y €pJaH KaTajoriap
OpK,aJl TAPMOK,HUHT Oapua KommbioTepiapura ytumu mymkud. [y tapuka Bu-
pyc snuaeMuscu OouutaHanud. Bupyc TapMmokna mry BUPYC TYIIHMO KOJTaH KOM-
npioTep (poipanaHyBUMCH XYK,YKAapu KaOU XYK,YK,K,a 3ra SKaHJIUTUHU TH3UM
MabMypu yHyTMaciuru jio3uM. lllyHuHT yuyH y dolinananyBun ¢oiiganaHaaural
Oapua Karamoriapra TymuoO K,0JUIIH MyMKHH. ATap BUPYC TapMOK, MabMypH

UIIYM CTAHLMSICUTA TYIIUO KpJjica OK,M0aTH KyJa orup OyJIUIIN MYMKHH.



Anekmpon nouma.

Xp3upaa Internet rmobGanm TapMorm BHUPYCIAPHUHI acocuil MaHOau
XxucobaaHaau. Bupycnap OunaH 3axapiaHMILIApHUHT akcapustd MicroSoft
Word ¢opmaruaa xaTnap ajaMamuiga comup Oyiaaau. DIeKTPOH MoYTa Makpo-
KOMaHJ1a BUPYCJIAPUHU TapKATHUII KaHATW Basu(paCHHU YTaWId, YyHKH axOOpoT-
Jap OunaH Oup KaTopJa KynmuH4Ya opucC XyXKKaTIapu KyHATUIAIH.

Bupycnap Ounan 3axapnam OuiamaciaH Ba €MOH HUATIA amaira OLIUpH-
JUIIA MyMKHAH. MacajiaH, MakKpoBHpYC OWJIaH 3axapiiaHraH myxappupnaaH ¢oii-
JTaaHyBYM y3W ITyOxa KWJIMaraH Xpiijia, aapecariapra 3axapiiaHraH XaTJIapHH
KyHATUITU MyMKUH. kkuaun TapadaaH HUATH Oy3yK, OJlaM aTalliH 3JIEKTPOH
no4Ta OpKaJIM XapKaHjaai xaB(hiau JacTypuil KOAHU KYHATUIIIN MyMKHH.

Tposin Web-catinenap. ®ovigananyBumiap BHPYCHH EKHM TPOSH AaCTypHH
Internet cadiTmapunuHr ojmii Ky3atuiiaa, TposH Web-caiiTHu KypraHuaa OJu-
i MyMKuH. DoliananyBun Opay3epiapuaard XaToJukiap Kynuada tposH Web-
caiiTiiapu (aos KOMIOHEHTJIApUHUHT (hoAalaHyBYM KOMIIBIOTEpJIapUra 3a-pap
KeITUPYBYM JacTypjlapHU KupuTumura cabad Oynagu. TposiH caillTHH
Kypuiira Takimubau GorgaIaHyBud OOIUN SJIEKTPOH XaT OPK,add OJHIIN MyM-
KUH.

Jloxan mapmoxnap.

Jlokan TapMOKJIap XaM TE3JHMKIa 3aX,apJIaHUIl BOCUTACH XHCOOJIaHAIU.
Arap X,MMOSHHMHT 3apypuil dopajapu KypuiMaca, 3aX,apjaHTaH HIIYH CTaHIIUS
JIOKaJI TAPMOKKJ KUPHUIIAA cepBepaard Oup €ku Oup Hewya Xu3Mardu (QailuiapHu
3axapnaian. byngait ¢ainnap cudaruaa Login.com xusmarun daianu, Gpupma-
na K,yutanwinyBuu EXcel-kxagBannmap Ba cTaHZapT XyXoKaT-1Ia0JIOHJIAPHH
Kypcatuil MymkuH. DolpananyBumiap Oy TapMOKKJA KUPHUIIMAA CepBeplaH
3axapyiaHrad (paiiyutapHu MIITra TYLIMpaad, HaTwkajga BUpYC (oigallaHyBUd KOM-
nploTepuan Goiganana onaau.

3apap kenmupysuu oacmypiapHu mapKamuueHuHe 60uWKa KaHailapu.

Bupycnapuu Ttapkatuin kaHallapugaH OWpU MAacTypuid TabMHUHOTHHHT
KapoKuu Hycxaynapu X,ucoOmanaau. Juckernap Ba CD-nmuckiapaard HOKYHYHHI
Hycxallapjla KynmuH4Ya TypJu-TyMaH BHUpyciap OuiaH 3axapiaHrad (daimiap
Oynaau. BupycnapHu TapkaTuin mMaHOamapura 3JIeKTpOH amkymannap Ba FTP Ba

BBS ¢aiin-cepBepiap x,aM TaauTyKIIH.



VYxyB topTiapuna Ba Internet-mapkaznapuga ypHaTHITaH Ba yMymQoiaana-
HUIII PSKMMUIA WIUIOBYM KOMIBIOTEpPJIAp XaM OCOHTHHA BHUPYCIAPHH TapKaTHII
MaHOaWra ailTaHuI MyMKUH. Arap OyHIail KOMIIbIOTepiapaaH oupu HaBOaTIa-
i ¢oianaHyBuUd JUCKETUIAH 3axJpJaHraH OyJca, Iy KOMIBIOTEpAa WIIOBUA
Oomrka (porimanaHyBUMiIap TUCKETIIAPU XaM 3aXApIaHaIn.

KoMIbroTep TEXHOJOTUSCHHUHT PUBOXKJIAHWINN OWJIaH KOMIIBIOTED BUPYC-
Japu XAM, Y3UHUHT SHTH SIIaIl MAaKOHHTA MOCJAIITAH XPJija, TAKOMUJUIAIIAIH.
XIp KaHmaW OHJA SHTHU, OJJIUH MabliyM OyiMaraH €Ku MabiyM OyJraH, aMMO
STHTA KOMITBIOTEp ac000-yCKyHacUTa MyJDKaJUTAaHTaH KOMITBIOTEP BHPYCIIApH, TPO-
SH JNacTypjlapy Ba KypTjiap maigo OynuImd MyMKHH. SIHTH BUpyclap MabiyM
OynMaraH €Kk OJIMH MaBxXya OylMaraH TapKaTHUIN KaHaJUTApUAaH XAMIa KOM-
NBIOTEP TU3UMIIApTa TAaTOWK, STUIIHUHT SIHTH TEXHOJIOTHsIApUAaH (orIaIaHUuIIIN
MyMKHWH. Bupycnan 3axapiaHum XaBOWUHH HYKPTUII y49yH KOPIOPATHUB
TAapPMOKHUHT TH3UM MabMypH, HadakaT BHUpycra Kapliu ycyiapaaH Qoiinana-

HUIIY, OaJKKW KOMIBIOTEP BUPYCIApU AYHECUHU JOUMO Ky3aTHO OOpHUIIM IIapT.

10.5. Bupycra kapiuu gacrypJiap

KomMnbrorep BUpyCIapuHH aHUKJIAII Ba yJapJaH XMMOSUIAHHII YYyH Max-
CyC JacTypJjapHUHI OMp Heva Xwuiapu unuiad yuk,wiran Oynub, Oy mactypiap
KOMITBIOTEp BHUPYCJIApPUHHM aHMUKJIAIIl Ba MyKOTHINra UMKOH Oepaau. ByHnail mac-
TypJlap BUpyCra Kapliu aactypiap ne0 opuTuiagud. YMymaH, Oapua BUpycra
Kapllld JacTypiap 3axapjlaHraH JacTypJIapHUHI Ba OKJIaMa CEKTOPJIApPHUHI aB-
TOMATHK Tap3/la TUKJIAHUIIMHA TAbMUHIANIH.

Bupycnapra «k,apmu gactypiaap (QoipanaHaauraH BHUpPYCJapHU

AHUKJIAIIHUHT aCOCUM yCYyJUIapu K,yhuaaruiap:

STaj0H OMIaH TaKaoc/am yCyJu;

9BPUCTHUK TaxXJIUJI;

BHUpYyCra Kapliyi MOHUTOPHHT;

y3rapuiuiapHy aHUKJIOBYH YCYII,

KOMITBIOTEPHHUHT KUPUTHUIL/9rKapuin 6a3asuii Tusumura (BlOSra) Bupyc

ra K,apIiy BOCUTAJIAPHU ypPHATUII BA X,.



Omanon bunan mawociaus ycyau 3HT OAOUH ycyn Oynu0, MabiyM BHUpYC-
JapHU KXTOUpUIIIA HUK,007apAaH ¢oiganaHand. BupycHuHTr HHMK,00U-MaHa IIy
MyaulsiH BUpYyCra XOC KOJHUHI KIHIAWIUpP y3rapmac KeTMa-KeTauruaup. Bupycra
KIPUIM JacTyp MabiyM BUPYC HUK,00JapMHU KXTAMPHILAA TEKIIMPWIYBUM (aili-
JapHU KeTMa-KeT KypuO uukanu (ckaHepiainm). Bupycra xapumm ckaHepiap
(dakaT HUK,00 yuyyH O€iruiaaHraH, OJJUHAAH MablIyM BHUPYCIApHHU TONa OJajH.
Onouii ckaHepsiap KOMIBIOTEPHU SIHTM BHUPYCJIAPHUHI CYKXIJIMO KUPHUIIWAAH
XUMosiIaManau. SIHru nactypHu €KM HOKJIama CEeKTOPHHM 3axJpianijia KOJIWHU
TyJa y3rapTupa OayBYM HMIM(paHyBUM Ba MOJMMOP(Q BHUPYCIAP YUYyH HHK,00 ax-
patui myMkuH 3mac. [y cababnu ckanep ynapHU aHUKIaManIu.

Depucmux mwaun. KoMnpioTep BUPYCH KyHallMIM Y4yH XOTUpajaa Hyc-
XaJaHMI, CEKTOpra E3uiuIl KaOu KIHAAWIup MyailsiH XapakaTJapHU amMalra
OLIUPHUIIHN JIO3UM. ODBPUCTHK TaxAW/ularuyga OyHIaW XJpakaTJapHUHT pyHxatu
MaBXyA. DBPUCTHK TaxJAWJUIarvy JACTypJIapHM Ba JUCK Ba JUCKET IOKJIama CeK-
TOpJApUHHU, ylapa BUPYCra Xoc KOAJApHH aHUKJAIIra YpUHTAH XpJia, TeKIIH-
panu. Taxnauinarud 3ax,apiaHrad ¢aiylHd TonuO, MOHUTOP 3KpaHura ax0opoT
YUKApPaaU Ba IIAXCUH €KUM TU3UMIIM JKypHaira €3aau. DBPUCTUK TaxXJWJ OJJIWH
MabJIyM OyJIMaral BUPYCJIapHU aHUKJIANIH.

Bupycea xkapwiu monumopune. Y10y yCyJHUHI MOXUSATH IIyHIaH uOopat-
KM, KOMIIBIOTEp XOTHpacuga OOIlIK,a JacTypiap TOMOHHUJAH Oa)kapuilyBUM
myO0x,anu X,apakaTJIapHU MOHUTOPHUHIJIOBYM BHpYyCra KJApPLIM JAcTyp JOUMO
Oynaau. Bupycra Kapummi MOHUTOPHHT Oapya MINTa TYIIUPUIYBYM AACTYpJIApHH,
ApaTUIIYBYH, OYIIYBYM Ba CaKIaHyBUM XyxoKaTinapHu, Internet opk,anu onuHran
€KM JUCKeTAaH €KM XIp K,aHJail KOMIIAKT-TUCKIAaH HYCX,alaHTaH acTyp Ba XYyX-
KaTIApHUHT (alIapuHy TEKIIUPUIITa UMKOH Oepaau. Arap KAHIAUAUP JacTyp
XaB(pIM XJIpaKaTHU KXIIWIITAa YPUHMOK,4u OyJica, BHpYyCra K,apIld MOHHTOp (oi-
nanmaHyBuura xabap oepasu.

Vzeapuwnapnu anwnoeuu ycyn. JIuckHu TaQTULI KXIJIyBUM 1e0 aTalyB-
4y yn0y yCyJIHM amaira OLIMPHULIAa BUPYCra KAPUIM AACTYp JUCKHUHI XYXKyMrIa
aydop OynuIIM MYMKUH OyiaraH Oapua coOX,aJJappuHM OJIIMHJAAH XOTHUpJaiau,
CyHIpa yJapHM BaK,TU-BaK,TM OuWjaH TeKWUpaau. Bupyc KommbroTepiaapHu

3axJpiaraHuja K,aTTUK, JUCK TapKUOMHMU Y3rapTHpaju: MacajlaH, JacTyp Eku



XyXOoKaT Qaiiiira y3uHUHT KOJUHH Kymmo Kysiau, Autoexec.bat daiinura gac-typ-
BUPYCHHM YaKHUPHUIIHU KYIIAJH, IOKJIaMa CEKTOPHU y3rapTUpaau, Qpaia-nynaomn
apatagu. JIMCK  cox,amapu  XapaKTepPUCTUKAJAPUHUHT  KUMMaTiIapu  Co-
JUMINTUPWITAHUAA BUpPYyCra Kaplliyd JacTyp MabiyM Ba HOBMallyM BUpYyCIap TOMO-
HUJIAaH KWJIMHTaH y3rapyuiUiapHyd aHUKJIAId MyMKHH.

Komnwvromeprapnune xkupumuw/qwapuw 6azasuti musumuea (BlOSza) eu-
pycea yapwu eocumanapiu ypHamuui. KoMObIOTEpIApHUHT TU3UMIIM ILJIaTacura
BUpYyCJapAaH XUMOSJIAUIHUHT OJAMN BOCHUTAlapu ypHaTwiaau. by Bocurtamap
KAaTTUK, JAUCKJIAPHUHT OOl IOKjIamMa €3yBHra xamja AUCKJIap Ba AUCKETIAPHUHT
IOKJIaMa CeKTopiapura 0apuya MyposkaaTJapHHM HazopaTjialra UMKOH Oepaju.
Arap kaHgaiiiMp AacTyp IOKJIaMa CeKTopjap TapKHOWHU y3rapTHpUIIra ypuHca,
XUMOS UIITa TyIIaau Ba (GoigaraHyBUd OrOXJaHTHpUIaad. AMMO Oy X,UMOS Ky-
71a X,aM WIIOHYIN 3Mac.

Bupycza wapwiu oacmypnapuunz xuanapu. Bupycra kapmu nactypiap-
HUHT KyWUJaru Xuwuiapu QapkiaHaiu:

- mactyp-dariap (BUpycra K,apIiiy cKaHepJiap);

- nactyp-tadprunruannap (CRC-ckanepap);

- JaCTyp-OJIOKMPOBKA KUITYyBUMJIIAD;

- TaCTyp-UMMYHHU3aTOpJap.

Hactyp-garnap »Hr OMMaBUi Ba camMapalii BUpYyCra Kapiiu JacTyp
xucobOnanaay. Camapaopiuru Ba OMMaBUIUIUTY Oylinya MKKUHYM YPUHJIA TaCTyp-
tadprumramiap typaau. Onaraa, 0y MKKaia 1acTyp Xujuiapu OUTTa BUpycra Kapiiu
JacTypra OMpialITUPUIAAN, HAaTWXKaJa YHUHT K,yBBaTW aHYarvHa omaad. Typiu
X OJIOKHUPOBKA KWITyBUMJIAp Ba HMMYHHU3ATOPJIAp X,aM UIUIATUIAIH.

HHacmyp-gpacnap (ckanepnap) BHpPYCIApHH aHUKIAIAa ATajJoH OuWIaH
TaK,K,0CJall yCyJluJaH, 3BPUCTUK TaxXJIWJUIAIaH Ba Oomikanapian ¢oiganiaHaau.
Hactyp-¢arnap onepatuB xoTupa Ba (ailyiapHu CKaHepJall Hyau OuiiaH Myaii-
SH BUpyCra Xapaktepiu OyiaraH HHMK,00HH K,uaupamu. Jlactyp-garmap Hadak,at
BUpyciap OusiaH 3axapiianraH ¢ailinapHu Tonaau, OalKy ylapHU AaBoJialau
XaM, SpHU (pailnmaH mpactyp-BUpyc OamaHuHM oyMO Tamiad, ¢aiHu JacTiaaOKu
xoJjaTura Kaitapaau. Jlactyp-cdarmap aBBasl omepaTMB XOTHpPAaHW CKaHepJaau,

BUpYCIIADHU aHUKJIAWIM Ba yJIapHU WYK,0Talu, CyHrpa (QaljgapHu AaBojallra



kupuinaau. Painnap vuuga BUPYCIApHU KaTTa COHUHU K,MAMpPHINra Ba HYK,
KWIKIITA aTaliral gacTtyp-¢ariap, sbHU nojaudariap xaMm MaBxyI.

Hactyp-harnmap umkkuta Kareropusira OyJIMHAIU: YHUBEpCcal Ba HXTHUCOC-
JAaIUTUPUITAaH CKaHepjaap. YHUBepcal CKaHepjap CKaHep WIIJIalu
MyJDKaJJIaHTaH OMEepalioH TU3UM XWiura Ooriuk, OyimaraH Xpijaa, BUpyciap-
HUHT Oapya XWUIAPUHU KUIUPUINTa Ba 3apapCH3NaHTHPUINTa MYyJDKaJUTaHTaH.
HXxTHCOCTAaTUPIIITaH CKaHEpJiap BHUPYCIApPHUHI YerapajaHraH COHUHH EKU
yJIapHUHT OMp CUHGUHH, MacajaH MaKpOBUPYCIApHHU 3apapCU3JIaHTUPHILNTA aTaj-
rad. Pakar MakpoBUpycIapra MyJKalJlaHTaH WXTUCOCIAIITHPUIITAH CKaHepiap
MS WORD Ba Excel myxumTmapuma XyxiKaT ajJMallUuHUII TH3UMHUHU
XUMOSIJIAIIIA SHT KyJlaid Ba MIIOHYJIM €4UM XUCOOJIaHAIH.

Hactyp-darmap ckanepiamHu "Oup 3ymaa" OakapyBuM MOHUTOPHUHIJIAII-
HUHT PE3UJIEHT BOCUTaJlapura Ba (axkaT cypoB OyinWya THU3UMHU TEKUIIUPUILIHU
TAbMHJIOBYM PE3UJIEHT OyJiMaraH ckaHepiapra xam OynuHaad. MOHUTOpPUHTJIALI-
HUHT PE3UJIEHT BOCUTAJApU TU3UMHU WUIOHYWIMPOK, XUMOSJIAIIHA TabMUHIANUIH,
YYHKHU yJap BHUpyciap naigo Oyiuinura JapoB peakiusi KypcaTraau, pe3uJeHT
Oynmaran ckaHep 5ca BHUPYCHHM aHMKJIANM KpOwnmmstura (akaT HaBOATIArd MINra
TYIIUPUIUIIKA 3ra OyIaau.

Hactyp-¢darnapaunar ad3amurd  cudpaTuia yIapHUHT YHUBEPCAUTUTHHU
KypcaTull MyMKUH. JlacTyp-(ariapHUHr KaMYWJIATH cu(aTHAa BUPYCIapHU
KUJUPHIL TA3JIMTUHUHT HUCOATaH KaTTa SMAacIUTMHU Ba BUpyCra Kapum Oa3za-
JapHUHT HUCOATaH KaTTa yl4yaMJIApUHU KypcaTUIIl MYMKHH. YHJAH TallKapu,
SIHTM BUPYCJIAPHUHT JOMM Maiao Oynumu cababiu nactyp-darimap Te3naH 3CKH-
pazu Ba yliap BEpCUSsJIADUHUHT MYyHTa3aM SIHTUJIAHUIIW Tanad 3TUaau.

Hacmyp-magpmuwuunap  (CRC-ckanepiiap) BHUPYCIapHH — KHIWPHIIIA
y3rapuiuiapHi aHukAoBYM ycyinnaH ¢oiinananaau. CRC-ckanepnap aucknaru
daitnmnap/Tuzumian  cexkropaaruiaap yuyH CRC-iiuruHavam (IIMKJIMK Ha3opaT Ko-
IuHKM) XxucoOmamra acocianrad. by CRC-iiurunaunap Bupycra Kapuid Mabiy-
MotTnap Oab3acuaa (ailyap y3yHIUTH, caHAlIap Ba OXUPTHd MOIU(UKAIMICH Ba
Oomik,a mapaMmerTpiap Xycycujaru Kymumya axOopoTiap OwinaH Oup K,aTopnaa
caknaHaau. CRC-ckanepnmap wumra Tymupuiuminga MabiyMmMoTiap Oaszacuparu

MabJIIyMOT OUJIaH peall X,McOOJaHTaH KUiMaTIapHu TaK,K,0cnaian. Arap Mabiy-



MoTiap Oasacuaaru €3wiraH Qain Xycycuaaru axOopoT pean KIIMariapra Moe
kenmaca, CRC-ckanepnap ¢aiin y3rapTupuiaraniauru €xu BUpPYC Ouian
3axJpJIaHraHINry Xycycujaa xabap Oepamu. Oparaa XosnaTiaapHU Takaociall ore-
palMOH TU3UM IOKJIIAHUILIAH CYHT AapXpJl yTKa3UIaau.

CRC-ckanepiapHUHT KaMYMJIUTU cu(aTtuaa yJIapHUHT SHTH (aiymapaaru
BUPYCJIApHH AaHUKAANl OJIMACIUTMHMU KypCaTUII MYMKHH, YYHKH YJIapHHHT
MabIyMoTaap 6azacuaa Oy daitmap Xxycycuaaru axoopoT MaBxKy 1 dMac.

Hacmyp-6roxkupoexka yunyeuuniap BUPyCTra KAPIIA MOHUTOPUHIJIAII YCYIIU-
HU amaira ommpaau. Bupycra kapim OJOKMpOBKa K,MITyBUMIAp PE3UICHT Jac-
Typnap Oynub, BUpyc XaB(U Ba3sMATIAPUHU TYyXTaTHO K,0m0, y xycycuaa ¢oii-
nanmaHyBuura xabap Oepaau. Bupyc xaBpu BasusTiapura BUPYCIapHUHT
KyNailMIyM OHJIApUJAard XapaKTepJM 4YaK,upukaap Kupaau. biokuposka
K1lnyBunnapuunr ad3ammknapu cudartuaa BUpyciaap KyNaWMIIMHUHT HIK
OOCKXIuuaa yJapHHM TyXTaTuO K,OJUIUMHU KypcaTUIl MYMKHH. By aliHuk,ca,
KynjgaH Oepu MablyM BHUPYCHHUHI MYHTa3zaM Maijo OyiIumuaa MyXHM
X,ucobnanaau. Ammo, yinap ¢aill Ba AWUCKIapHU JaBosiamaiiny. brokupoBka
K,MTYBUYWJIAPHUHT KaMUWIUTA cudatuga yinap XUMOSCHHUHT allaHuO yTHII
WYJUIADUHUHT MaBXYUIMTUHU Ba YJIAPHUHT "XUPATUKIUTHHA" (MacajiaH, yJap
OaxapwinyBur (ailJUTapHUHT XapKIHAAH HyCXaJlaHUIIWTa YPUHHII XYCYCHIa MYyH-
Ta3aM OTOXJAaHTUPAAU) KypcaTUIl MYMKHH. TabKUJIall JIO3UMKH, KOMIIBIOTED
anmapaT KOMIIOHEHTH cuaTuia spaTwiral BUpyCra KApPIIH OJOKUPOBKA
K,WJTyBUMJIAp MaBXKY/I.

Hacmyp-ummynuzamopnap — Gaiiiap 3axJIpJaHUIIMHA OJJIMHU OJyBUM
JacTypiap MKKU Xwira OyJIMHaaM: 3axJpJIaHUIl Xycycuaa xabap OepyBuM Ba BU-
PYCHUHI KIHJIAWIup Xuiau Oyiinda 3ax,apjaHUIIHM OJOKUPOBKA K,WIyBuM. bu-
pUHYM XWJI MMMYyHM3aropiap, ojaataa, (aiin oxupura €3mnaau Ba (ain umra
TYIUMPUIITaHJa XJp MapTa YHUHI y3rapuIIMHU TeKmupaau. byHpail nuMMmyHu3a-
TopJap OWUTTa KUAIMN KaMUMIIMKKa 3ra. YJap CcTelic-BUpyC OujaH 3axapjaHuul-
HU aHuKAail onmaiigunap. Uly caGabmu Oy Xuin MMMyHHU3aTOpiap Xp3upnaa HIl-
JATUIMAaIN.

WKKMHYM XWJI UMMYHHU3ATOpJIap TU3UMHU BHPYCHUHT MabliyM Typu OWiIaH

3aXIpJaHUIIIAH XUMOsUIAUAU. by MMMYHU3aTOp JacTyp €KUM IUCKHM IIYHIAl MO-



TuUKaUsUIaiInKy, Oy Moau(UKanusIan yIapHAHT WIIATAa TahCUP dTMaWIH,
BUPYC 3Ca yJapHU 3axapiaHran 1e0 kaOyn Kuiaau Ba CyKWinO kupmaiigu. VM-
MYHU3ALUMSJIAIIHUHT Oy XWJIM YHHBEpcall OyiaonMaiau, dyHKH QailiutapHu Oapua
MabJIyM BUpYCIapJaH UMMYHHU3AIUSUIAIl MYMKHH 3Mac. AMMo OyHIail MMMYyHH-
3aTopiap yana dopa cudaTuia KOMIBIOTEPHU SHTU HOBMAJIyM BUPYCIaH, y BU-
pycra Kapmu CKaHepjap TOMOHHUIAH aHUKJAAHUIIATA Kajaap, HIIOHYIH
XUMOSUTAIIA MyMKHH.

Bupycea yapwu oacmyprune cugpam mezounapu. Bupycra xapimm gactyp-
HU OUp Hedya Me3oHJap Oyimua Oaxpnam MymkuH. Kyiunma Oy mesonnap
MYXUMJIMTY Japa)kacy Macaiuiiy TapTuOaa KeITUPUITaH:

- WNIOHWIWJIMK Ba WILIANI KyJXalaurd (oigaTaHyBUYMIApAaH Maxcyc
XapakaTJIapHH Tanad 3TyBYHM TEXHUK MyaMMOJApHUHT WyKJIIUTH; BUPYCTa KapIu
JAaCTyPHUHT UIIOHWINJIUTH YHT MyXUM ME30H XHCOOJIaHa U, YYHKH XaTTO HT
AXIIHA BUPYCTra KapUiu JacTyp CKaHepJall )kapaéHUHU oXxupurada oiud Oopa
onMaca, y 6edoiina xucobnanaam,

- BUpyclapHU Oapya Tapk,alraH XWUIAPUHU aHWKIAm (a3uinatv, WIKA
dain-xyxoxatinap/ xaasamaapau (MS Office), skolnamTupuirad Ba apXyuBaaHTaH
daitnnapHu cKaHepJall, BUpyCra Kapiiu JacTypHHUHT acocuit Basudacu-100%
BUpYCIIApHH aHUKJIAII Ba YJIApHH JABOJIAIL;

- Oapua ommaBuii maarpopmanap (DOS, Windows 95/NT, Novell Net
Ware, OS/2, Alpha, Linux Ba x,.) ydyH BUpycra KapIiii 1acTyp BepCUsJIApUHUHT
MaBXXYJJIUTH; CypoB Oyiinya ckaHepail Ba "Oup 3ymaa" cKaHepJiall pexumIa-
PUHUHT OOPJIUTH, TAPMOKHU MabMypJiall UMKOHHUSTIN CEPBEP BEPCUSTIAPUHUHT
MaBXyuiry. Bupycra kapimm g1acTypHUHT KyT TUIATOPMATIAIUTH MyXUM ME30H
XUCOOIaHaI1, YyHKHA MYyailsiH ONepalioH TU3UMIa MyJDKaJJIaHTaH JacTypruHa Oy
TU3UM (pyHKUHMsITapuaad Tyna Qoitnananum myMmkus. Oaitnnapuan "6up 3ymuaa"
TEKIIUPHUII HMKOHUATH XaM BUpPYCra KapIiiv JAaCTYpPJIApHHUHT eTapiinda MyXuM
Me30HH xucobmanaau. Kommprorepra kenyBun GaiuiapHu Ba KyHUITyBYH JHC-
KeTJIapHHU OUp Jax3aaa Ba MaXOypuil TEKITUPUII BUPYCIaH 3axapIaHMacInKKa
100%-nu xadonat Oepaau. Arap BUpycra Kapiiu JaCTYpPHUHT CepBEp BapHaHTHU-

Ada TApMOKHHU MabMypJialll UMKOHUATHU 6YJ'IC&, YHUHTI KAMMaTU sSHada omaau.



- WIUIall Te3Nuru. Bupycra Kapmiy NacTypHUHT WIUIANI TE3TUTH XM
YHHHT MYXJM ME30HHU XucoOnanaau. Typiau BUpycra KIpIiy AacTypiapia BUPYC -
HU KAJAUPUIIHUHT XJIp XU alropuTMiapuaad ¢oigananunagu. Bup anroputm
Te3Kop Ba cudatiu Oyica, UKKHHYUCH CyeT Ba cu(aTu nacT OyJIUIIN MyMKHUH.

X,umoanune npogunaxmuxa wopanapu. Xap Oup KOMIbIOTEPA BUPYC -JIap
OunaH 3axApiaHraH Qaiinap Ba JAUCKIApHU Y3 Bak,THMAA aHUKJAII,
AHMKJIAHTQH BUPYCIApHU TAMOMMJIA MYK,0TUII BHUPYC SMUAEMHUACUHUHI OOIIK]
KOMIIbIOTEpJapra TapKUIMIIMHUHT OJJAWHM OJlagu. XAp KAHAAH BHUPYCHH
aHMKJAIIHU Ba MyK, K,WIMIIHU KaoJaaTaoBYd MYTJIOK, UIIOHYIM JAcTypjiap MaB-
Kya smac. KomnberoTep Bupyciapu OuJlaH KypalIUMIIHUHT MYXUM YCYJIU Y3
BaK,TUAArd MPOPHUIAKTUKA XHUCOOIaHA/IH.

Bupycnan 3axapiaHuil SXTUMOJUIMTMHHU JKUAJUM KaMaWTUPUIN Ba JUC-
KJapAard axOOpOTHU MIIOHWIM CaKIAHWIIMHU TabMUHJAII Y4yH K,yHHIard mpo-
dunakTUKa YopanapuHu Oa>kapHIll JTO3UM:

- (hakaT K,0OHYHHH, pacMUl Wy OMIaH OJIMHTAH AACTYpUM TABMUHOTAAH
doitnanaHur;

- KOMIIBIOTEPHH 3aMOHABUI BUpYCra KAPLIM JACTypJap OuaH TabMUHIIAIIT
Ba yJIap BEPCUSJIAPUHU JOMMO SIHTUJIALL;

- OOLIKJ KOMIBIOTEpIJIAp/a IUCKET1a E3UTaH axOOPOTHU YKAIITAAH OANH
Oy AuckeTa BUPYC OOpPIUIMHM Y3UHUHI KOMIBIOTEpUIard BUpycra KApIiu aac-
Typ €plaMuja 10MMO TEKIIUPUILI,

- axOOpOTHM MKKWiIanl. ABBaJO JAaCTypuid TabMUHOTHHUHT AUCTPHOYTHB
ANITYBYMJIAPUHU CaKJallra Ba UIIYM aXOOpPOTHHU CaKJIaHUIIUTa 35TUOOp Oepuil;

- KOMIBIOTEp TapMOKAapuAaH OJUHYBYH Oapya OakapriiyBuu GaiuiapHu
Ha3opatjallga BUpycra KIpIiy AacTypaH (ol jamaHul;

- KOMIBIOTEPHU IOKJIaMa BUPYCIApAaH 3axApJaHUIINTra Wyl K,yHMaciauk
y4yH, ONEPALMOH TU3UM UIIra TyHIHpUIraHuga €K1 KANTa IOKJIaHUIIUAA JUCKO
BOJI UyHTaru1a AUCKETaH! K,OJIJUPMACIIHK.

Bupycra k,apimm gacTypiapHUHT XAp OMpM Y3UMHMHI ad3aUIMKiIapura Ba
KaMuuMknapura sra. dak,aT BUpycra KApIIM JacTypJapHUHI OMp Heya XWJIMHU

KOMINJICKC NMITIaTUIIUIITN MaK,6YJI HaTWKara o0 KeJIMIu MYMKHH.



Kyiinga Bupycnan 3axapiaHuil npopuIakTUKacura, BUpyCIapHU aHUKJIIAII
Ba MyKpTHILTA MyJDKaJJIaHTaH 0ab3u JacTypuil KOMILIEKCIap TaBCU(IIaHTaH.

AVP (AutuBupyc Kacnepckoro Personal) - PoccusHuHT BHpycra Kapiiu
naketu. [lakeT Tapkubura Kyiiunarmnap Kupajiu:

Office Guard - OmnokupoBka KwiyBuYM, MakpoBupycaan 100%
XJIMOSUTAHUIITHA TAbMUHJIANIH;

- Inspector - tadpTumram, komnprOTEpAAru 6apua y3rapuiiapHu Ky3aTaaH,
BUpYC (HAOJIUTH aHUKJIAHTaHU/a TUCKHUHT acll HyCXaCHHM THKJIAIIra Ba 3apap
KEJITUPYBUU KOJJIAPHU YUKAapUO Talllalira MMKOH Oepau;

- Monitor - Bupycnapau ymuad KOayBYH, KOMITIBIOTEP XOTHpPACHIA TOMMO
xp3up OynuO, ¢aiiyuap umra TYIUpWIraHuaa, SpaTHInInga KM HyCcXalaHu-
KA yJIap HUA BUpYyCra Kapiiu TeKIIHPaIn;

- Scanner - Bupycra Kapiuy MOay, JOKaJl Ba TApMOK, AUCKJIAp TApKUOUHU
KEHT KyJIaMJId TeKIIWPHUII UMKOHUHM Oepanu. CkaHepHH Kyn épaamuaa €ku Oe-
pHIITaH BaKT[a aBTOMATHK Tap3/Ja UIITa TyIIUPUII MyMKHUH.

[Taker €ppaMuaa 3J€KTPOH MOCTAaHM BHPYCra Kapiiy (UIbTpiAIl Ba MOYTa
KOPPECIOHICHIIUSCUHN KOMIUIEKC TEKIIMPHUII aMajra omupuiagu. Bupycra
Kapuu 6a3anu sHruiam Internet opkanu Oa)xkapunaiu.

Dr.Web - PoccusHunr Bupycra kapmm ommaswii gactypu, Windows
9x/NT/2000/XP yuyn mymxkamianran OynuO, ¢aityum, okiama, Ba (aiiin-rokiama
BUpYCJIapHU KUAUPAOUd Ba 3apapcusnantupanu. Jlactyp TapkuOuga pe3ugeHT
kppoByn SplDer Guard, Internet opkamu Bupyc OaszanapvH{ SIHTWJIAIIHUHT aBTO-
MaTUK TH3MMH Ba aBTOMATHK TEKIIMPHII >KaJBATMHU PEXKATAIITUPYBUM MAaBXKYII.
[TouTa daitnnapuHu TEKIIMPUIIT aMajra OIUPUITaH.

Dr.Web na unuiaTuinyBum aaropurMiiap Xakuja MabiyM OyjraH Oapya BH-
pYC XWJUIApUHHM aHMKJIAmTa UMKOH Oepamu. Dr.Web nactypuauHr mMyxum xycy-
CUSTH - ONJOUI CUTHATYpJIM KUJIMPHILI HaTkKa OepMmaiiauraH mypakkal mmdp-
JaHTaH Ba MOIUMOP( BUPYCIAPHU aHUKIIA HUMKOHUSTUUD.

Symantec Antivirus - Symantec koMnaHHSCHHUHT KOpIopatuB (oiinana-
HYBUMJIApra TakjauQ 3TraH BUpYCra K,apIiiy Max,CyJ0TH TYTUJIaMH.

Symantec max,cynoTuaH WII4YM KOUIapuHUHT ymymui conu 100 Ba yH-

JaH OpTUK, Oynranuaa Ba Oynmaranna ourra Windows NT/2000/NetWare cepse-



pu MaBXyHrHAa GoinasaHuIn Makcaara MyBouk, xucobnanaau. Yoy maker-
HUHT OanimanapjaH aKpaind Typaaurad XyCyCUsITH KyWnJaruiap:

- OONMIKAPUIITHUHT UEPAPXUK MOJICIIH;

- SIHTY BUPYC Tai0 OyIHINATa PEaKus KUTUII MEXaHU3MUHUHT MaBXY/I-
JIATH.

AntiVir Personal Edition - Bupycra kapmu gactyp AVP, Dr.Web Ba
X,.JJAp UMKOHUATIAPUACK MMKOHUSATIApTa 3ra. J[acTyp KOMIUIEKTUTA KyWHIaruiap
KHApaJIu:

- TUCKJIAPHU CKaHEPJIOBYH,

- PE3UICHT KPPOBYI;

- OOIIKapHIIl TacCTypH;

- peXaNalTUPyBYH.

Hactyp Internet nan roxnanyBuu daluiapHu ckaHepianau. Internet
OpKJIN STHTHJIAHWIIUIAPHU aBTOMATHK Tap3/Ja TEKIIUPHII Ba IOKJIAIl (QYHKIHICH
xaM MaBxkyz. JlacTyp xoTupaHu, FOKJIAQHUII CEKTOPUHU TEKIIHUPHUIIAA Ba YHIA

BUpYycaap Oyiinda KeHI KyJlaMJard MabIyMOTHOMA MaBXy/I.

10.6. Bupycra kapmu 3 uMosi TU3UMHUHH

Xp3upaa ypraua KOMIIAHUSHUHT KOPIOPATHB KOMITBIOTEP TapMOTH TapKHU-
Ouma yHiad Ba 10371a0 WINYW CTAHIUSIApH, YHIA0 cepBepliap, TeIeKOMMYHMKA-
USHUHT Typiau (aon Ba maccuB ac000 yCKyHallapy MaBxyJ OynraH erapimya
Mypakka0b Ty3uimara sra (10.6-pacm).

KoprnopatuB TtapmokaaH ¢oiganaHyBunuiap TapMOKIa BHUPYCIAPHUHT
Cyk,uu0 kupuin (aimapyu OuiaH JOMMO TyK,Harmagumap. Internet/intranet xop-
NOpaTHB TH3UMJIApHUTa BUPYC XY>KyMIIapu MyHTa3am Oynu0 Typamu, goiganaHys-
Yd WY CTAaHIUSICWHUHT 3ax,apjlaHraH ax00poT JJITYBUYHCH TOMOHHIAAH
3axapJaHUIIN dCa 0JIaT TYCUHH OJITaH.

KopnopatuB Tapmok, Bupyciap Ba Ooiika 3apap KEITHPYBUM JACTypiap
XyKyMyIapura aydop OylraHuja TapMOK,HUHT BHPYCTa K,apIld XUMOSICH KyIHHYA
BUpYCTa K,apIIIH JIOKAJ TacTypuil TABMUHOT EpIaMuIa, CKaHepaIl Ba KaTop HIII-

Yy CTAaHOVSIJIApHW  JaBOJIAII OuaH TyraﬁHH Ba X,MMOs1 TabMHHIaHaAU ae6



xucobnmaHanu. Acnuaa MyaMMOHHMHI OyHAai JOKamu3alsulall MUHAMAl 4opa
XHCOOJIaHa M Ba KOPIOPATUB TAPMOKHUHI KEHMHTU OapKapop MIUIAMHUA Kado-
naTnamanau. bomkada aWTtranna, BUpycra Kaply JIOKald €YWMJIADHHUHI WILJIaTH-
JMIIM KOPXOHAHU BUPYCHAH caMapaly XJAMOsUIall YYyH 3apypuid, aMMO €Tapiiu

BOCHTA XACO0JIaHMAaIH.

I’ Internet-cepsepiapy\ KopnopaTHB-cepBepn;fT\ Nurun CTaHumnapJ
—
Windows NT
SMTP _ cepBepu b
Macodazaru TIMOSH | Windows 2000
Ol IaTIaHYBYH N N
q) A yB = \\ [ \ Z N
10.6-pacm. w -h
Lotus =] Windows 98
| Notes —
. ?
Firewall-1 - LN
— Check
— Point = 71 Windows 95
L Linux
Trend VCS _ - AR
Bupycra
KapIu | .
XUMOSIHU Web- NetWare - ' Windows NT
?A(;gil;gp;m cepBep cepBep |
S— _|;
V.

Kopnopamue mapmoy namynasuii apxumexkmypacu

Bupycra kapmu X,MMOSHHUHI caMapajld KOPIOPAaTUB THU3UMH-"MUKO3-
cepBep" TexHOJOTWsICM OylnYa amalira OIIMPWITaH, TAPMOKAArud X,ap K,aHaan
1ry0x,aql XapakaTHU CEe3TUpiuK OunaH ¢ax,miuad OdyBYM, TECKapu OOTJIaHMIILIN
MOCJIaHyBYaH THU3UMANP. ByHAail TM3UM KOpHmopaTWB TapMOKHUHT WYKU TY3HJI-
MacH JIoMpacujia BUPYCJIapHU Ba OOIIK,a TAHUM JACTypJIapHUHT TapK,aJIUIINTa
Nyn K,yimanau. Bupycra kapmuy XMMOSHAHT CaMapalid KOPIIOPaTUB TU3UMH Typ-
JU BUPYC XYKyMJIapUHHU-MabJIyMJIapuHH, XaM HOMabJIyMJIapuHH, yJaap HaMOEH
OYJUIIMHUHT 1acTiIabku O0CKUYKMAa, aHUKAAl 1 Ba OeTapduamTupaiy.

AnbatTa, TypJid BazusATIap OYJIUIIM MYMKHH, MacajiaH MacodanaH ¢oiina-
JAHYBUYMHHUHT 3aX,apJlaHTaH KOMIIBIOTEPUHU KOPIIOPATUB CepBepra yiaranjaa €ku
makpoBupyciap oynaran WORD éxu Excel daitnnm nuckeTinapaan Ml skondaapy-

na (oiiananuinia TApMoK, 3aX,apJaHuIld MyMKUH. AMMO, cu(atiu KypuJirad



BUpPYCra Kapllyd XUMOSHUHI KOPIIOPAaTHB TU3UMHU Y4yH Oy *KUILMI dMac, 4yHKH,
OMpUHUYUAAH, 3aXIPJaHMIIHUHT KypcaTWiraH Xpiamiap KamJIaH-KaMm ydpaiiam,
UKKUHYMJIaH, BUpyCJIap BaKTHJAAa aHUKJIAHaaW Ba Oerapaduawmtupunanud. Hatu-
kKajJa yJapHUHI KylaluIIura Ba KOpIOpaTUB TAPMOK, JoMpacuaa TapKaJluIlIura
NyJ KyUMJIMaan.

VYnaHaguran WIIYM CTaHUMUSAJIAPU COHHU OILITaH capu KOPHOpPaTHUB
TAPMOKHHMHT XM3MaT KypcaTuil Hapxu oma Oopanu. KopmopaTuB TapMOKHU BH-
pyciapAaH XUMOsSUIAIl XapakaTiapyd KOpPXOHa YMyMMH XapakaTjapu pyiixaTuaa
OXUpru OaHAMHU STajuIaMany.

Ymby xapaxaTiapHu KOpPHOpPaTHB TapMOKHHU BHpYyCra Kapuiu
XUMOSIJIAIHN BaKTHUHI peaj MacliTabujaa MapKas3lallTUPWITaH OOIIKapuIl
OpKaJId ONTHUMAJIAIITUPUII Ba KamMalTHUpuUIl MyMKuH. ByHnall eduMm KopxoHa
TapMOTH MabMypjapura BHPYCHM Oapya CYKWIMO KUPHULI HYyKTalapuHU
OOIIK,apUILIHUHT SITOHA KOHCOJIM OpK,aJId Ky3aTHUIIra Ba KOPIOPAaTUB TapMOKIAru
Oapua Bupycra Kapuid BOCHTAQJIapHU caMapanu OOIIK,apullira UMKOH Oepaiu.
Bupycra kapim XuMOsIHM MapKasjaallTUPWITraH OOLIKApUII MaKCaau Kyaa OAaAuN
- BUpYCJapHUHT Oapya CYKHWJIMO KHUPHUII HYKTaJdapuHU OJOKHPOBKA KUIIWII.
Kyitnaaru cyk,unu6 KupuIuiapHy Ba 3aXapiIaHUIUIApHU KypPCATHUILI MYMKHUH:

- TanryB4u MaHOanapnaaH (¢ronmnu-auckiap, KoMIakT-auckiap, Zip, Jazz,
Floptical Ba x,.) oxupru 3ax,apnanran daiyuiapaas ¢oiiganaHuIIIa UITYA CTaH-
usiIapra BUPYCIApHUHT CYKHINO KUPHILIH;

- InternetflaH Web €xu FTP opk,anu onwHran mokan uirdu CTaHIHSICHIA
CaKJaHraH 3aX,apjlaHraH TeKUH JaCTYypUi TabMUHOT €pAaMUIa 3aX,apJIaHHILL

- macodamarn €k MoOWN (oiamaHyBUMIAPHUHT 3aX,apjaHraH HUIIYU
CTaHUUSAJIAPU KOPIOPATUB TAPMOKK] yJIaHIaHUJA BUPYCIAPHUHT CYKHUINO KUPU
IIY;

- KOpIOpaTHUB TAPMOKK] yJaHraH Macogajaru ceppepiaru Bupyciap ou-
JIaH 3aXapJIaHMIL.

- WioBaJlapua MaKpoBHpyciap OunaH 3ax,apiaanran Excel sa Word daiin-
nap OyJraH 3JIEKTPOH NOYTAHUHT TapKaJIUILIY.

Bupycnapnan Ba Oomika 3apap KEATHUPYBYHM JAacCTypiapAaH X,MMOSJIOBYU

KOPIIOPATUB TU3UMHHU KYyPHII K,yHHJIaru OOCK,MUJIapHU y3 UUUTA OJIa]IH.



Bupunyu 6ocyuuda XUMOsIIaHYBYM TAPMOKHUHT Y3UTa XOC XYCYCHSTIapu
aHWKJIAaHAIM Ba OMp Heuya BUpYyCra Kaplid XWMOS BapHUaHTIApPU TAaHJIAHAIW Ba
acocnananu. by 6ockuuna Kyitnaarunap 6axxapunaau:

- KOMIIBIOTEP TU3UMU Ba BUPYCra KapIiy XUMOSI BOCUTAJIADUHUHT ay/IUTH;

- ax0OpOT TU3MMHHU TEKIIUPHUII Ba KApMUpLaul,

- BUPYCJAPHUHT CYKUIUO KUPUIIM OUslaH OOTJIIUK, TaXAUAJIApHUHT amaira
OIIUPUII CHEHAPUNUCHUHHU TaXJIMILIALI.

Hatuxana Bupycra kapiid XuMOSSHUHT YMYMUU XpaaTu 6axpiaHaau. Mrkunyu
bocyuuoa BUpycra Kapmu XaBQcusznmuk cuécatu HUILiad yukuiaau. by
O0ockuya Kynaaruiaap Oakapuiaam:

- ax00pOT pecypCIapruHu TYPKYMIIAITHUHT TYPH;

- BUpyCTa Kapuiy XaB(CU3TUKHN TAbMUHIOBUN KyWJIAPHHU SIPATHUII- BAKO-
JaTIapHUA TaKCUMJIAI,

- BUpYycCra K,apiiy XaBQCU3TUKHNA TAITKWINNA-XYKYKUH Maa/1ial;

- BUpYcra Kapiiy XaB()CHU3IMK HHCTPYMEHTIapHra TajaabiapHy aHUKIAllT,

- BUpycCra Kapiu XxaBQCU3TUKHU TaAbMUHJIAII Xapa)KaTIapuHU XUCOOJIaLIL.

HaTtmwkana KOpXOHaHMHI BUpyCra Kapiiud XaB(cu3iuk cuécatu wuiniad
YUKHUIIAH.

Yuunuu 60cyuuoa nactypuii BOCHTAJIapH, axOOpOT pecypcllapuHU WHBEH-
Tapu3anusiall Ba MOHUTOPUHTMHU ABTOMATJIAIUITUPHIL BOCUTANAPU TaHJIAHA]IU.
Bupycra kapmu xaB()CU3IMKHM TabMHUHJAI OyiWya TalIKWIUK Tagdupiap
pyixaTh UIUTA0 YUK,HITAIH.

Harmxkana kopxOHaHUHT BUpyCTa Kapiiv XaB(CU3JIMTHHU TabMHUHIOBYH
pexa unurad YUKUIaau.

TypTtuHun OOCK,M4/a BHpYyCra Kaplid TAaHJIAHTAaH Ba TACAWKIAHTAH XaB-
dcu3nuk pexkacu amanra omupuiagud. by O0ockuyna Bupycra Kapiid BOCHTajap
eTka3ub Oepuianu, KOpUH STUIIAAHN Ba MalaJIaHa TH.

Hatuxkana kopnopaTuB BUpyCra Kaplid XMMOSUIAIIHUHT CaMapaid TU3UMHU

ApaTHJINIIUTAa UMKOH TYTUJIaIH.



X1 600. MABJIYMOTJIAPHH Y3ATHUII TAPMOUBJIA AXBOPOTHH
XUMOAJTALI

11.1. MabayMOT/IapHH y3aTHII TAPMOLVIAPHAA AX00POT LIIIOSICMHH

TabMHUHJIAII

ManbiaymoTinapHu y3aTHIN TapMOKIapujaa axOOpOT XUMOSICHHU TabMUHIIAII
Macajacd MabJIyMOTIap y3aTHII TAPMOTHHUHI MyailsiH apXUTEKTYpacHHH amMaira
OILIMPYBYM Ba YHUHT OapKapop MIUIAIMHUA TabMHUHIIOBYM ammapaT-IacTypuil BoO-
cuTanapu OuiaH OOTJIMK, Xpia SUUIUIIHU JO3UM.

MasbinyMoTinapHu y3aTUIl TapMOKAapujaa axOoopoT XaB(CU3IUTUHU
TabMUHJIAIITA KYHUIATH Tajla0iap KyHumaam:

MabJIYMOTJIADHU y3aTHIN TapMOKaapuaa axoopotr xaBdcusmurura
Oymamurad MablyM TaxXJIWUIapAaH XAMOSUTAIl XU3MaTH Ba MEXaHU3MIIAPUHH Oell-
THUJIOBYU (YYHKYUOHA manabnap;

- ax0opot xaBdhcHu3aUruTra OyJIaIural MabJIyM TaX U JIapAaH XUMOSIIAIT
MEXaHU3MUHH MabJIyMOTJAPHH y3aTHII TAPMOTH apXUTEKTypacura Kau tap3zia
KOPUM STHIIMILN JTIOZUMIIMTUHU OCITUIIOBYM apXumexkmypaguti manaoaiap,;

- OOMIKIPHUIIHUHT K,aHJai PyHKUHUsIIapy UIIad YUK, UIIUIIN Ba yiap K,al
Tap3fga MabIyMOTJIAPHU Y3aTUII TApMOTUra >KOpPUMl ATWIMIIMHK OENTrMiIoBYU
bowkapuw (Mavmyprau) marabiapu.

@ynkyuonan manadaap. MabiyMOTIApHU y3aTUII TAPMOTH KOMITOHEHT-
Japura Ba apXUTEKTypacura pean TabCUp ATYBUM yMyMHM (YHKIMOHAN Tajabiap
KyHuaaruiap:

gotioananysuunu  aymenmugurxayusnaw. MabIyMOTIApHU — y3aTHII
TapMoruaa axO0poT XaBPCHU3IUTUHUA TAbMHUHJIOBYM THU3UM axOOpPOTHU (Mabiry-
MOTJIAPHU) Y3aTHUIN JXKapa€HUJa WINTUPOK ATYBYM KOMIIOHCHTUHUHT (OOBEKT,
cyObeKT Ba (omaIaHYBUMHUHT) XaKUKHIIUTHHU aHUKIAIl WMKOHUSTHHU
TabMUHJIAIIN JIO3WM,

- Hazopamaanysuu ¢hoidananuwi. MablyMOTIApHU Y3aTHII TAPMOTH]IA aX

O00pOT XaB(PCUBIUTUHU TABMUHIOBYM TU3UM TAPMOK, CYObEKTIIapu Ba doiaana-



HYBYIJIAPUHUHT pyXcaT dTUIMaran axoopot pecypciapunan ¢oiiganana oiMac-
JUKJIapUHU KadoiaTiamu J 03UM;

- KoH@uoenyuarnuknu mavmuraau. KOHQUISHINAIIMKHA TabMHUHJIALI
XU3MaTH aCOCaH MAabIyMOTIAPHU Y3aTUII TAPMOTHHH axO00POT MYXUTHHH OYHIII,
axOopotnaH pyxcarcus (oiiganaHuIl Ba yrupiall IMKOHUATIApUIAH XUMOSIIAII
yUyH 3apyp XucoOiaaHaau;

- Mavaymomiap AXAUMAUSUHYU mavMuuaauwi. MabIyMOTIApHU y3aTHII
TapMoruaa ax00poT XaBQCUIUTHHI TAbBMHUHIIOBYM TH3UM TapKkubuaa Qoiigana-
HYBYHM Ba OomIKapuIl ax60poTu OyJaraH MabJIyMOTIAPHUHT CaKJIaHMII Ba y3aTH-
JUII SXJTUTIUTUHA KadoiaTiaiy J03uM. MabiyMOTIapHUHT Oy3UIUIIH, COXTa-
JAIITAPWINIIN, KEUUKTUPUIUIIN, PyXcaTcu3 KalTalaHWIIN axOopoT y3aTHIIH-
IMIMHUHUT OJIOKUPOBKA KUJIUHUIINTA OJIUO KETUIITN MYMKHUH;

- yamvuu Xucoo-kumo6. MabIyMOTIapHH y3aTHII TApPMOTU pecypciapuaaH
doitnananyBun xap kaHaail cyObekT Oaxkapra xap KaHaail amaiapu y4yH Ka-
B0O Oepuly 103UM. MabllyMOTJIapHU y3aTUII TAPMOTH YCTHAA KUJTUHTaH Oapua
Xapakatjap Ba TapMoKJa coaup Oyaran Oapya xoaucanap Xycycuaara axoopot-
HUHT CaKJIaHHUII UMKOHHSTH TAbMHUHJIAHUIIH JIO3UM;

- Xasgnu ounoupyeuu cueHannu eenepayusnau. MabIyMOTIapHU Y3aTHII
TapMOTHU TapMOK, aXO0pOT XaBPCU3IUTH OOBEKTIIapU TOMOHHIAaH XaB(PCU3IUK-
HUHT Oy3UJIUIIN XyCYCHUAry CUTHAJIHU TeHepalusiai UMKOHUHN TabMHUHIIAIIH
J03UM;

- ayoum. AyAWAT TU3UMHH OOIIKAPUIIHUHT CcaMapaJopiUruHu 0ax,onamt
X,aMJ1a ax00pOT XaBPCU3IUTUHUHT Oy3UIUIINHNA aHUKIAII MaK,CaJnu/1a TH3UMIIH
€3yBlIapHM Ba aMajUlapHM MYCTaK,WJl TaxXJIWJUlall Ba TaAKHUKIam cudartuna
KYPWIHIIH JIO3HUM;

- muxaaw. MabIyMOTJIapHH Y3aTUII TApMOTHAA aXO00POT XaBPCU3IUTUHU
TabMHHJIANI TU3UMH XaB(OCU3TUKHUHT OY3UIUIINHU TUKJIAII KPOWIUSATUTA dTra
Oynuiu J103uM. Xap J0UM, Ka40H ax00poT XaBPCU3TUTUHU Oy3HUIITa YPUHHUII
conup OyaraHuaa, TA3UM YOy ypUHHUII XyCycHAaru ax0O0poTHU IyHIal WIIIa-
IIH JIO3UMKH, YIIOY YPUHUII MabIyMOTJIAPHHU y3aTUIL TADMOTHHUHT  YTKa3MIII

KpOMIMATHHY Ba (oiiAaaHyBYAHINTHUHY KUJAUM Macaluimra onud KeaIMacuH;



- mocaanyguanauk. MabIyMOTIapHM Y3aTHII TapMoruja axO0opoT Xas-
(GCU3NMUIMHN TabMUHMIALI THU3UMUTA KyHHJIQJAWTAaH MYXUM KOHLENTyasl Tanad-
MOCJIaHyBYaHJIMK Tanabu, IbHU alloKa TAPMOTUHHUHT TY3UJIMACH, TEXHOJIOTHSICH
Ba UIILIAII [IAPOUTH y3rapraHuia MOCIAITyB KpOUITUSATH TalaOuaup.

Apxumexmypaeuii manadnap. MabayMOTIapHU y3aTHII TapMOTHAa ax0o-
POT XaB(CU3MUTMHA TabMHUHJIAII TU3UMH aXOOPOT XaBQCU3IUTUHHUHT TYPIH CHUE-
CaTMHU MaJaJylaliy, ShbHU MOCJIaHyBYaH OyNUIIM JO3UM. TH3UMra Kiujgaru aco-
CHI XU3MaTyiap KUPUTHINIIA MyMKHUH:

- mudpaam KaauTIapUHH Ba NAapOJUIAPHU MIAKJJIAaHTUPHIL, CaKJall Ba

TaKCHUMJIAIl XU3MaTH,

mudpa Xu3Marty;

doiinananyBunIapHy Ba xabapiaapHu ayTeHTU(PUKAIUSIAI XU3MaTH;

doiinanaHUIIHKA OOIIKAPHUIIT XU3MATH;

xa6apnap SAXJIUTIIMTMHA TabMUWHIJIAII XU3MAaTH,

q)OﬁﬂaHaHYB‘-IaHJ'H/IKHI/I TabMHWHJIAIl XWU3MAaTH,

CTKAa3WJITaHJIMKHHN TaCAWKIall XU3MaTH,

paa K,WJIMACJIMK XU3MATH,

Kymum4ia Tpa(I)I/IKHI/I ITaKJIJIAHTUPHUII XU3MaTH,

MabMypJIall XUu3MaTH.

By xum3matmapHUHT xap Oupu axOopoT XaBPCH3IUTHHU TabMHUHIIAII
Oylinya MmacamamapHH MYCTaK,WJ Tap3fia y €Ki Oy XHMMOS MeXaHWU3MIIApHIaH
doliganann® e4yumy MyMKHH. ByHna XUMOSHMHT OWUTTa MEXaHU3MH axOopoT
XaBQCU3ITUTUHUHT TypJIH XU3MAaTIapyIa KyJUTAaHUITUIIIA MyMKHH.

bowyapuw (mavmypraw) manabrapu. MablyMOTIapHU y3aTHUII
TapMoruaa axO0opoT XaB()CHUIUTMHU MabMypJalll XU3MAaTH XUMOSIHUHT TEXHHUK
BOCUTAJIAPUHU TYJIAUPYBUH XUMOS YOPATAPUHUHT MabIyM KOMIUIEKCUHH Y3 UUUTA
onaau. by xumos dopamapum Oy3ryHUYMHHMHT TapMOK, axOopoT XaB(CH3IUrura
Tax,JUJHU KydaWTUpHINra K,apaTwiran y €ku Oy TabCUPHU YTKA3UIIUHU
K,UAMHIAIITAPUII MakKcaauga MaBXKyJ X,MMOSl TH3UMHUTa OMNEpaTuB Tap3aa
y3rapTUPHIILIAp KUPUTHUIITa UMKOH SpaTa/iu.

MabMypriain Xu3MaTHHUHT aCOCHI Ba3udaliapy K,yHuaaruiap:

- XUMOA XHU3MAaTH Ba MCXaHU3MHUIa 3apyp aX60pOTHI/I TapKaTHIL;



- XJIMOSI XM3MaTH Ba MEXaHU3MHHUHT WIUIANINA XyCYCHJIard axOOpOTHU
Wurai Ba TaxJujJjalll;

- XJIMOSJTAHYBYH OOBEKTIAPHHU aHUKJIAIIL;

- XU3MaT QYHKUMSIAPUHU camapajy aMaira OlUpHUII MaKkcaauaa XaMos
MEXaHU3MJIAPUHU KOMOMHAIUSIIALLL

- MabJIYMOTJIApPHH Y3aTHUII TAPMOTMHUHT MIIOHWIHM Ba OapKapop HIIUIALIU-
HU TabMUHJIAII XU3MaTIapura x’aBoorap 0oilika MabmMypiap OUliaH y3apo ajloka;

-MabJIYMOTJIAPHU Y3aTyBUYM TApPMOKHUHI Oy3WJraH HIUIAIl XKapaéHUHU
THKJIALLL.

XaBhcu3mMK MabMypu MabMypJiall XWU3MATHHUHT MYXHM JJIEMEHTH
xucoOmanamu. AXO0poT XaB(GCHUIUTHHUHT XJAp KaHIal BOCHUTaapuaaH ¢oiina-
JAHUJIMACHUH, MAaBJIyYMOTJIApPHU Y3aTHII TapMOTHIa axO0opoT XaB(CHU3JIUTUHH
TabMHUHJIAIT CU(ATH MABMYPHHHT KPOWIMSATHTa, YHUHT THPHUIIHUIINATA, TEXHUK
YKUXO3JIAHTaHJIUTUra OOTauK,.

Tabkuanam g03UMKH, OMpOpTa XaMm peajl XUMOSJIAHTaH MabIyMOTIIApHU
y3aTULI TapMora MYTJOK, XAMosulaHraH Oynmainu. IllyHra kapamacnan
X,AMOSTHUHT a/IeKBaT yopajapu Oy3ryHUYM TabCUPU CaMapacHHU (3apap KEATUPHIL

XapaKaTUHUHT KyTWUJIAETraH 3apap yjdamura HUCOATWHM) aHYarvHa nacamTtupa-

.

11.2. Asio”a kaHAJLIApUAA MAabJIYMOTJIAPHH 3 MMOsIIAII YCYJLUIApH

MapiayMOTIapHU y3aTUIIHU XMMOSUIAIl MAacCajJaCUHU €YUl YCYJUIAPUHUHT
ydTa acoCud TypyXH MaBxXyJ: KaHaJira MYJDKaJUIAHTaH XUMOsUIall yCYJUIApH,
YeKKajgapapo X,MMOsJIall YCyJUlapd Ba YJAHMIITa MYJDKaJUIAaHTaH XHUMOSsIall
ycymnapu. bupuHurcn X,ap OuMp KaHaja ydyyH MYCTakuj PaBHILAa MabIyMOTJIap
OK,MIMHUHHU X,AMOSUTALIIHU TabMUHJIACa, UKKUHYKUCH X,ap Oup xabapHu, yHU MaHOa-
JaH ajapecarrada y3aTHIIJa YMyMHUM X,UMOSUIAIIHMA TabMUHJIAWIW. YUYUHYHU YCYII
UKKUHYU YCYJTHUHT OUp Typu XucoOJaHaIH.

Kananea mynowcannanean ycynnap manba Ba aapecarra 6orauk, Oyjimaras
XpJa, ajox,uaa y3euiap opacuiaru ajaox,uja ajok,a KaHauu Oyiuua y3aTuiaaér-

I'aH Xa6apnap OK,MMHWHH XIAMOATallIHN TEl’bMHHJ'IElﬁI[H. By XHJI X, UMOSIHHU TabMHWH-



Jamaa Oy3TyHUMHMHI y3eira (MakeTHM KOMMYyTalMsjaoBuM Mapkasra) Kaparanna
KaHaJlra TabCUp STHUILI KyJalnuru ¢apas KWIMHAIU. YHAAH Tallkapu, MabIyMOT-
JapHU Yy3aTHII TapMOTHMJAru ysejapHu (¢oifalaHyBUd TEpMHUHAJIAPUHU
XUMOSUIAraH/IeK XUMOsJIalll MyMKUH dMac €KUM MKTHCOJ HyKTau HasapuiaH (oi-
nacu3. Yy rypyX, yCyJUIApUHUHT KaMUYWINTH-KUCM TapMOK, y3eJutapuaaH Oupu-
HUHT OYWJIMIIM TapMOK, OpKaiu yTaérran xabapiap OKMMHHUHT TajlaWTHWHa
KHUCMHHH OYWJIMILNTA OJTUO KEIUIIN MyMKHH.

TepMunannap Ba TapMOKAap ypTacuJIard ajoka KaHaJUIApUHUA KaHajira
MyJDKaJJIaHTaH XUMOSJIall XapaxaTiapu OeBocuTa Aaxiaop Tapadiap TOMOHH-
JaH KpIJaHCala, MabIyMOTJIApHU Y3aTHUII KHEM TapMora HYMIard KaHajira
MyJDKaJUIAaHTaH XUMOsUIAll YCYJUITAPUHUHI YMYyMHUI HapXu KUEM TapMOKIaH (oii-
JaJlaHyBYMJIAPHUHT O0apyacy ypTacuaa Xucoo1ad YK, UiIuI MyMKUH.

Yexkanapapo wmosnaws ycyinapu xadapiaapHu MaHOa y3euiapu Ba KaOyi
KWIyBUM OpacHjia y3aTuIll jkapaéHuja HIyHAal X,MMOosUlaiiiuKy, MaHOa Ba aapecar
opacujard ajok,a KaHajulapuJaH OMPUHUHI OYWIMILM Xabapiaap OKMMHMHMHT
OouMWJIMLIMra om0 KenMaiau. Yoy yCyJUIapHUHI acocui ad3ajuliru - ynapaaH
doiinamaaum Macamacu anox,uaa QorganmaHyBumiap opacuaa, Oomka (orimgana-
HYBUMJIAPHU Kaja0 3TMACAAH, SYMIINIITN MYMKHH.

Vananuwea mynrcannanean ycyanap. AKCapusT K,yJUIaHUII COX,ajapuaa
MabJIyMOTJIAPHHU y3aTHULI TAPMOTWHU MaHOAJaH ajpecaTrraya YJIaHWUIIHU EKU BUP-
TyaJl KaHAJIHM YpHAaTUII yuyH (oiamaHyBUura TakKAUM STHIYBYH MYX,UT cuda-
TU/AAa TacaBByp ATHII MyMKWH. bByHmaili TacaBByp ATHIIAA X,AMOS YyJIQHUINITa
MyJUDKaJUTaHUIIM (dapa3 K,WIMHAAW, SbHU, X,ap OuUp ylaHUIl €KUM BUPTyal KaHal
anox,uaa x,umostanaau. llynnail k,uamo, ynaHuUIra MyJDKaJUIaHTaH ycysulap 4ek-
KaJlap apo XUMOsJall yCYJUIApUHUHI OWp Typu XucoOJaHaau. YiaHUIITa
MyJDKaJUIaHTaH yCyJulap TypJid IIapOWTIapAa YMYMHUH XUMOSHUHI FOKppU Aapa-
KACHHU TabMUHJIANIM Ba XMMOSra K,yiuiaaauras tanadiap xycycujaru Qoinana-
HYBUMHMHI WJPOKUIa Moe Kenaaud. UyHKu, yjJaHMIIra MyJDKajulaHraH axO0opot
KOHPHUISHIMAIUTMTUHA XUMOSUTall yCyJulapu ac000-yCKyHaHH XHMOSUIAIIHH, Ma-
canal, ¢ak,ar xabapnap mMaHOauaa Ba KaOyd KUIyBUMIa axOOpOTOaH pyXxcaTcus
doiinanaHuIgad X,MMOSUIAIIHN Ky3/1a TyTaau. AWHU BakTAa X,MMOSJIAIIHUHT Ka-

HaIra MYJDKQUIAHTaH YCyJlapyd pyxcaTcu3 (poWJaaHUIIIaH XUMOSUTAITHUHT



MabJIyMOTJIAPHU y3aTUII TapMOTHJAru xap OWp y3eld TOMOHHJAH TabMUHJIAHU-
MIMHU Tajnad STUIIM MyMKHH. aMMO, Oab3uja HMKKajda yCyJHU KyJjarasHia
XUMOSUTAIIHUHT TEXKAMIIUA Japakacura SpUILUIaIq.

MabiiymMoTinapHu y3aTHIIHA XUMOSJIAIIHUHT y €ku Oy ycynuaan Qoiigana-
HUIIIard acOCUil Bazudanap Kyhuaaruiap:

- xa0apnap Ma3MyHUHUHT ()OI KUITMHUIIMHUA OJJAMHU OJIUIIL;

- xabapnap OKUMUHMHT TaXJIUUTAHUIIMHYI OJITUHU OJIUIII;

- xabapiap OKUMH XaKUKUWJIUTUHU Oy3WITaHIUTUHU aHUKIIAILL

- &JITOH YJIAHUIITHU aHWKJIAIII.

AXOOpOT TuzMMIIapu €KM MabJIyMOTJIApPHU y3aTUII TapMOKJIapuaa axOopot
XaB(CUBIUTHHA TAabMHUHJIAII MaKCaIuJa MabIyMOTJIAPHH Y3aTHIIIHU XHMOSJIAII
ycyutapugaH HadakaT Oy3ryHYH TabCUPHW OKMOATIApUHU aHUKIAIIHU, OaKwH,
arap okuOaTiap BakTHHYA Xapakrepra sra OynraHuja, y3wiran (Oy3uiran) ysa-
TUUI )KapaéHUHU aBTOMATUK Tap3/la TUKJIAIIHU Tajaad 3TUI Kepak.

Xp3upaa IKppuaa KeITUPUIraH Bazu(allapHUHT OaKapUIMIIMHUA TabMHH-
JIOBYM XUMOSUTAIIHUHT CTAHJAPTIAIITUPUITAH MEXaHU3MIIApU MaBXKyJ dMac. XIp
Oup MyaisiH X,0JiJa MabIyMOTJApHU Yy3aTHUIl XaB()CHU3IMIH Macaiajapu axOopoT-
JapHU Kpunrorpaduk y3rapTUpHUIN yCyJiapu, axOOpoTIapHH X,anamiapra Oap-
JIOII KOJJIAIl YCYJUIapu, XaOapiapHUHT XaKUKUWIUTHMHU TabMHUHIIOBYM yCYJUIap,
TU3UMJIAP MIUIAIIMHUHT UIIOHWIMIUTUHY, SUIOBUYAHIMIMHU Ba OapK,apOpJIMTHHU
TABbMHUHJIOBYM yCYJUIapTa acOCIaHTaH XWUMOSUTAITHUHT TYpJIA MEXaHU3MIIAPUHH
Oupraivkaa UILIATUIT OPK,aIH X,all STHIIAIH.

Xabapnap masmymunune Gow YUIUHUWUHU ONOUHU OJIUUOA
XMMOSUTAIIHUHT KaHalra MyJDKaUIaHTaH X,aMJa yJIaHWIIra MyJDKaJUIaHraH ycCyil-
Japuaad GonganaHuIl MyMKYH.

FOxppuna aiiTu® yTwiranujek, KaHaumm mudpian ajloka TapMOTHHUHT
X,ap OUp KaHanuaa MycCTak,Ws Tap3faa Oaxapuwiuiuu MyMmMkuH. Kanammu mmdp-
Jaiijia, 0Jataa, OK,MMIIM Iu(piam UIaTUIaad Ba y3euiap opacuaa mudpiaH-
raH MaTH OUTJAPUHUHT Y3JIYKCHU3 OKMUMH MajajjaHaad. TapMmokaapaa KOMMyTa-
nusutam (Mapiipytiam) Basudanapu dak,aT yzemiapaa Oaxapuiauiu cadadu,
aJloka KaHaJMJa MAaKeTHUHT capliaBX,ajapu OwiiaH Oupra axOoopoT K,MCMHUHHU X,aM

mudpran MyMKHH.



AMMO MabiaymoTiap ¢akar kaHajija (KaHajiap OpKaliM yJaHraH y3esiap-
na sMac) mudpranumm cababnu O6apua OpayivK, y3ejulap XUMOSJIAHUIIN JIO3UM.
ByHuHr ycrura ysennapHu Hadakar (U3MK XMMOsUIaHUIIHU, Oanku Oy y3esuiap-
HUHI ammnapar-J1acTypuil BOCUTAJIapd TOMHHJIAH y3eljlap OpKaJld YTyBUM Xap Oup
yJIaHUIIJArd aXOOPOTHH SIKKaJIaly KadoJaTIaHUIIN 3apyp.

Yekkanap apo mmdpramga MapiupyTH3aTopaa HILJIaHyBYM xap Oup xabap
(capnaBxaHuHT 0ab3u MabJIyMOTIapu OyHIAH HUCTHCHO) Wyn Oommaa mudpriaHa-
Iu Ba OedruiiaHraH oiira eTMaryHdya pacimid@poBka KuluHMaiiau. Xap Oup
yJIaHUII YYYH Y3UHUHT KaJIUTH UIUTATUIUIIA MyMKHH.

Xabapnap oyumunu maxauriaHUWUOAH XuMosLaul, ONaTia, Typiau CUH-
¢mapra maHcy0 xabapiap Y3yHJIWIM Ba YacTOTACHMHUHI KuIMaTiapuHU, MaHOa
aZpecilapuHy Ba xabapiap OKMMM aApecilapuHu OCpKUTHUILIra HyHAITUPUITaH.
Arap xaHaJUIM mM@priam MIUIATUIICA, Y3€JUlap opacuaa MablyMOT/Iap y3aTuira-
HUJa MUQPPIaHraH MaTH OUTJIAPUHUHT Y31yKCHU3 OKUMHU YPHATWIMIIA MYMKHH.
By aca yactora kuiiMaTIapyuHU Ba YJIAHUIIHUHI JABOMJIMTUHU OEPKUTHUILrA UM-
KOH Oepanu. byHpmaii €Hpammmiia TapMOKHUHI caMapalii yTKa3uil KpOWIHUATH
nacaiiMaiiii, YyHKH Xed K,aHJal Kylmmmua axO0opoT Tanad sTuiaMmaiian. AMmo,
y3en oumiica Oy y3esl OpK,aJld yTyBUHM XaOapjapHUHT OyTyH OKHMH TaXJIHJIIalll
MaB3yHra aliaHajay.

XUMOSTAIIHUHT YeKKaaapapo ycyuiapuaaH (oiJalaHuIraHna y3aTuiIyBUH
XabapIapHUHT X,aK,MK,Ui 4acTOTaCH Ba Y3YHJIMTUHH OCPKUTHUIN YUyH TYpiH Y3yH-
aukaara "Oym" xabapiap reHepaluussIaHuIIN, XaKuKuid xabap 3ca Oyl CUMBOJI-
Jap OunaH Tyaaupuiviud MyMKHH. K,aOyn kuinyBunm OeroHa KEHralMIUIapHU Ba
"Oym" xabapiapHu aHuWKIamaa xabapaaru mudpiaaHraH X,omusaaH ¢oiigana-
HUILIY MYMKHH.

AkcapusT wioBajgapJa OKMMHHM TaxXJIWLIall OpK,aqud axOOpOTHH YHUK,apuO
OJIMIII MKKUHYM Jlapakanu xaB( cudartuaa TaJkuH KUJIMHMILY Ba Maxcyc K,apIlu
yopajiap KypuJIMaCIUTd MyMKHUH.

Xabapnap camxuda xaywuinukuuy macouynauw xabapiapHu KEUYHUKTHUPHIL,
yJIapHU MyK, KWIHIL, aJIMalTHpUO K,yWHIl €K Kaltajnam KaOu TabcUpJaplaH
X,UMOsUTaliHd - TabMuHnamaiau. Illynra kapamacman, OyHmail TaxAuajapaaH

X,MIMOSUTAIIHUHT TyPJIU YCYJUIaPU MABXKY:



- xabapnapHu HoMepaaml. Xap Oup xabapHu HOMepaal, HOMEpHU xabap
TapkuOura Kuputub, gemak, mudpraad y3atum  opkaid  XaOapHUHT
XaKUKUUJIUTHUIa UIIOHY XPCHJI KM MyMKHH. TapMOKHHUHT xap Oup 0ObEKTH Yy
OunaH ajokana OyyBuM 0OBEKTIAPHUHT Xap OUpH yUyH aJloX,H]la CaHaru4jiapra
(cuetyukiyapra) osra OyJIMIIA JIO3UMJIMTH Oy MYOJQKaHUHT KaMYWJINTH
XUCOOJIaHAIN.

- BakTHM Oenrwmiani. K,a0yn kuuryB4u xap OUp y3aTUJIraH XabapHUHT KyHH
Ba BAaKTUHM OWJITAH XpJiJa YHUHT aJICKBAaTJIMTUHHA TEKITUPUIIA MyMKUH. byHmaii
OeNTUIANTHUHT MHTEPBAJIU Ba aHUKJIUTH IIYHIall TaHJIAHUIIN JTO3UMKH, OUp TO-
MOH/JIaH XaToJIM Xabapiap, UKKMHYM TOMOHJIaH y3aTHII KaHAJIUTra X0C Oynra
TaOMUIl KEYMKUII aHUKJIAHUIIN MYMKHH OYJICHH.

- Tacoauduii counapaan ¢pongamanuml. BakTHUHT pean MacmTabumaa HKKU
TOMOHJIaMa ajOKa HWIUIATWIraHuAa KaOyl KWJIyBUM JKyHaTyBuura xabap
KYHATHJIMACaH OJAMH Tacoauduii con obopaau. XKyHnaryBuu 0y coHHU mudp-
JaHTaH xabapra myHjai ypHaTaauKy, KaOyll K,MIIyBYM YHU TEKIIUPUIITH MYMKUH
oyncun. lly Tap3na énron xabapnap yukapuO TalUIAHUIIA MyMKHH.

- Xap Oup ymaHWII y4yH aioX,ujaa KanutaaH Qoimamaaum. Hatmkana
OJIMHTaH Xabap/a yIaHWIIHUHT OIMIKOp OyiaMaran uaeHTUGUKAIUSIaHUIIA aMall-
ra OIIUPHIIA/IH.

Xabapnap oyumu y3unumuHu aHUylauWl MacallaCMHHM '"CypoB-)kaBoO" mpo-
ToKonuaaH (oiinanaHud X,an ITUII MYMKHH. ByHIail MpOTOKONHWHT TapKuOuga
YIQHUITHUHT BaKTUHYAJIWK SXJIWTIMTHHUA Ba Mak,0MHHHM YpHaTyBuUM Xalapiap
Ky(QTUHH aTMalIuIl Myosiakacu Oynanu. Y TaHUIIHUHT Xap Oup yekkacunaa "xabap-
CypoB" Y3aTHILIHM BaKTH-BaKTH OWJIaH MILTa TYIIUPYBUYM TaMep UILIATHIA-IU Ba
"xabap-cypoB" y3aTuIlra yJIaHUIIHUHT OOIlKa YEKKacHAaH XaBoO OJIMHA-IU.
Xap Oup "xabap-cypoB'na mepenatdauk axO00poTu MaBxynd Oymub, Oy ax0o-pot
ylaHUIIZAAru Xxabap WyKPTUIMIIMHYA aHUKAAIIra UMKOH Oepaju.

Eneon ynanmuwny anuynaw yayH Xap OMp ueKkajaru "yIaHHUIITA KaBOO-
rap"HUHT X,aK,WK,WTUTHHN Ba YJAQHUIITHUHT BaKTUHYAIHMK SIXJIMTIWTHHHA TEKIIH-

pHUIITra HINOHYJIN ACOCHU TABbMUHJIOBYH K,apIIn 9Opaiap nnnrad YUK,WJIIr'aH.



VYnaaum OONUTAHWINM BaKTUAA Xap OUp YEKKala yJaHWINTa >KaBOOTapHUHT
XaKUKUWIMNTUHA TEKIUPHUII KEHWHTH Xalapiiap OKUMUHUHT XaKUKUWIUTH XYCY-
cujia Kapop kabyJ KMIUIITa acoc XUcoOIaHaIu.

VYIaHUTITHUHT BaKTUHYAIUK SXJIUTIUTHHN TEKIIUPHUIT Oy3TyHUUHHHT OJI-
JUHTH K,OHyHUH ylaHui €3yBunaH (oigananuO, doinasaHyBYMHM XaTo (UKpra
CONMMINUAAH €KW aJalITUPUINUAAH, MabIyMOTJIAp y3aTUII jKapaéHUHU Oy3WIIUIaH

X, MMOSUTAM U,



X1l 600. CUMCHU3 AJIOK.A TUSUMJIAPUJIA AXBOPOT XUMOSICH

12.1. Cumen3 TAapMOK, KOHIENIUSCH Ba Ty3HWJIMACH

Cumen3 TtapMok, KoHuenumusicu. CuMen3 TapMOKJIAp oJamiiapra CHUMIN
yJIaHUIIEU3 y3apo OOTJaHMIILIApUTa UMKOH Oepaau. by CHIKUIN SpKUHIUTHHU
Ba yH, maxAp KUCMiIapuaard €K TyHEHUHT OJMC Oypuakjapuaard uioBajapaaH
doiinananuin UMKOHUHU TabMUHIaau. CuMen3 TapMOKIIap oJamjapra ysjapura
KyJlail Ba XOXJIaraH >KOWJapuaa dJCKTPOH IMoYTaHW ojunuiapura éxu \Web-
caxudanapHu Ky3/1aH KEUHpUILIUIApUra UMKOH Oepaju.

Cumen3 TapMOKJIAPHUHT TYPJIM XWJUIApU MaBXKyJ, aMMO YJIapHUHT DHT
MyXUM XYCYCHSATH OOTJIQHWIIIHUHT KOMITBIOTED KypHJIMajapu oOpacuja amalra
ommpumumuanp. KommpioTep Kypuiamanapura Iaxeud pakamid Epaamyuiap
(Personal digital assistance, PDA), noyrOykiap, maxewii KOMIIbIOTEpJap, cep-
Bepiap Ba mOpuHTepiap Taautykiad. OpaTtna ysuid TeleOHIapHU KOMIBIOTED
KypuJIMaJlapi KaToOpura KUPHUTUIIMAKINA, aMMO DHT SIHTH Tene]oHmap Ba XarTo
HayIIHUKIIAp MabIyM XHCOOIAall MMKOHUATIAPUTA Ba TaApMOK, aJamnTepiiapura
ora. SIKMH opaja SJMEKTPOH KypHIMAIapHUHT aKCApUATH CHMCH3 TapMOKIapra
yJIaHUIIT IMKOHUSATUHU TAbMHUHJIANIH.

Bormanum tasMuHnaHagurad QUMK Xyoyq yadamiiapura OOrivk, X,0J1a
CHUMCH3 TAPMOKJIAPHUHT KyHUJaru KaTeropusuiapu hapKkaaHain:

- cumcus maxenit Tapmok, (Wireless personal-area network, PAN);

- cumcus Jokan tapmok, (Wireless local-area network, LAN);

- cumcu3 peruonai tapmok, (Wireless metropolitan-area network, MAN):

- cumcus rio6an rapmok, (Wireless Wide-area network, WAN).

12.1-xanBanga Ym0y TapMOKJIApHUHT KMCKavya TaBCU(U KEITUPHUIITAH.

Cumcu3 waxeuit mapmoyiapu y3aTUITHUHT KaTTa OyamMaran macodacu
owran (17 merpraya) axxpanub Typajau Ba KaTTa OyjamaraH OMHOAA WILIATHIIAJIH.
byHaaii TapMOKJIapHUHT XapaKTepUCTUKAIapu ypTada OynuO, y3aTHII TE3IUTH
onatrna 2MO/c qaH oIIMaiIn.

bynnait tapmok,, macanan, (oiinananyBun PDA cujga Ba yHUHT IIaxeui

KOMIbIOTEpUAa €EKM HOYTOYKHIAa MabIyMOTJIApHU CHMCU3 CHHXPOHJIAIIHU



TabMHUHJIAIIM MYMKHH. XyAlLM Iy Tapuda MOpUHTEp OWIaH CUMCH3 YJIAHUMI
TabMUHIaHa M. KOMOBIOTEpHU Tallku Kypuimanap OWiIaH yJIOBYM CHUMIIAD YH-
TAJUTMKJIAPUHUHT WYKPJIMILIK eTapianda Kuaaui ap3anauk 0yiand, OyHUHT 3Ba3u-

ra Tammy KypWIMaJapHUHT OOINUIAaHTHY YPHATWIMINU Ba KEHHHTHU, 3apypHsT

Tyrujirabnjia, JKOMMHUHT Y3TapTUPUIINIIN aHYariHa OCOHJIalaan.

12.1-xanBai
Tapmok Tabcup XapakTepucTUuKacu Cranpaptiap Kynnanum coxacu
XUJIH JIOUpacH
[Mlaxcuit | DoiimamanyBYHIaH ypTada Bluetooth, Tamiku KypuimManap
CAMCH3 OeBocuTa IEEE, 802.15, KaOeJTapUHUHT
TapMOKJIap SIKWHJTMK 1A IRDA ypHUAA
Jl okan bunonap Ba kam- IOKOpH IEEE 802.15, Cumii TapMOKJIapHU
CHMCH3 myciap JIOUpacH- Wi-Fi, Hiper- MoOwi KeHraiTu-
TapMOKJIap Ja LAN pui
Pernonan [ITaxap noupacu- FOxopu [TarenTin, bunonap Ba kopxo-
CHMCH3 na IEEE 802.16, Hanap Ba Internet
TapMOKIap WIMAX opacuia Oenruian-
raH CHMCH3
OOTrJIaHUIII
['moGan bytyn nyné [Tact CDPD Ba 2, 2.5 | bunozgan Tamkapuaa
CUMCH3 Oyiinua Ba 3-aBnon ysutn | InternetflaH moGun
TapMOKJ1ap TenedoH opkanu doitnananuin
TU3UMIIAP
Cumcu3 maxcuid TapMOKIAPHUHT aKCapHUIT y3aTyBUH-KAOYH

KauTyBurIapHuHr  (fransceiver) kam K,yBBaT HCHTEMOJ K,WIHIIKM Ba HXYaMIIATH
MUKpoOTMpoleccopiap OuilaH TabMHUHJAHTaH, KaTTa OynmaraH QoiijanaHyBuu
KypyWIMallapuHU camapalid Majajjiaiira, X,amJa KOMIbIOTep KYpUJIMACHHH Y30K,
Bak,T MoOaitHuaa Outra Oarapesna (€kM akKyMyJsTOp/Aa) WMIUIAIIMIa UMKOH Oe-
pamu. YHAAaH TallK,apu, KaM KyBBAaT HUCTEHbMOJ K,MJIUHUIIM CUMCHU3 IIaXCUU
TapMOKJIapHU ysanu tenedonnapra, PDA napra Ba HaymHHKIapra TaTOUK, STHIL-
ra cabab Oymam.

Cumcus maxcuii Tapmokaap Internet ra Ba wimoBayiapra yjaaHWIIIaH Oupra-
AuKaa QoiiianaHuIl Mak,caguja HOYTOyKJIap Ba IMIaXCHM KOMIBbIOTEPIApHUHT
y3apo ajoK,aCMHH TabMUHJIAIIM MYMKHH. By Tabcup moupacu Outra XOoHA OuaH

yerapajiaHraH TapMOKJIap ra Tyrpy KelaJu.




Cumeus noxkan mapmouynap oGUCIApHUHT WUYKJA Ba TalIKapUCHAA, WII-
7a0 dYuKapuil OWHONApUAA Y3aTHIUIAPHUHT IOKPPH XapaKTEePHUCTUKAIAPUHU
TabMUHJIAWIU. ByHnail Tapmoknapnan ¢oiinanaHnyBuniap ojaTaa HOYTOYKIapHH,
IIaxeuil KOMIBIOTEpJIApHH Ba KaTTa pecypenapHu Tanad STyBUM WIIOBaJapHU
OaxapuIira KpAaup Mpoieccopin Ba kKarra skpamym PDA mapHu uWIUiaTUIIAIN.
Xu3MaTyu TapMOK, XM3MAaTIapuaaH MaxKJIuciap 3ainuaa €Ku OMHOHUHT OOIlKa
XxoHanapuaa O0yna typub doitnananamm MymkuH. by xu3martuura y3 Basudarna-
pUHM camapanu Oaxapuiira UMKoH Oepaau. CuMens3 JIOKajd TapMOKAAp y3aTHUIII-
HUHT 54MO6uT/craua Tesnuruaa Oapya oduc €k MauIIMii uioBaiap Tajgadiapu-
HU KPHIMPHII UMKOHHUTa 3ra. XapaKTepuCTHKaIapu, KOMIIOHEHTJIAapH, HapXUu Ba
OakapaauraH amajapu Oyiinda OyHmaii Tapmoknap Ethernet xwnmpnarn anbpana-
BUW CHMIJTHU JIOKQJI TAPMOKJIApUTa yXIIIAIIL.

Cumeus pezuonan mapmounap 1o3acu Oyinda 1maxapra TeHT OynraH Xxy-
Oyqara Xu3MaT Kujdaau. AKCapusaT XoJulapaa WioBaJdapHU Oaxapuiiiga Oenruian-
rad ynaHum tana® stuiagu, O0ab3uga 3ca MOOWILIMK 3apyp Oynaau. Macaias,
KacaixoHaga OyHmal TapMOK, acocuii OMHO Ba Macodagard KIMHUKAIap opacuia
MabIyMOTIAPHU Y3aTULIHM TabMMHJIAMWMM. Exku sHepreTuk kommanus OyHpaii
TapMOKJaH maxap macmraduaa ¢oiinananud, Typiaun TyMaHjaapaaH Oepuiaguran
Ul Hapsanapugad (GoiJanaHuIInHy TabMHUHIaau. HaTmwxkana, cuMcus pernoHan
TapMOKJap MaBXyJ TapMOK, HH(paTy3uiIManapuHu Oup epra Tymiaaiau €Ku Mo-
oun ¢oitnananyBunIapra MaBXya TapMOK, HH(ppaTy3uIManapu OuiaH yJaHUIIHU
ypHAaTHUIIra UMKOH Oepaju.

Cumcus Internet xusmariapu Owinan tasmunioBumiap (Wireless Internet
Service Provider, WISP) yiina ¢oiigananyBuniap Ba KOMIAHUSUIAD YIYH JTOMMHM
CHUMCH3 YJIaHMWIIUTAPHU TabMUHIIAII MakK,cajuia Iaxapjapja Ba KHIUIOK, YKOHap-
Jla CUMCH3 PETMOHAN TapMOKIApHU MHXKO3JIap MXTUEpUTA TaKAUM 3Taau. byHmaii
TapMOKJap, KyNMMHYa CHMJIM YJIaHWIUIAPHW ETKU3WII OuiaH OOriMK, yerapasa-
HUNLIapra sra OyiaraH OAAWNA CHMJIM YJIaHUIIIapra HucOaTaH caMmapaiu
XucoOIaHaIu.

CuMcu3 pervoHan TapMOKIApHUHT XapaKTepUCTUKAIapu Typiauda. Yia-
HUIIIapa UHOPAKU3UI TEXHOJIOTHSIHUHT WIUIATHIMIIN MabIyMOTJIAPHU Yy3aTHII

te3nuruHuHT 100 ['0ut/c Ba yHaaH katTa OyIUIIMHI TabMHUHIIANWTH.



Cumcusz enoban mapmoyniap MOOUI UIIOBAJapHUHT, ylapJaH MaMjakaT
€KMW XaTTO KOHTHMHEHT Macmrtabuaa (oigalaHUIIHM TabMHUHJAII OWJIaH HIILa-
HUIIMHU TabMUHIAWIM. VK, Tncoauii Myiioxasajiapra TasHIaH XpJiga, TEIEKOMMY-
HUKAIMs KOMIAHUSIapu KynruHa ¢oiganaHyBYMIap yYUyH y30K, MacodanaH yia-
HUIIHU TabMUHJIOBYM CHMCHU3 IJ100aj TapMOKAIUHT HUCOATaH KaMmar HH(pparty-
3UJIMacUHU sipataauiap. byHnpall eduMHUHr Xapaxatu Oapua ¢oiijanaHyBuMiIap
ypTacuaa Tak,CUMJIaHa/Id, HATWXKa/1a AOOHEHT TYJIOBU YHUAIIUK IOK,0pU OyIMaiiu.

KynrrHa tenekoMMyHUKalusi KOMIAHUSJIAPUHUHT KOoNepanusicH Ty(aiau
CUMCH3 IJ100ajl TApMOKJAPUHUHI TabCUP JOUPACH YerapajiaHMarad. TerexoMmmy-
HUKAIMs XU3MATUHU TabMHJIOBUMJIAPHUHT Oupura Tynad, CUMCU3 I100all TapMOK,
OpKINU TyHEHWHT Xap KAHIAaW HyK,Tacumad kartop Internet xmsmartmman Qoiina-
JAHUII MYMKHH.

Cumcu3 rioban TapMOK, XapakTepuCTHKalapu HHUcCOAaTaH IOK,0pH 3Mac,
MabJIyMOTJIApHU y3aTUIIHUHT Te3nuru 56 Kout/c Hu, 6an3uma 170 Kbut/c HH
TAIIKWI AT IH.

Cumcus ro6an Tapmokaapra xoc wioBanap InternetflaH doiinananummn,
AJIEKTPOH IOYTa XabapjapyuHHU y3aTHUII Ba KAOYJ K,MJIUIIHHU, (oianaHyBUN Yyii-
naH €k oducnaH Tawkapuaa OyiaraHuja KOpHnopaTuB HioBajapaaH Qoiinana-
HUILIHM TabMUHJIOBUM WIOBanapaup. AOOHEHTIap, MacajaH, Takcuia KeTaéTraH-
mapuna €ku maxap Oyiunua caiip Kllnunaérrannapuna ynaHUIIHM YpHATHIIUIApU
MYMKHMH. YMyMaH, CUMCH3 TJI00ajl TapMOKJAaH (oljanaHyBUWIap XyIOyIuid yera-
pajlaHMarasJsap.

Cumcu3 r106an TapMOKIap TEXHOJOTUACHHU TaTOWK, STUIIJArd MyaMMO-
JapAaaH OuMpu YHUHT OWHO wuujaaru (QoijganaHyBUMIap y4yH OOTJIIAHUIIHU
TabMHUHIAN onmaciaurd. YyHku OyHAal TapMmok, HH(paTy3uiaIManiapu OWHO
TallIK,apUCH/Ia KOMIAITaH Ba PaJuOCUTHAJUIAp OMHOMAA aiiTapianya Cycasiu. CUM-
cu3 1y100an TapMOKAApHU OMHO MYMra YpHATHJIMIIM 3Ca K,MMMaTra Tyllajad Ba
TEXHUK HYK,Tal Ha3apuJaH acoCJIaHMaraH.

CuMcu3 maxcui, JIoKaja, pernoHan Ba TIio0an TapMokaap Oup-OMpuHU
TYJIAUPYyBYM Oynub, Typiau TanabnapHu K,0HaAupaau. Ammo, 6an3uaa Oup
TAPMOKXXM HMKKMHUYMCHJaH (papknad Oynmaiinu. MacanaH, OMHO MUYMIAarud CUMCHU3

JoKal TapMok, poiinananyBun PbAcu Ouiian maxcuit KOMIbIOTEPUHU CUMCH3



IIAXCUI TapMOK, KaOW yJaIllHA TabMHUHJIAIIKA MyMKUH. Typiau cuMcu3 TapMOKaap
opacunaru ¢apkHU aHMKAAIIa yiapjia WIUIATHIAIUrad TeXHOJIOTHSIap Ba CTaH-
naptiaapaas Qoiinananumanu (12.1-xagBanra KapaJiCuH).

Arap ¢doigananyBud HyKTau HazapuaaH UCTUKOON XyCycuaa Cy3 IOPUTHII-
ca, CUMCH3 TapMOKJIAp OpacUJa YETapaHWUHT WYKPJIMIIM WapT. Typiau Xuil CUM-
CU3 TapMOK, MIIMHU MaJlaJUIOBYM KOMIIBIOTEP KypHJIMajdapu TapMOrd HHTepgei-
CHHUHT IJIaTajapu maijgo Oynmoxna. MacanaH, caiiéxna €ku THXKopaTyuja Xam
CHUMCH3 JIOKAJI XaM CUMCH3 rjo0all TApMOK, OMIaH y3apo ajloka KUJIyBYM 3aMO-
HaBuM ysiu TesnedoH OyIUIITT MyMKHH.

Cumcu3 Tapmo” ty3miamacu. CuMcu3 TapMOKAapAa CUMIIM TapMOKIa WII-
JaTUJIAUTaH KOMIIOHEHTJIAp MIUIaTUiIaad. AMMO, CUMCH3 TapMOKAapJa axoopot
xaBo Myxutd (medium) opk,anu y3aTHIITra SPOKIM KYPHHHUIIra Y3rapTHPUIIHAIIHA
JIO3UM.

12.1-pacmpa cuMcH3 TapMOKAap[a WIUIATUIAJUTaH KOMIIOHEHTIAPHUHT
acocHilnapu KypcaTwirad. Yiapra ¢oiiananyBuniap, KOMObIOTEp KypuiIMaiapH,

0a3aBuil CTaHIMSIAp Ba CUMCHU3 UH(paTy3HIMa KUPAIH.

>
Kommbrore

P | bazaBsuii cranmnus

KypuiIMacu

Cumcus TapmMok
uH(ppaTy3uIMacu

]

bazaBuii ctanusg

>

12.1-pacm. Cumcuz mapmoyoa uuramuiaouean acocuti KOMNOHeHmiap

Douoananyeuunap. CuMcU3 TapMOK, (oiJalaHyBUUTa XU3MaT K,WJIUILIUTU
cababanu, GoiaamaHyBuUura CUMCU3 TApMOK,HUHT MYX,UM KUCMH cU(aThaa K,aparl
MyMKuH. DoiilaTaHyBYd CUMCH3 TapMOKJIaH (oiganaHuil kapa8HUHU Oolaii-
U Ba yHUHT y3u Tyrautaiau. Ly caGabmu yura "oxupru ¢oiigananyBuu" ata-
Macu KoM3 X,ucobnaHaau. Onaraa, oiinanaHyBud CUMCU3 TapMOK, OMJIaH y3apo

aloKaHW TabMUHJIAII OwiaH OWp K,aTopaa, MyailsH wioBaiap OwiaH OOTJIHK.



Oomka BasudamapHu OaxxkapyBUM Kommnvlomep kKypuimanapu (computer device)
OuaH Ml KypaJu.

MoOUIINK - CUMCU3 TApMOKHHMHI SHT Ce3ujiapiu ad3ajumkiapuaaH Oou-
punup. MacanaH, MOOWUIMK XYyCYCHSTHIAH KaHAaWaup OuHO Oyiinuya xapakat-
JaHyBYM Ba y3uHUHI PBAcu €pmamuaa »JEKTPOH MOUYTAHU OJYBUM €KHU
KyHaTyB4YM ojaaMm doiaananaau. by xpiaga PDA cumcu3 tapmok, uH(ppary3uima-
cura y3JIyKcu3 €KM Te3-Te3 TUKJIaHyBYH YJIAHUIIHU TabMUHIIAIIMN JIO3UM.

baw3u ¢oiinananyBumnapra ¢akar KOMIbIOTEp KYPUIMACHUHHUHT TMOpPTATUB-
JUTU 3apyp, SIbHU YJap BAKTHUHT MabliyM OpajUIU]ia CUMCU3 TapMOK, OuiaH
unularaniia oup xowga Oymanunap. bynpail Qoigananumra MUcosl Tapukacuaa
MaXJIUCNAp 3al1MJa CUMCH3 TAapMOKK] yJaHTaH HOYTOyKJa HIIJIOBYM XOAMMHU
KypCaTHUIl MyMKHUH.

Komnwvromep uypunmanapu. Komnprlorep KypuiManapuHuHTr (Oab3uga
yJIapHA MIDKO3Jap Ae0 aramiaau) KynrvHa XWUlapd CUMCH3 TapMOK, OWJIaH WII-
naionaau. bab3u kommbrOTEp K,ypuiamanapu (QolganaHyBUMIAp Y4YyH aTaluH
K,ypuiarad Oyinca, OoIIKamapu OXHPrd TH3UM X,McoOiaHaau. 12.2-pacMaa cumcu3

TaPMOKJIAPHUHT KOMITBIOTEP K,ypHJIMaIapy KeJITUPUITaH.

[IpunTep Mob6un tenedon v
abIyMOTII

apHH
WAFyBYU
KypwiMa

&

laxcui
KOMBIOTED

Onmnii Tenedon

12.2-pacm. Cumcusz mapmoynaprune Komnvromep KypuimMaiapu.



MoOun mioBajap MIIMHU TabMMHJIAII Ba ojamjapra y3jiapu OuiiaH y30K,
Bak,T MoOaiiHMga onub opuIUIapuaa Kylalumk Tyradpuil yuyH Kommbrotep
KypwiManapu uxdam Oynumu so3uM. OpaTaa, yaap Karra OyiMmaran 3KpaHra,
KaM COHJIM TyrmMadajapra Ba yildamjapu KU4YuK Oartapesra sra. Kommbiorep
KypuiManapu MOOWUIMKKaA 3ra Oyira xpiana ¢akar 0ab3u WiIOBajapHU Manaj-
naiiqu. HucOatan 10K,0py XapaKTepUCTUKATApHU Tajiad ATyBUM WIOBAJIApHU Oa-
Kapulla KaTTa SKpaHra Ba KaTTa KJIaBuaTypara sra OyliraH ymdamijapud KaTTa
KOMIBIOTEp KypuiaMmanapujaaH QonjanaHuwiagd. AMMO ylap MAacCaCHHUHI KarTTa-
aurd Ba OWp >KOMAAH WKKUHYM KOWra KyYHUPHUIIHUHT HOKYJIAWIUTH MyamMO
xucobnanaau. CuMen3 TapMOKAAPHUHT KOMIBIOTEp KypuiMallapu CepBepiap,
MabIymMoTiap 6azacu Ba Web-y3emiap kaOu OXUpPrd TU3UMIIAPHU XaM y3 HUYUTA
oJ1a/Iu.

DoiinananyBumIap MaBXyJl KOMIBIOTED KypWIMaJIapuHU CHUMCHU3 TapMOK/a
UIIATUII Yy4yH (MacajaH, CUMCH3 TapMOK, MHTep(elcH IMIaTaCHHU HOYTOYKKa
YpHATHII OPK,aJH) MOCIAIITUPHUILIAPUA MYMKHH. Tapmoy unmepghelicu niamacu
&xku mapmoy aoanmepu (network interface card) komneoTep KypuiMacu Ba
CHUMCH3 TapMOK, HH(paTy3uIMacu opacuaa uHtepdeiicin TabMuHnaiiau. by minara
KOMIBIOTEp KypHJIMacH WYHWra ypHaTWiIagu, O0ab3uja TalllK,d TapMOK, aJanTepu
X,aM HIuiatwiaau. byHpmail aganrtepnap, uimra TYIIMPUIUIIN OWJIaH KOMIIBIOTED
KypHJIMacH TallK,apucuja K,0Ja Iu.

Kommetorep k,yprmanapu Windows-XP, Linux éku MAC OS kabu one-
paruoH TU3UMTra xaMm sra Oynu0, Oy omepamvoH TU3UM CHMCH3 TapMOK, MJIOBa-
JapyUHU amaira OIIMPHIN Y4yH 3apyp OyjiraH AacTypuil TAbMUHOTHHU HINTa TY-
HIUPAJIN.

Xaeo myyumu. XaBo KOMIBIOTED KypUJIMalapu Ba CUMCHU3 MH(paTy3uII-
Mara opacujaa ax0opoT OKAUIMHU y3aTHUIIl KaHamu X,ucobmaHagu. Cumcus
TAPMOKJIAp OPK,aJl aJOK,aHW HYTK, OPK,aId MYJIOK,0Tra YXIIAaTUII MyMKHH. Arap
cyx,0araonuiap opacujgara mMacoda ouasepca, yjaap Oup-OupiapuHu EMOH SIIUTA
oonutanuap.

CuMcu3 TapMOKIapHUHT ax00pOT CHUTHAJIapu X,aM XaBO OpK,alu
TapK,ajlafid, aMMO Y3MHUHI XyCyCHSITH 3Ba3ura HyTK, curHaiapura Kaparannga an-

yarmHa KaTtTa Macogara Tapk,ajJuild MyMKUH. By curHammap ogamra SIIMTHII-



Malau, my cabalbnau ynapHU, cy3Jallra XajJakuT OepHIlHIaH KypKMmaW, sHanaa
IOKppHU caTXJaprada Ky4yauTHUpWUIl MyMKHH. AMMO ajioka cuatu TyCHUKIapHUHT
MaBXXyAJiurura 0ok, TycUKIap CUrHaIap TapK,aIUIINra XaJlakuT KWIaau €Ku
yJIapHU CyCaTHpaau, HATH>KaJa CUTHAUIAP CAaTXH MAacasiu, yJIAPHUHI TapKaJIUII
Y30KJIUTY KaMasi/iy.

Emrup, kpp, TymaH, TyTyH (CMOT) CHMMCHM3 TapMOKAapia ax0opoT CHrHai-
JApUHU TapKajMIIWra TabCUp ATYBUM OOM-XaBO IIApOUTIapu XucoOnaHaau. Ma-
cajaH, KywIM >KaJla ajJoKa y3YHJMIMHHU WKKH MapTara KaMaWTUPUIIN MYMKHH.
bunonap Ba mapaxtiap kabu Oomika TyCHKJIap TapKaJlWIl HIapoOUTIIapura Ba
CHMCH3 TapMOK, XapaKTepUCTHKAJIapura TabCUp 3TUIIH MyMKUH. CUMCH3 peruo-
HaJl Ba r100al TapMOKIApHU SKOMIAIITUPUIIHYN peXalallTHpUIga 0y MyaMMo-
JAPHUHT MYX,UMJIUTU OPTaJIH.

Cumcuz mapmoynap ungpamysuimacu. Cumcus TapMok” WHOpaTy3UI-
macu ¢oiiaraHyBUMIap Ba OXUPIYM TU3MMIIAPHUHT y3ap0 CHUMCH3 aJOK,aJlapUHU
TabMHUHJIAWAU. YHHU 0a3aBUi CTaHIUsIAP, (OMTATaHUIT KOHTPOJUIEpJIapH, yiia-
HUIIl YPHATUJIUIIMHUA TAabMUHJIOBYM WJIOBAJAPHUHT JAcCTypHil TabMUHOTH Ba
TaKCHUMJIOBYM THU3UM TAIIKWJI STUIIA MyMKHH.

bazasuii cmanyua wHQpaTy3UIMAHUHT TapKajJraH KOMIIOHEHTH
X,Aco0NaHaM. Y XaBO MYXWUTH OpK,aJId TapK,alyBUd CHMCU3 TapMOK, axOopoT
CUTHAJUTAPUHUHT CUMJIM TapMOK,K,a Y3aTWJIMIIWHU TabMUHJaWau. bazaBuii cras-
HUSHU Oab3uga maxkcumioguu muzum 1ned xam roputumanu. lemak, 6azaBuit
crannus Web-caxudanapHu Ky3aaH KEYHPHUII CEPBUCIAPH, JJICKTPOH IOYTa Ba
MabIyMOTJIap 0a3acu KaOu TapMOK, XH3MaTh WyHIMIMUAAH (QolIaTaHuIIHA
TabMHUHJIAWAKU. ba3aBuil cTaHnusga KynmuHYa CHMCH3 TapMOK, UHTepdeiicu mia-
tacu Oynu6, Oy mnata ¢oiinasaHyBYl KOMIBIOTEPUIATH CUMCH3 TapMOK, MHTEp-
deilicu MnaTaCMHUHT HOUTAIl TOpuHIMOHAAH doiinananaau. bazaBuil cTaHuus
"HykTa-HyKTa" €KM "HyKTa-OMp Heya HyKTa" KaOu yJaHUIUIApHU MaJaaJiaiiu

MyMkuH (12.3-pacm).



Hyxk;ra-HyK;Ta

Hyxk;Ta-O6up Heva Hyk;Ta

12.3-pacm. bazaBuii cranisiHUHT "HYK;Ta-HyK;Ta" Ba "HYyK;Ta-OMp He4a HyK;Ta"
yIAQHUIUTAPHHA MaJ1aJTalin

"HykTa-HykTa" TH3UMU CHUTHAJJIAp OKUMHHU Oup Oa3aBuil CTaHIMsAAH
UKKMHYUCUTa €KM OMp KOMIIBIOTEpJIaH MKKMHYMCUIA Y3aTULI MMKOHMSTHUra dra.
"HyxTa-Oup Heua HykTa" KOH(Urypanusicu xonuaa 0a3zaBuil CTaHIMS OUTTagaH
OpTHK, KOMIIbIOTEp KypuiMacu €ku Oup Hewya Oa3aBUil cTaHUMsIap OuWiIaH
Oornanumy MyMKUH. ByHaail xun OOrnaHuIIHM, MacallaH, CUMCHU3 JIOKaJl TApMOK,
TapkuOuAara (poigamaHuil HyKTacu TabMUHIaWau. DolganaHuIl HYKTacu OUTTa
K,ypuama Oynu0, KyNnruHa KOMIIBIOTEP K,ypuiManapu Oup-Oupriapu OwnaH xamzia
CHUMCHU3 TapMOK, MHGpaTy3uIMacuaard Tu3uMiap OwinaH OOTJaHUII Mak,caauaa y
OuJaH yJIaHUILIHYU YpHATAIu.

Dotidananuws  Kowmposiepol. DoHaTaHUIT KOHTPOJUIEpJIApH, OJaT/a,
TapMOK,HUHI yTKa3yBUd K,MCMHUAA, (oiAaJlaHUII HYKTaCd Ba TapMOKHHUHT
X,AMOSIJIAaHMII KUCMU Opacuja >KOWJallraH amnmapar y3eau xucooOsanaau. doiina-
JIAaHUII KOHTPOJUIEpJapyU OYMK, CHMCH3 TAPMOK, Ba MyXHM peCypciap opacuia
TpaUKHU TapTHOra COJMII Makcaauaa (oWJalaHUIl HyKTaJapuHU MapKasziall-
TUPUJITAH Ha30paTHMHU TabMuHIaWAu. bab3u xonnapna doigananumHu
oomrk,aput BazudacuHu GoiimanaHuII HyKTacu Oakapaim.

doiiganaHuil KOHTPOJUIEPJIAPH KEHT KyJUIaHWIagu. YMmyMdoiinananyBuu

CHMCH3 JIOKaJI TApMOK/1a, (o IaTaHuI KOHTPOJIIepr GoiijaTaHyBUYMIaAPHU Y-



TeHTU(UKAIMSIAI Ba aBTOpu3anusuiam Owian InternetijaH ¢oiinananumam Tap-
TUOTra COJaaH.

Vaanuw ypnamunuwiuny mavMumiosyu uio8aiapHune Oacmyputi. mavmu-
Homu. Internet man Ba 3JEKTPOH MOYTaZaH CUMCH3 TapMOK, OpKajiu, 0JaTia,
ocoH (ornananunaan. ByHUHT yuyH muoico3 yypuimacuoa Opaysep Ba dJIEKTPOH
noyTa JacTypu YpHATWIUIIM Jo3uM. DoljganaHyBUYMIaAp BAKTU-BAKTU OWIIaH
CUMCHU3 YJIaHUIIJAH Maxpym OyJuIUIapd MYMKHH, aMMO HUcOaTaH Mypakkao
OyJimMaradl wWJOBajlapHU OakapullJa HWIJATUIYBUYM MPOTOKOJJIAp eTapiuya
Oapkapop xjcobsaHaIn.

Ammo, OyHmall ogauii wioBaidap OuiaH OWp KaTopja Maxcyc, sHaja My-
pakka0 WioBajap MIUIAIIMHUA TAbMHUHJIOBYM JAacTypuil TabMHHOT 3apyp. Kyitnna
yJIaHUITHU TabMUHJIOBYY UJIOBAJIAPHUHT aCOCUIMIAPH KEITUPHUIITaH.

Tepmunan smynamopwr (therminal emulation). TepmunHam 3MyIsITOPHHUHT
JacTypHil TAbMUHOTH KOMIBIOTEp KypuiMacuja Oaxapwiul, yHu ¢oiinanaHys-
YUHU HUcOaTaH cojaa uHTepdeiic OunaH TabMHUHIALITAa UMKOH O€pyBYM TEPMHU-
Hal kaOu unutamra MaxOyp ataau. by coana mHTepdeiic doitnananyBunra
OolIKa KOMIbIOTEpa Oa)xkapuilyBuu UjioBajap OWUJIaH y3apo ajoKa KUJUIITa UM-
KOH Oepaju.

Mavaymomnap 6azacu 6unan myepuoan-myepu yranuus (direct database
connectivity). MabaymoTiap Oa3zacu OWiIaH TYIpUAaH-TYIpu yiaHuinga (O0ab3uaa
MHKO03-CEpBEP TEXHOJIOTUSICH 1€0 aranajin) uioBa (oilaiaHyBul KOMITBIOTEPUAA
Oaxapunagu. byHnail xoHurypanusna oxupru (oianaHyBud KypuJIMacHuIaru
JacTypHil TAbMUHOT MJIOBAara rOKjJaHran Oapua BazudanapHu O6akapaau Ba, OJaT-
Jla, MapKa3uil cepBepja JKOMIamral MabIyMoTiaap 0a3acu OWiaH y3apo anokaja
Oynmaau.

Opanwy oacmyputi mavmunom (Wireless middleware). Opanuk, macrypuii
TabMUHOT (ONJANTAHYBUMHUHT KOMIIBIOTEpP K,ypHJIMAacH Ba WJIOBa AacTypuid
Ta@bMUHOTH €KHM CEpBEpJAard MablyMOTNIap 0a3zacu opacuja OpalivK, YJIAHWUIIHU

amanra ommupasnu (12.4-pacm).



Kowmrrrote

P o3 Xocrt/cepsep
KypuJIMacu
Hiosa o3 xu3martnapu
Hnosanap Ba
— — MabJIyMOTIIap
Opanuk, nactypuit Opanuk; cepBepUHUHT JaCTypHiA GazacH
TabMUHOTHUHUHT TabMUHOTHU
MIDKO3U
CyMen3 Tloxan/mobar Jlokan/rnodan
Cumcens TAPMOK; TAPMOK, TApPMOK;
TapMOT, nporokostapu | [MPOTOKOJLIapH TpOTOKOILIapH
POTOKOJUIAPU
CumMcH3 ynaHui Cumin ynasum

12.4-pacm. Opanuy oacmypuiit mavmunomu.

Opanuk, macTyp CUMJIM TapMOKJa yJaHTaH KyIIMM4Ya KOMIIbIOTEpIa
(opanuk, nuo3uaa) oaxkapmwiaau. Y (oiganraHyBUMHUHT KOMIBIOTEP KypHJIMAach
Ba cepBepiap opacuja alIaHyBYM NaKeTIapHU WIUIaiau. by mactypuit Tabmu-
HOT CHMMCH3 TapMOKJa caMapajd Ba HIIOHWIM OOTAaaHWIIHU SpPATUINTa UMKOH
Oepaau, YyHKH MabiayMmoTjiap Oa3acura ylaHWII Ba WJIOBAIAPHUHT JacCTypUil
TABbMHHOTH OWJIAH y3apo aJoKI SHaJa WIMOHWIM CUMJIM TapMOK, OpPK,al amalra
omupuinaau. bav3uaa Oy TEXHOJOTHSIHH dYHIaMJIM OoriaHum (Session
persistence) ne0 aramamy.

Twcumnanean muzum. CUMCU3 TapMOK, KaMJlaH-KaM TyJila MabHOJla CUM-
CU3 WNUIATWIaIu. TapkuOuaa KynmuHYa CUMIIM yJIaHWTUIAp OyJraH TaK,CHMJIOBYU
TU3UM ojiaTAa (OWTATAHUIN HYK,TaapUHM, (OWIATaHHIIT KOHTPOJUICPIAPUHU Ba
cepBepiapHu Oup OyTyHra OUpJAITHPUIN YUYH 3apyp Oynaau. AKcapusT

XpJiulapja Tak,CUMIJIOBUYM BaszudacuHu onauil Internet tapmoru 6akapaau.
12.2. Cumcu3 Tapmo”Jiap xaB(eusJurura Taaauuiap
CumMmcu3 texHonorusaad QolganaHuiand Kyjaa karra ap3aulMKiIapra 3pu-

Ml MyMKUAH. By TexHonorus QoiinananyBuniapra ajok,aHd HyK,0TMaciaaH Oe-

Majod  X,apakaTIaHWIl  XUCCUETHMHM  Oepca, TapMOK,  spaTyBUMWJIapura



OoraaHMIUIApHU TAIIKWI 3THUII y4yH KaTTa MUMKOHMSTJIAPHU spaTaiu. YHJIaH
TallKapu TapMOKAaH (oHjalaHuIl Y4YyH KYNTHMHA SHIM KypWIMaJapHU IaiJ0
Oyaumura HMMKOH Oepagu. AMMO CHMCH3 TEXHOJOTHUsS OJAUNA CUMIHU
TapMokiapra Kaparanjga y3ujaa Kynpok, TaxXIuajJapHU aitaiu. Xas(cus cUMcH3
WJIOBAHU SPaTUII YYyH CHUMCH3 "Xyxymiap" yTyBuM OyNWIIM MyMKHH OyJran
Oapua WyHanMUIUIApHU aHUKIANI J103uM. AQCyCcKd, uioBajap Xe4y KauoH OyTyH-
Jail xaBcusz Oynmaiiu, aMMO CHMCHU3 TEXHOJIOTHsUIapAard xaBg-XaTapHU CHH-
YUKJIa0 ypraHuil Xap Xojaa XUMOSJIAHWII JAapakaCWHU oluinura €paam oepanu.
Jlemak, MyMKUH OyJraH TaxAWJUIapHU TaxJIWIad, TApMOKHU INyHJAN Kypuil Jio-
3UMKH, XyXyMmJjap Tra XajdakuT Oepuil Ba HecTaHAapT "Xyxymiap '"maH
XMMOSUTAHUIITA Tal€p TypUIl UMKOHH OYJICHH.

Ha3zoparaanmaiiguran xyayn. CuUMiaM Ba CUMCH3 TapMOKJIAp Opacuaaru
acocuil (hapk, TapMOK, YETKH HYKTaJapu OpacuJard MyTiakp HazopaTiaHMauu-
raH 30Ha OwyiaH OOINUK,. YSAJIU TapMOKJIAPHUHI €TapjiMiya KEHI MAaKOHUAA CUMCH3
MYX,UT acjl0 Ha3opaTiaHMaiiii. 3aMOHAaBUN CHMCH3 TEXHOJIOTHSUIAp TapMOK, Ma-
KOHHMHHU OOIIK,apHIll BOCUTAJAPUHUHI YerapajJlaHraH TYyIUIAMUHU TakJIUM 3Taju.
By cuMmcu3 Ty3uiaMallapHMHT SIK,MHHJArd Xy>KyM K,MJyBUMJIapra CUMJIM JIyHENa
MYMKHUH OyJMaras Xy>XymJIapHU amalira OUIMPUIITa KMKOH Oepajiu.

Amupunya HSmurum. Cumcusz TapMmokiap kaOu OUYUK, Ba
OOIIKapUIMaWUraH MYXWUTAA SHT TapK,aJifaH MyaMMO - aHOHUM XYXKYMJIAPHUHT
MYMKUHJINTM. AHOHHMM 3apapKyHaHjpanap l2.5-pacmpa KypcaTWiraHuJek paauo-
CUTHAJUIapHU yIIIad Kpiaud, y3aTHIIyBUM MabIyMOTIApHU PACHIM(PPOBKA KHIUIIH
MYMKHH.

VY3arumnu ynwiad K,0JuIl Y49yH HUATH Oy3yK, ojaM y3aTruy (mepeaaTduk)
onauaa OynumM J03uM. Yuua® KpJMIIHUHT OyHJail TypjJapuHU yMyMaH
K,aliJu1alll MyMKHH 5Mac Ba yjapra XajJakuT OepHIll YHJAH XaM KUHWH. AHTEHHa-
Jap Ba KydaWTUpruuigapjaad (oijanaHuIl, ymsiaad KpJuil kapa€¢Huaa HUSATU
Oy3yK, ojaMjapra HHUILOHJIAH alTapiuya y30K, Macodana Oyiuuuiapura MMKOH
oepay.

SAmupuHYa SMUTUIIHUHAT HA OUpP YCYJM - CMMCH3 TapMOKKJ] YJIAHHMILL.
Jlokan cumcu3 tapMmokaa smmupuHya (aon smmtum oxataa Adress Resolution

Protocol (ARP) mporokonunan HoTyrpu (oiinananumra acociianrad. bommuna



Oy TEXHOJOrMs TApMOKHM 'SIIMTHUII" MakKcaauja spaTwirad 3a4. Acnupa, Ous
MablyMoTiap Oornanumu carx,maa "'man in the middle" (MITM - "yprana
onaMm", MacCTPOKKJ KapaJiCMH) XUIUJArd XyKyM OmiIaH uim Kypamui. XyxKyM
KWJIyBYM JIOKQJl CUMCHU3 TAPMOKHHMHI HUIIOH cTaHuuscura cypaiamaran ARP-
*KaBoOnapHU 000paaM, HUILIOH CTAaHIUSICH 3Ca XYXyM KUIyBUMIa Y3UJaH
yraérran Oapua TpadukHM xyHaTanu. CyHrpa HUATH Oy3yK, O/aM MaKeTJIApHU
KypcaTwirad ajapecariapra ymnaiian. Hynnait kunu0, cuMmcu3 cTaHuus Oomika

CHMCHU3 MUKO3HUHT (€KM JIOKaJl TApPMOKJAr¥u CUMIIM MUKO3HUHT) TpapUTHUHU

-

/

doitnananyBun

Tapmoknan doiinananuin
HYKTacH

yliad KpJuiiyd MyMKHH.

Z T

ATakanoBunu

12.5-pacm. Cumcusz KoMmMyHUKAYUALAPOA AUWUPUHYA DUUUTNULUL

Byrum. Tapmoxknapaa Oyrumn ataiiud €k aTaiiuH OyiamMaraH WHTepQepeH-
MUSHUHT aJOKa KaHaJIWJard >KyHaTyBYM Ba KaOysl KUIyBUM MMKOHHSTHIAH OLI-
raiuna coaup Oymanu. Hatmkanma Oy KaHan MIIAaH 4YuUKapuiaaau. XyxXyM
KITyBYM OYTHITHUHT TYPJH yCyJuiapuaaH GoiaanaHuIm MyMKHH.

Xuzmar kypcatumgad Bo3 keunm. DoS (Denial of Service - xm3mar
KypCcaTUUIJaH BO3 KEYHUII) XHJIHAArd XYXXKyM TapMOKHU OyTyHIaW HIIJaH
YUKapHUIId MyMKUH. ByTyH TapMmokna, )kymiaaan 0a3aBuil cTaHLIMsIIApia Ba MU-
K03 TepMUHAUIApUIA, IIyHJIAH Ky4did UHTephepeHlus Nnaigo OynaauKu, CTaH-
nusiiap Oup-oupnapu OunaH OoryiaHa oamaiinunap (12.6-pacm). by xyxym
MabJiyM JoMpajgard Oapya KOMMYHHKalMsHH yuupanau. CHMCH3 TapMOK,K,a

Oynaguran DOS Xy>KyMHH OJIIUHU OJIMII €KW TyXTAaTUII KUHKUH. CUMCHU3 TapMOK.



TCXHOJIOTUSJIAPUHUHI dKCAPUATHU JIMOCH3WAJIAHMAraH 4acTroTaiapaaH (boﬁz[anaHa-

1M, 1eMaK, Oup KaH4a 3JEeKTPOH KypuiMajapJaH uHTepdepeHius Oyauiu MyM-

A

KHH.

A

ByryBun Tapmoxnan doiigananuin
HYKTacH

doiinananyBuu

12.6-pacm. Cumcusz kommyHukayusaiapoa oyuui amaxaiapu

Muzxo3napau Oyrum. Muxo3 craHuusicuHM Oyruin (upuOrapra y3uHH
Oyruiaran MIKO3 ypHHWTa Kydumura uMkoH Oepamu (12.7-pacm). Mmxko3 yna-
HUIIHU aMajira oIIMpa OJIMAaCHH JEraH MakcajJa yHra Xu3MaT KypcaTHIIJIaH BO3
KEUUIl y49yH XaMm Oyruninad ¢ornananwiany. JKymaa MOX,MpAUK OWaH KWJIWHTaH
Xy)Kymsiap HUSITH Oy3yK, OfaM CTaHUMSICHMHU 0a3aBUM CTaHIMsra yiall Mak,caauia

MAaBXy YJIaHUIIHU y3aJH.

/ / / I Tapmoxnan (oiiananmii
" ByryBun ATakanosuu HYKTacH
y

doitnananyBu
u

12.7-pacm. Yaanuwnu yuinab yonuuw mayeaouoa MuicosHu OyuulL amakacu

ba3zaBuii cranumsinn Oyrumi. bazaBuil cTaHIMsIHM OYTHII YHU XYXyM

KWJIyBYH CTAHIIMS OWJIaH aJMaIlTUpUIIra uMKoH Oepaau (12.8-pacm).



Tapmoknan

doiinamaHuI HyKTacu
ATakanoBuu

®doitnananyuu 12.8-pacm. Yaianuwmnu ywinab yoruw maycaouoa bazasuii CmaHyusHu

oyeuw amaxacu

Bynpaii Oyrum ¢oiinananyBumiapH Xu3MatiapAaH (onganaHUIIIaH, Te-
JIEKOMMYHHUKAIIUS KOMIAHUSUIAPUHY 3ca (porgagaH MaxpyM KUIaIau.

FOkppuna kaiif STWIraHUAEK, aKCapusIT CHMCH3 TEXHOJIOTHSUIAp JIMIEH-
3usiIaHMaraHn dyactoranapnaan oimamanaau. [y cababmm kynruHa Kypuiamaiap
- panuoTtenedoHIap, Ky3aTUIl TH3UMJIAPA Ba MUKPOTYJIKUHIN y4OKIap - CHUM-
CU3 TAPMOK, UIINTA TAbCUP TUIIN Ba CHMCHU3 YJIAHUIITHU OyTruiyd MyMKuH. ByH-
nai ataiivH OynMaraH OYTWI XOJUIAPWHHU OJIIMHU OJUII y4YyH, KUMMaTOaxp
cuMcu3 ac000-yCKyHaHH COTHO OJIMIIAH aBBaJl y YpPHATHIAAUTAH KOWHU CHH-
quKIad Taxawiam J1 o3uM. byHmal Taximi KOMMYHHKaIusiapra OeroHa
KypHJIMAaJapHUHT TahCHP 3TMACIUTHUra WUIIOHY XPCUJI KUJIMIITa UMKOH Oepaau Ba
MabHOCHU3 XapakaTJIap/aH acpauiu.

Boctupu6 xupuim Ba Mabiaymotiaapuu Mmoaudukanus.! am. Hustu Oy3yk,
oJlaM yYJIaHWIIHU yHuiad KOJUI, MabIyMOTIApHH €KMW KOMaHAaJapHH Y3aTHII
Makcaauaa MabIyMOTJAPHUHT MaBXXyJ OKHMMHra axOOpOTHHU K,ylIraHujaa 0ocTu-
pu6b kupuim comup Oynamu. XyXyM K,MIIyBUM MaKeTIapHU 0a3aBUl CTaHIUATA
1000pu6 OOIIK,apuIl KOMaHIadapy Ba aXOOpOT OKUMIIAPHU YCTHIa MAaHUIYJISIIUS-
HU amaJira OUIMPUIIM MYMKHH. Bomkapuin koMaHnanapuHu Kepakiyd OOIIK,apHIll
KaHanura odopuin opkany QolJalaHyBYMHA TAPMOKIAH Y3HINTa SPUIIUII MyM-
KUH.

Boctupu® xupum Xxu3maT KypcaTHIIJAaH BO3 KEUHIN YYYH HWIUIATHIHIIN
MYMKHH. XYXyM K,MIyBYM TapMOKAaH (OWJalaHWII HYKTAJIAPWHU YJIAHUII KO-
MaHJajgapu OwiaH TynauO-tomTupand. Hatmxkana Oomik,a doiigananyBuuiapra

TapMOKaH ¢oiinananuira pyxcar oepuimManu.



MITM(man in the middle) xy:xkymu. MITM xyxymu roxopuga taBcud-
JaHraH OOCTHUPHO KUpHUILIApra yxXmail. Yiap TypJid MAKUIApHU OJHILIApU
MYMKHH Ba ajJOKa CEAHCUHUHT KOH(PUICHUUAJIUTHHHU Ba SAXIUTIUTUHH Oy3UII
yuyH nnatunaad. MITM xyxxymiap aHuaruHa Mypakkad, YyHKHU YJIapHU amal-
ra OIIMPHIN y4yH TapMOK, Xycycuaa Oatadcumn axOopot Tanad stmwiaau. Hustu
Oy3yk, ojam, OJaTna, TapMOK, pecypciapuiaH OUPUHUHT HICHTU(PUKALHACUHU
Oaxapaau. XyXyM KypOOHM YyJIaHUIIHM Oonuiaranujaa, Gupubrap yHu ymuiad
KpJIaJi Ba UCTAJraH pecypc OWJaH YJIaHWIIHM Tyrajulaiiay, cyHrpa ymoy pecypc
Ownan Oapya yJaHWIUIAPHU Y3WHHHI CTaHIUWSCH Oopkanu ytkazamu (12.9-pacm).
BbyHga XyXyM KWJyBUM axOOpOTHHU JKYHATHILIH, )KyYHATUITAaHUHU Yy3rapTUPUIIH
€ku Oapua My30KapajapHM SIIMPUHYA SIIMTUIIN Ba CyHIpa pacmIuppoBKa
KUJIMILIY MYMKHH.

AGoHeHT-pupudrap. TapMok, aOOHEHTUHUHT WIIMHUA CHUHYMKIA0 ypranuo
YUKKIH XY’KYM KHWJIYBYM Y3UHHU "TapMOK, a0OHEeHTH" K,uiaub KypcaTuO, TapMOK, Ba
YHUHT XU3MaTiapuaaH ¢oinanaHuiira ypuHaau. YHIaH Tamkapu (oigananumn-
Ja K,yJUIaHWJQJWraH K,ypUIMaHUHT YTUPJIAHULIN TapMOK,K,a KUPHILNra €Tapiu
Oymanu. bapua cuMmcu3 KypuaManapHUHT XaB(CU3IUTHHU TAbMUHIAII OCOH HII
IMac, 4YyHKU ynap (¢oijaraHyBUMJIApPHUHT XapakaTJIaHUIIWAA K,yJauJuk

Tyraupum Mak,caania aTalH KNYKHHA KUJIHO ApaTuiiau.

sua JCTT \

X,y’)KyM KUITYBUU

12.9-pacm.

XaBdeun3z OyaMaran TapMox
(Internet/cumcus LAN)

Doliganany
MITMxunuoazu amaxa.

TapmoBaan doiifajanumIHUHT €IroH Hy” Tajgapu. Taxpubanu XyxXyMm

KUJYBUM TapMOK, PECYpCIIApUHU MMUTAIUS KUJIUII OuiaH (QoigalaHUIIHUHT



€NTOH HYKTaJapHMHU TAMIKUI OJTUIH MYMKUH. AOOHEHTIap, Xeu
nryox,ananMacian GpoiJanaHuIIHUAT Y0y E€1roH HyKTacura MyposkaaT 3TaJuiiap
Ba YHHM Y3UHUHT MYXUM PEKBU3UTIApUIAH, MacallaH, ayTeHTU(UKaUs axOoopo-
TUAaH xabapaop kwiaauiaap. XyKyMHHUHT Oy XWIM TapMOKIaH (oiJanlaHUIIHUHT
XaKUKUW HyKTacMHU "Oyrum" makcagunaa 06ab3uaa TyrpuAaH-Tyrpu Oyruin OuiiaH

oupranukaa amanra omupuianu (12.10-pacm).

L7

ATakanoBuu

ININ

doitnananyBun

Tapmoknan doiinananuin

HyKTacH DoigamaHUIIHUIAT EJIFOH

HYKTacu

12.10-pacm. Dovidaranumnune 1201 Hyymacu

Cumim TapMokiaH (oiimamaHyBumiIap xam, OMiIMaciaH TAPMOKHH XYKyMra
oun® Oepul QoigasaHUIIHUAT EITOH HYKTAJIAPUHUHT YpHATUJIMIINIAa cababuu
Oynuuuiapu MyMKWH. bab3uja doigananyBuu, KylaliIMKKa UHTUIUMO, CUMCHU3
aJloK,a TaKAUM ASTYBUYM (DOMNATaHUIIHUHT CHUMCU3 HYKTAJAPUHU YpHATaIH, aMMO
xaB(CU3IMK MyaMMOCHUHHU yinamaiau. By HykTamap cUMIIM TapMOK,K,a KHPHII
yuyH "opk,a smmK" BazudacuHu OaXapUIM MyMKHH, YYHKH yJap TYpiH XyXyM-
Japra ay4dop Oynagurad KOHPUTYpaIusiaa ypHaATAIAIH.

Xy:xxkymuaapHuHr aHoHuMMJMra. Cumcuz doiiamaHuin Xy>KyMHUHT TYJHK,
AHOHMMJINTHHU TabMUHJIAWIW. YPHATWITAH XOWHU aHUKJIOBYM MOE€ TapMOK, ac-
000-yckyHacu Oynmaca, Xy)XyM K,MUTyBUM aHOHWMJIMKHM OCOHTHHA CaKJaIlh Ba
CHUMCH3 TapMOK, TabCUPU XYIyIUAArd X,ap K,aHJail koima OCpKUHUIIN MYMKWH.
bynnaii x,011a HUATH OYy3yK, OJaMHU TYTHUILl KUWUH, UIIHU CyAra OLIMPHUII 3ca
YHZAH X,aM K,UH1H.

Tabkuasam JIO3UMKH, akcapuar (QupuOrapiap TapMOK,HHU, YIApHUHT WYKU
pecyperapura Xy»XyM KHIUII y9yH sMac, Oanku InternetflaH Texun anonum ¢oii-
JANaHUIl y4yH ypraHaguwiap Ba Internet xumoscuiga OolK,a TapMOKIApPHU XY-

KyMJTauInsIap.



"Muxo03-MUKO03'" XWINAArU Xy:KymJaap. TapMoKHUHT Oapua aOOHEHTIapU
XyKYMJIaHUIIM MYMKHH. bupuHun MyBa@akusTiaH CyHI XYXXyM K,WJIyBUH KOp-
NOpaTUB €KW TEJIEKOMMYHUKALMOH TapMOKJaH (oijajaHuIl XYKyKHIa ira
Oymagu. AkcapusaT TapMOK, MabMypJlapu XaB(CU3IUK peKUMHUTa TajgaOHU OIIU-
puira €ku IIaxCUil TapMoOKaapapo 3KpaHiapHu (OpaHIMayspiiapHHM) ypHATHILTra
etapnuya 3pTHOOp Oepmaiiaunap. Iy cabalnu, cuMCH3 TapMOK, MIKO3JIapHUra
MyBapPakusaTIN XyKymaap HUATA Oy3ykK, onamuiapra (oigaraHyBUHJIAPHUHT UC-
MUHHM Ba MapoOJMHU OYUI, JAEMaK, OOIIKa TapMOK, pecypciapuiaH (poiaamaHuil
UMKOHUHU OEpUIITN MYMKHH.

Tapmoxk acdo0-yckyHaaapura xy:xxymuap. Horyrpu kondurypanusianran
ac000-ycKyHanmap XyXyM KWIyBUWJIAp y4yyH OupuHuM "Xypak" xucoOiaHaau Ba
TApPMOKKJ] KEWHWHTH CYKWJIMO KHUpHUILNTra Wyl odyagu. XYKyMJIaApHUHT acoCHi 00b-
eKTJIapu - MapLIpyTU3aTopiap, y3uO-ynaruuiap, apXuBjlapHU CakJOBYM CEpBEp-
Jap Ba (oii1aJaHuII cepBepiapH.

Maxduii cumcen3 kanaaiap. CuMcus TapMok, ¢GoiigananyBunIapy TapMOK,
HU spaTull €ku Oaxpiaul >kapa€¢Huga ssHa OUp OMWJIHM XMCOOra OJMIUIapU 3a-
pyp. Cumcu3s ¢oinananuil HyKTaCHHUHT HapXW HAacT XaMJia JacTypuil TabMH-
HOT, cTtanaapT HOyTOyk Ba NIC-kapTanap acocuna Qoiigananuin HyKTacCUHU sipa-
TUII €Tapjnya OCOH OyJiraHiauru cababiu, HOKOPPEKT KOH(PUrypalusIaHral €Ku
CUMJIM TapMOKJa yillaMacaaH >KOMIAIITUPWITaH CUMCU3 acO00-yCKyHaHH 3Hii-

pakJIMK OuiaH Ky3aTuul Tajad stunanu. by ac606-yckyna (12.11-paem) cuminu
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12.11-pacm. "Cumcuzypyuwnu” onub dopuwt ac606-yckynacu.



UH(paTy3uIMaaa xkyjaa cezwiapiu "paxHaiap" XpCWi KWIMIIM MYMKHMHKH, yiap
TapMOK/IaH OMp Heua KUJIOMETP Y30KJIaru Xy>KyM KWIyBUWIAp IUKKATUHHU TOP-
TUIIA MyMKHH.

XyAau miyHra yxmam KOHCTPYKUUs €paamujaa y3ura xoc 'cumcus
KyHpUK," yTKa3uil Ba (GoiJanaHuIl HYKTaJApUHUHT OyTYH 3aHKUPUHU TaIIKHII
KWITaH Xpjja TapMOKJIaH MabIyMOTIApHU XHMOSJIAHTaH OMHO TallKapucuia

yukapu6 onum MmyMkuH (12.12-pacm)
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12.12-pacm. "Opya suuk"” kypunuwuoazu mapmoyoar hotoaranuul Hyymacu

Poymunr myammocu. CrMcu3 TapMOKHHMHI CHUMJIM TapMOKJaH stHa Oup
MyxuM (apku ¢oiJalaHyBUMHUHI TApMOK, OWJIaH aJlOK,aHU Y3MacAaH >XOWUHU
y3rapTUpUIl KpOMIUATUAMP. POYMUHT KOHUENUMSICH TYypiM CHUMCHU3 ajoKa CTaH-
naptiapu CDMA (Code Division Multiple Access), GSM (Global System for
Mobile Communications) Ba cumcu3 Ethernet yuyn 6up xun. TCPAPHuHT
KyNruHa TapMOK, MJIOBajgapu cepBep Ba Muxko03 |P-anpecnapuHunr
y3rapMaciuruHu Tanal 3Taad, aMMO TapMOKAArd POYMHHI kapaéHuna aOOHEHT
anbaTTa YHMHT OUp >KOMMHHU Tapk 3THO, Oomika xoiura kymmnand. Cumcus
TapMokaapna MoOmn |P-anpecnapHuHr Ba OOIIK,a POYMUHI MEXaHHU3MJIAPUHHHT

UIUIATHIAIIN YOy Tanabra acocaaHraH.



Mobun IP-anoxkaHuHT acocuil rosicu - poiganaHyBUMHUHT TypTraH >KOWU-
HU KAWIIam Ba TpauKHH KAWTa HyHanTupuii. AGOHEHT TypraH >XoWura
oornuk, 6ynmaran aapec TCP/IP - ynanumnu manapnaiau, ¢oiinaaanyBuu Typ-
raH >xouura OOTJMK, OyJATaH Bak,TMHYA aJpec dca JIOKaJl TapMOK, pecypciapu Ou-
JaH yJaHWIIHU TabMUHIAWaU. IP MOOMI TM3MMU y4yH yuyTa TapThOra coyiyBUH
Tajabiaap MaBxkya: MoOua y3enu (doigaraHyBUMHUHT CUMCHU3 KypHUJIMAacH), yu
areHTH (yi TapMoruja >KOWJaIlraH cepBep) Ba akHAOWM areHT (POyMHUHT y3aTH-
JYBUM TapMOKJA >KOWIamran cepsep). MoOui y3enu siHTM TapMOKAa YTraHuga, y
Typras jxoiiura Ooryuk, Oynran Bak,TuH4a |P-anpecHu onanu Ba axHabuil areH-
tna kamradaau. CyHrpa axxHaOWil areHT yi areHTH OujiaH OoryiaHu® MoOuII
areHTHUHT y3ura OorjnaHraHnuruHu xabap kuianu. Iy onman Gomuta® Oapua
nakeriap axHaOuil areHT-POYMUHT OPKIIHU Yi areHTUra HyHanTUPUIaIH.

Kpunro3z*umosinam taaguanapu. CDMA, GSM ysnu Tapmokmapaa Ba
cumcns Ethernet-tapmokna ax00pOTHUHT KOH(PHISHIMAUTUTHHE Ba SXIUTIUTHHH
TabMUHJIAII MakK,caJuja Kpuntorpaduk BOCUTANAp HILIATHIAIM. AMMO XaTOJMK-
Japra Wya K,YWHIl KOMMYHUKAIMSTHUHT Oy3WUJIUINNTa Ba aXOOPOTHUHT €MOH HH-
ATJa UIUIATUIIMIIUTA OJTMO KeNaau.

WEP(Wired Equivalent Privacy - cumcu3 TapMOK, dapaskacugard Max-
buitnuk) - 802.11 xunmmuaaru TapMokK, XaBQCHU3IUTUHU TabMHUHJIAII YUYYyH SIpaTHII-
ran kpunrtorpadpuk mexanusm. WEPHH TtaTOuk, sTummaru xaTojukiap Ba
OomIK,apuIl MyamMmosiapu yHM Oedoiiga k,wmb k,yiau. Ymly MexaHnusm Oapya
doiigananyBunnap MIUIATaUraH SiITOHa CTaTHK KamuTra sra. Internet tapmoxna
HUATH Oy3yK, ojamra Oup Hewya coar MoOaliHUAA KaJIWTHMU THKJIAIITa UMKOH Oe-
pyBuu Bocutajmap MaBxyn. Uly caGabmu, WEPra ayrentuduxanus Ba koHOU-
JEHIMAJUTUK BOCUTAcH cU(aTHIa WIIOHUII MyMKHH 3Mac. TaBcuiaaHraH Kpum-
Torpaduk ycCyljJapHU HIUIATWITAaHW, yMyMaH uuuiaTuiMmaranura Kaparannga

AXIIUPOK,, AMMO IOK,0pHJa KEITUPWIraH XyKymjapJaH XUMOSUTAIIHUHT OOIIIK,a

yCyJuIapy 3apyp.



12.3. Cumen3 TapMoOKJIap XaB(eu3Juru NpoToKOIIAPH

SSL/TLS npotokosiapu. XXIIOsUIaHTaH yJIaHHUIUIAP MPOTOKOIH - Secure
Sockets Layer (SSL) Internet 6pay3epmapuHuHT XaB()EU3TUTH MyaMMOCHHU
eumin y4dyH sparmiarad. SSL takiaud stran oupunum Opaysep - Netscape Navi-
gator Tmxopar TpaH3akmusuiapu yuyH Internet tapmormum xaBdens Kuiad, Ha-
T)KaJla MabJIyMOTJIApHHU Y3aTUI YyuyH XaB(eus kaHan maigo Oymau. SSL mpo-
Tokoau maddod, SHHU MabIyMOTIap TaWHJIAHTAH XoMra mmwmdpiam Ba pac-
mudpoBKa KWK kapaé¢Huaa ysrapmaciaan kenaau. Iy ca6abmm, SSL kynruHa
WJIOBaJap yYyH MIUTATUIUIIA MyMKHH.

SSL y3uman kevimaru TLS (Transport Layer Security - TpaHCIopT caTxu
XUMOSICU TIpOTOKOoJM) Owman Internets xeHr tapkanraH XaB()EW3IHUK MPOTOKO-
muaup. Netscape xommanusick TomoHuAaH 1994 fiwnm tarouk, strimran SSL/TLS
Xxp3upaa xap Oup Opay3epra Ba 3JIEKTPOH MOUYTAHUHI KyNTMHA [acTypiiapura
ypHatunaau. SSL/TLS xaBden3nukHUHT OolKa MPOTOKOJUIapH, MacanaH, Pri-
vate Communication Technology (PCT - xycycuii KOMMYHUKAIUsI TEXHOJIOTHSI-
cu), Secure Transport Layer Protocol (STLP-xaBbcu3 caTXHHHT TPaHCIOPT
nporokosin) Ba Wireless Transport Layer Security (WTLS - cumcu3 Myxwutia
TPAHCHOPT CATXMHHU XUMOSIAII MTPOTOKOJIH) YIYH acoC Ba3u(pacCUHU yTaIu.

SSL/TLSHHHr acocuit Basudacu tapmok, TpadhuruHH EKA THIEPMATHHU
y3aTui mpotokoad HTTPuu xumostmamaup. SSL/TLS an oka >kapaéHUHUHT aco-
cuna €ranu. Opnuit HTTP-kommyHukamnusiiap aa TCP-ynanum ypHatuianu,
XYXKaT Xycycuza cypoB I000pHIIaan, CYHTpa Xy#OKaTHUHT Y31 I000pUIaIu.

SSL/TLS ynanunutapau ayreHTH(UKAIMSUIANTI Ba Mmudpram ydyH HILia-
Tuiaau. by jxapaénnapaa cUMMETPHUK Ba aCUMMETPHK ajIrOpUTMIIapra acocCliaH-
raH TypJM TEXHOJOTHUsuIap KoMmMOuHanusuiapu umThpok dtamu. SSL/TLSfla mu-
KO3HU Ba CEPBEPHU HJCHTU(PUKAIUAIAII MaBXKyd, aMMO aKcapusT X,0Japra
cepBep ayTeHTH(HUKAIHMSIIAHA/IH.

SSL/TLS Typiu TapMOK, KOMMYHHKAIUSUIAD XaB(QCU3IMTHHN TabMUHJIAIIN
MyMKHUH. [IpOTOKOIHUHT XyAa KEHT TapKaJIWIIHM 3JEKTPOH I0YTa, SHTUIHKIAP,

Telnet Ba FTP (File Transfer Protocol - daitanapau y3aTuin npoToOKOJIn) Kadu



mamxyp TCP-xomMyHukanusutap Owian Oornuk,. Axcapust xpiutapaa SSL/TLS
épaamMuia KOMMYHHUKAIUS YUYW alnox1a NopTJiap UIIIaTHIIAIH.

SSH mportokoau. Secure Shell mporokoym, SSL/TLSKabn kommyHuKa-
HUsAJapHU XuMosutaml yuyH 1995 #iunu sipatunrad. Y3MHUHT MOCJIaHYBYAHIIUTH
Ba MIUIATWIMIIUHUHT coaaanuru Tydaiinm SSH omMaBuii XaBQCHU3IUK MPOTOKO-
JWra aWjgaHIu Ba Xp3UpAa aKcapusAT ONEepalMoH TH3WMIIapJa CTaHIapT WIOBa
xucoOaHaIu.

SSHfla an oka ceancu xapa€Huga MabIyMOTJIAPHU Y3aTUII YYyH CHMMET-
puk kanutnaH ¢oinananmwiand. CepBepHH, XaM MIDKO3HH ayTeHTHU(DHUKAIUsIIAII
yuyH SSHHH oconruna kaita koHGuUrypamnusiam MyMKHAH.

Kynuaua SSH Tapmok, XocTmapuHu OOIIKapuIla WIUIATUIAIUTaH, Kyl
TapMK,aJITaH uioBa - telnet Hu anmamTHpuIn y9yH UIUIaTHIIAIH.

bap3una una® uwukapypumnap SSHHH telnet €xku FTPHH anmamrupysun
cudaruaa Magaaiamaannap. byanaii xpimapaa SSHHH telnet, FTP, POP (Post
Office Protocol - moura xaGapmapu nporokonu) €xu xarto HT TP kabu xaBdcus
OynmMaraH uiaoBajgap XaB(CU3IUTMHU TAbMHUHIALI YYyH HIUIATHII MyMKUH. 12.13-
pacmaa tpadukHu xaBdcusz OynamaraH TapMokaaH SSH cepBepra yTKasuil y4yH

KOH(UTrypanusigaHrad OpanaMay3p KeITUPUIITaH.

o SSH-tyHHen

[ Xasdcus Pommmnee-
OymaraH

TapMOK
doiinananyBuu

(Internet/intranet
Cumcus LAN)

SSH-cepsep

XaB(hCU3MUKHI X, AMOSLIALII
JIEBOPH

DNEKTPOH MoyTa
cepBepu

12.13-pacm. SSH-mynnen.



XaBdcuz Oynmaran TapMokiaaH SSH cepBepra Ba akCMH4Ya Xeu KaHiau
Tpaduk yrrazmwiMaiian. SSH-cepBepuunr SSH nan TepmuHan QoiinanaHuiimian
TalKapy, MOPTHUHT KalWTa MYyHAITHPWIUIIUA SJIEKTPOH mouta Tpaduruau SSH-
cepBepra xaB(cu3 TapMOK, Oyirua y3aTUJIMIIMHUA TabMUHJAIMA MyMKUH. CyHrpa
SSH-cepBep makeTnapHU 3JEKTPOH IMOUYTA CEpBEpUra KailTa WyHAITUPaau. DIeK-
TPOH mouTta cepBepura Tpadpux SSH-cepBepaan keiaraHuaek TyOJaau Ba MaKeT-
nap SSH-cepsepra, oiigananyBunra TyHHeIJIAMl y4yH 000pHIaIH.

WLTS mporokoan. SSL/TLSra acocmanran WLTS mnporoxomn WAP
(Wireless Application Protocol - cumMcu3 wuioBagap HPOTOKOJH)
KypuwiMajapuaa, MacaiaH, ysuid Tene(oHnapia Ba UYyHTaK KOMIbIOTEpIapHIa
umnatunaau. SSL Ba WLTS Oup-6upupan TpaHcmopT caTxu OuiaH
dapkmanaan. SSL HykparaH MmakeTjapHU KalTa y3aTulga €Kd HecTaHAapT Ia-
kernapHu y3atumiga [CP wummra umonamu. WLTS nan dorinananyBun WAP
KypuiManapu y3 ¢yHknusiapuau Oaxapummaa TCPHu kynnail onmaiigumiap,
yynku ¢paxkar UDP (user Datagram Protocol) Oyiinya wmnaiiaumap. UDP mpo-
TOKOJIM 3Ca YJaHUIIra MyJDKajulaHMarad, my ca6abmu oy ¢ynkuusuiap WLTS ra
KUPUTUIIUILIH JT O3UM.

"Kyn 6epu6 xypummm" sxapaéHuaa Kyiuaard ydra cUH(} (aosmammim
MYMKWHH:

- WLTS - 1-cund. Ceptudukarcus;

- WLTS - 2-cund. Ceptudrarmap cepsepaa;

- WLTS - 3-cund. Ceptudxarnap cepepia Ba MIKO34.

1-cundpa ayrentudukanuanam OaxxapuiMaian, IPOTOKON 3ca mudpiaH-
raH KaHaJIHU TalIKWJ 3TUIIAAQ WIUIaTUiIaan. 2-cuHdaa mmko3 (ogataa ¢oiinana-
HYBYM TEPMHUHAJ) CEPBEPHU ayTEHTUPUKALMSIANAN, aKkcapusT Xpijiapja CepTH-
dbuKkaTiiap TEpMUHAIHUHT JACTYPUI TABMUHOTUTA KUPUTHIAIU. 3-CUH(IA MUKO3
Ba cepBep ayTeHTU(DUKAIUsTaHAIN.

802.1x mporokosau. by mpoTOKOJHUHT acocuid Bazudacu - ayTeHTH(]UKa-
nusIamaup; 0ab3u Xpiulapia MpOTOKOJIaH MU(PIOBYM KAIUTIAPHU YpPHATHINIA
doinanaHun MyMKUH. YJIaHHII ypHATWITaHUAAH CyHT yHnIaH (axat 802.1x.
tpaduru yragu, seau DHCP (Dynamic Host Configuration Protocol - xoctnap-

HU AUHAMHUK KOH(urypauusiam mnpoTtokonu), |IP Ba x,. kabu mpoTokosuiapra



pyxcar Oepmimariau. Extensible Authentification Protocol (EAP) (RFC 2284)
doiinananyBumIapHy ayTeHTHUPUKaNMsIanaa uiumaTtmwiaagd. bonutaanmuna EAP
"mykra-uykra" (PPP, Point-to-Point Protocol) nmprokomn €pmammna ayreHTH(U-
KaIUsJIANTHAAT 0abh3W MyaMMOJIADUHM X,aJl STHI Y9yH WIIIA0 YWK,WITaH d]IH,
aMMO YHUHT acocwii Basudacw CHMCH3 ajoka MyaMMOJIApUHU X,all JTHINTa
Kapatuauimy Jo3uM. EAPHUHT ayTeHTH(Kanusnam mnakeTiapu ¢GoiganaHnyBIn
MabIYMOTJIAPUHN KHUPUTraH (olgamaHuIl HyKTacura oOOpWIanu; akcapusT
Xpiutapaa 0y mabiaymotriap doimananysun ucmu (login) Ba maposman mbopar
Oynamgu. DoiimanaHuIl HYKTACH TapMOK, SIpaTyBYMCH TaHJIAaraH BOCHUTaJapHHUHT
Oupu OwiaH ¢oigasaHyBUMHA WACHTUGUKAIMIAIN MyMKUH. DoiiiaranyBun
uaeHTHUKANMSAIAHTAaHUIaH Ba mU@piam y4yH KaHal YpHATHJITAaHUAAH CYHT
anoka MyMkuH Oynamu Ba DHCP kabu mpoTokoimapHUHT yTUIUra pyxcar Oe-

punaau (12.14-pacwm).

< 802.1xu ~ >

\

doitnananyBun doitnanaHuII HyKTacH

AyTeHTHpUKAIHS
cepBepu

Ayrentudukanus npotokonu, ogataa RADIUS

12.14-pacm. 802. Ix npomokonurune Kypuruuiu
IPSec mporokoan. ITporokotap crekuna IPSec mporokomum SSL/TLS,
SSH éxm WLTS mnpotokonnapumaH mactaa skoumamraH. XaB()CU3IUKHU
tapmuHiam 1P-catx,uma Ba Internet-monenna amanra ommumpunanu. IPSec am
TaTOMK, KUJIUII YCyJIJapuaaH Kyl TapK,alraHu TyHHeiUam Oynu0, y Outra cec-
cusiga IP-tpadukan mmdpnam Ba ayreHTU(UKAIMATAIT UMKOHUHUA Oepaau. |P-

Sec  xp3upma  Internets  unulaTHIyBUM  aKCapUAT — BHPTyal — XYCYCHi



tapmokaapaaru (VPN-Virtual Private Network) acocuit TexHosorus
xucobnanaau. IPSeCHHHr mocnamryBuannuru Ba ujoBanap TaHJIAHUIIMHUHT
KeHIJIMTY cabalmiu, KymuuiuK aiiHaH Oy cXemaJaH CUMCHU3 WJoBayiap XaB(CHu3-
JUTMHYU TabMUHIANAA (oilnanaHaiu.

IPSecHH wioBanapra acocnanraH KyJUIQHUIIMHUHT KyJa Kyl UMKOHHSIT-
Japu MaBxkyja. XaBpcuz KoMMyHuKamusiaap ydyH IPSecHHHr kynnanummwm
kynuH4a Internet opkanu macodanan Qoitgananum BUPTyall XyCyCHl TapMoru
VPN Ounan Oornuk. Kmyonku ymymdoiganaHyBUd TapMOK XyCYCHH TapMOK
GYHKIUSJIApUHY amalira OoMMpuIl yuyH unuiatuica, yau VPN neb6 atam mywm-
kuH. Bynmai taspudpra ATM (Asynchronous Transfer Mode - y3aTHmiHHHT
acuHXpoH ycyimn), Frame Relay Ba X.25 xabu TapMOK TEXHOJIOTHSUIAPU XaM TY-
m1ajgd, aMMoO akcapuar ojgamuap Internet Oyitnua mudpraaHran KaHaJIHU TallKHII
st xycycunaa ran kerranuaa VPNaTaMacHHH wunuatnmanu. Kopriopatus
TapMOK, mnepuMmeTpu Oyiuua 12.15-pacmaa KypcaTUATAHUIEK LITIO3JAp
ypHatunaau Ba |IPSec-tyHHen opkanu nuio3nad Macodanan QoigagaHuil aMman-

ra omumpuianam.

IPSec yuyn TyHHen

Internet

o

Kopmioparus
WIJI0Ba

Macodanan
doitnananyBun

O_SQ-

Bupryan xycycuii TapMoK;
YUyH LIUTIO3

DJIEKTPOH MoYTa
cepBepu

12.15-pacm. IPSec VPN-mynnen.



12.4. Cumen3 KypwiMaJiap xaB(enzjaura MyaMmmoJIapu

CuMens KypuiIMaJTapHU TypTTa KaTeropusra aXxpaTuil MyMKHH: HOYTOYK-
nap, uyHTak kommbioTepiaapu (PDA), cumcus undparysuama (Kymnpukiap, Qoi-
JIAJTaHUII HYKTaJlapH Ba X,.) Ba s TenedoHmap.

Hoymb6yknap — xoprniopatuB cumcu3 tapmokaapaa Ba SOHO (Small Office
Home Office - kuuuk Ba yii oducrapu) TapMoKaapuaa KEHT TapK,airaH
KypHrJMa.

®duzuk xaBpen3nuK HOYTOYKIap y4dydl XKUAAMM MyaMMO XHCOOJIaHAIH.
Bynpaii xoMmbroTepiIapHU Xapuja K,WIUNIAArd TapaMeTpiiapjiaH Oupu-yHUHT
ymdamu. HoyTOyk kaHuanwk KWYKWMHA Oyica, y IIyHYaJIHWK KUMMAT Typaju.
bomka Ttapadaan, HOyTOyK KaHUalIMK KHYKHHA OyJica, YHH yrUpJall IIyHYaJIuK
oconnamanu. Illudpmam xamurtiaapuaudr, Macainan, WEP-kamutmap (Wired
Equivalent Privacy), mactypuii kanutiap, mapoyiap €Kd IIaxeuil KaluTIapHUHT
(PGP, Pretty Good Privace xabunap) HyKpTHIMIIM KaTTa MyaMMO XHCOOJIaHaIu
Ba YHH WJIOBAJIAp SPATWIMIIN OOCKMYHIaék, Xxucoora onumii 3apyp. Huaru Oy3yk,
ollaM HOYTOYKHHM y3 UXTUEpPHUTa OJTaHHWJAH CYHT aKcapusarT XaB(EusIUK Mexa-
HU3MJIapU Oy3WIIHIIN MYMKHH.

HoyTOyknapHUHT MOOWIIHIIUTH YJIApHUHT KOPIIOPATUB TapMOKJIApapo 3K-
pannap (Opanamayspnap) OuiaH XUMOsUTaHMaran OOIIK,a TapMOKAap OWiIaH yia-
HUII DXTUMOJUIMTHHU omupanu. by Internet-ynamumnap, doiigananyBun
TapMoKAap, ac000-yckyHa UIuIad YMKapyBUMIAPUHUHT TapMOTU €KU pak,udmiap
XaM JKOMJIaHYyBUM MEXMOHXOHa EKHM KyprazMaiapaaru ymyMdoiinanaHnyBuu
TapMoKnap Oynuimm MyMkuH. ByHmail xommapaa MOOUI KOMITBIOTEPIAPHUHT aX-
00pOT XaBGEU3TUTH XyCYCUIA KUAUA YHTAHHII JTO3UM.

HoyTOyknapHuHT (pU3WK CakJaHWIIUIApUHU TabMUHIAII yCyJUIapuaaH Ou-
pu-xaBdens3nuk kadenuaan doigananuil. Yoy kabea HOYyTOYKHHM CTOJra EKu
Oomrka WHpUK mpenMerra "Ooinad" k,yduinra MmyJpKautaHrad. Anbarra, Oy 103
domznuk kadomarHu Oepmaiiou, aMMO Xap XOJija YITPUHHHT aH4YarvHa Kyd capd
KUJTUIIIATA TYTPH KEJIa Iu.

HoytOyknapHuHT Te3-Te3 yrupjaHuim cabadin, axO0pOoTHU apXHUBJalll-

HUHT XaB()EU3TUKHU TabMUHJAIITa HUcOaTaH Myxumiuuru kam smac. lludpram



nactypiapu ¢aiap XaB(QCH3IMIMHU TabMHUHIAIAA €KU KaTTHK, JUCKIapnaa
mudpiiaHrad MabIyMOTJIAp XaXKMHUHU sIpaTUIlAa UIIATWIaAd. by MabiyMmoTiap-
HU pacmupoBKa KUIUII Y4YH, OJaTAa, NAPOJHU KUPUTHUII KU IIaXCUWA KaJUT-
JapHU UHUIaTUII Tanad stunanu. bapua ax6opotiapuu mudpnanran gaimapaa
€KUM apXHBiapJa CakJIaHUIIU Kepakiu (ailiimap TyrmiaMUHU apXuMB YYyH HycXa-
JAIIHY EHTWIIAIITAPAAN, YYHKH yIap SHAW MabIyM XO/1a )KoWnamras Oysiaau.

VYrpunap ydyH HOYTOykiap "OMpHMHYM HOMEPJIM HHIIOH" SKaHIMTUHU
doiinananyBumiap TymIyHHO €TUIUIApU Ba YJIapHU KapOBCH3 KPJAUPMACIHKIAPH
3apyp. XaTTo oduciaapaa HOyTOYKHM Kedara KpJAMPUII MYMKHH 3Mac, UyHKH
oducra Kyn Kuammiap (KOMOaHUs XOauMIIapH, (apporuiap, MIKo3Iap) Tampud
Oyropaaumap.

AXOOPOTHUHT YMKHO KETUIIM HOYTOYK STaCHMHHMHI KyI oOJamiap
TyIUIaHTaH >KOWjapja Xam coaup Oynumu MyMkuH. CamMolsieT - KOMMaHHUsS Me-
He/pKepiapu (olganaHagurad ojaataard TpaHcrnopT Bocutacuaup. Camonerna
KYIIHU KPECcJIoJaru MyaoBYM HOYTOYK ATACHMHMHI €JIKaCH YCTUIAH MYXUM ax0o-
POTHM YKHO OJIMIIM MYMKHH. XITTO "yl Mmapoutuaaru" HOyTOyKiIap Xam
XUMOSJIaHUIIK 3apyp. By Xpija KOMOBIOTEpHUHI XMMOSICM CEpBEpP XMMOSICHIAH
bapxnanmaiau. XKXyna xam 3apyp OyiaMaraH CEpBHUCIAPHHUHT YUHPHUIIUIIH
K,ypHJIMa UIUTAIINHY SXIIATaiIH.

VY3UHUHT JacTypuil TAbMUHOTHHUA HOYTOYKKA YpHAaTraH HUATU OY3yK, oJlamM
XaBQCU3MUKHUHT Oapya MEXaHU3MJIApPUHHU YeTiad YTHII HMMKOHHMSATHIA 3ra
Oynanu. KommbroTepHu y3 uXTHEpUTra OJNTaH YIPU YHTA Y3WHUHT JACTYpPUHH
ypHatranuga yHu Tyxtatub Oynmaiam. BIObma (Basic Input/Output System-
KUPUTHUIL/YUK,APUIITHUHT 0a3aBUN TU3UMHU) Ba KATTHUK, JUCKJA YpHATUJTaH Ta-
poJiiap yrpujiaHrad HOyTOyK/1aH (poijanaHuira TyCKUHINK K, AU MyMKHH.

Ymoby Oapua BocuTanap, adcycku, Taxpubaau xXakep Y4YyH TYCHK,
Oymaonmaiiiu.

Yynrak kommnblotepiaapu. PDA(Personal Digital Assistans - "maxcwuii
pakamiin €paaMymiiap” )HUHT KYNTrMHA XWJUTApUIaH CUMCHU3 WIIOBajap OWJiaH MIII-
namga dovmananunaad. Maxcyc kypuiaran PBAmapna tuO0uér, canoatr €xu
aBUAIUsl WIOBAJApHU MINTa TyHpuiaaau. UyHTaKk KOMIbIOTEpJapH XaM MaBXYy[

Oynu0, yiaapaa CHMCH3 aJloKa YUyH YpHATHITaH KapTouyKa, ITPUX KOJIAPHUHT



CKaHEpH, XU3MaT MYJLATU y30K, OynraH Oarapesuiap €Kd MarHUT XpIIASIU Kap-
TaJIAPHA YKYBYM KypriMa KaOu K,ylimMm4a Kypuimanap Owian Oupranukaa Palm
OS éxku Windows SE omepaiinon TH3uM ypHaTuiarad. byHgaii koMmbroTepiiap-
naH (oiimanaHun ydyd Maxcyc TEeXHUK Taléprapnuk tanad stunmaiau. [llyxra
yXuanl KypuiManiapHu €KUM WIIOBAaJlapHM XHMMOsJall ailHWK,ca Mypakkad Mmacania
XHCOOTaHAIN.

PBAnan ¢oitnananumra Xoxum OWITUPraH XyXKyM K,MIyBYM Y4yH YHIAru
ax0opoT KUPHUTHUII MEXaHU3MJIAPUHUHT Oapyacu HHILOH XHCOOIaHaAu. YHIaH
TAIIKAPHU, aKCAPUAT YyHTaK KOMIBIOTEpJapH UIyHJall unuiad 4uK,MIraHKH, yiap-
HU UIUIA0 YUK,yBUWIApY YYyH WJIOBAJIApJard XaTOJUKIAPHU OCOHTHMHA aHUKZALI
Hyniapy TabMUHJAHTaH. XaTOJUKIAPHU aHUKAAIAAa WIUIATUIYBUM HMHTepderic-
Jap HUATU Oy3YK, ofamiiap YUyH X,aK,uK,ui "TemuKk" Xu3MaTUHU yTalll MyMKHH.

UyHTaKk KOMIbIOTEPU HIUIAWAUIaH axOOPOTHHU X,MMOSUIAII Y4yH axOOpOTHH
YyHTaK KOMIIbIOTEpUA 3MaC, OAJIKM MabIyMOTIApHUHT XaBdcu3 pe3epB Oazacu-
na cakjaam jgo3uM. SHa 6up Bapuant - JAVA tunm unoBacunan €xku ¢onnana-
HYBUM Y4YyH Maxcyc spaTwiraH ujoBaiapaan (oipamanum. by xpnga axGopot
KypujiMajaa cakigaHMmanau, amMmmo, PBAHMHr nucnieinpa axcCiIaHTUPHUIIAIU.
Bomkmaua afitranga, cuMmcus mioBanapaan ¢ak,aT CHMCH3 TapMoOKIaH doiigana-
HUIII MaBxy OyJraH skoinapaa GpoiganaHuil MyMKUH.

Axcapust PbAnapna mapon €paamuna OJOKMpOBKA Ba Pa30JIOKMpPOBKA
K,JUIMII UMKOHUATH MaBxXya. By ycymnapra OyTyHiail MIIOHMAciIuK JIO3UM, aMMO
ylap HUSATH Oy3yK, oJlamJIapHH Bak,THHYA TYXTaTHO TYpUIIM MYMKHUH. YHJaH
tamkapu PDAHH OJOKMpOBKa K,WIHII TH3UMH K,YPUIMAJaru WJOBalapiaH EKu
axOopoTnaH HUATH Oy3yK, oAamMIapHUHT (ONJANAHUIIHU K,MUMHIAIITAPAIN.
PBAnunr 3apyp Oynmaran O6apua GyHKUMATIAPUHU YYUPUO K,YHHII JTO3UM, UYHKU
Xxap OUp YyYHMPWIITAaH KUPUTHUII MEXaHU3MHU OyJIMIIM MYMKHUH OyJraH XyxKymuap
COHUHU KamMauTUpaa.

UyHTak KOMIBIOTEpUAA MYXUM axOOpPOTHU Cakjall y4yH MMHGpraniHu
K,yJUlalll Ba YHra K,ymum4da cudaruma ManOaHM yiail Ba KpaHHU OJIOKMpPOBKA
K,AJIMII YYYH [1apoJIap YpHATHUII TaBCHUS 3THIIAIN.

Cumcn3 undparysmiama. Cumcu3 uHppary3niMa KypuiManapy ojaatia

ofamyiap WUTWIAraH epAa >KOWIAIITHpWIAAU. YIapra kadenap, a’spornoptiap,



KOPHOpaTUB TaJAOUPJIAPHU YTKA3UII KOWJApH Ba X,. KUpaau. Typiau Xuil oxamiap
EAP(Extensible Authentification Protocol - ayreHTHdKaIMsUIaIIHUHT KCHIralTH-
punyBuu mnpotokonu) €ku WEP kabu xaB(CHU3JIMK BOCHTAJIAPUHHU HIIJIaH
YUKApUI €KU TapPMOKK]l CYKWJIMO KUpUII YUyl TapMOK, KOHPUTYpaIUsICH XYCY-
cupard axOOpOTHU KyJira KMPUTHII Makcaauja ymoy KOMIOHEHTJIapaaH (oiaa-
JAHUIIHU XOXJIAMIIapu MyMKHH.

Cumens uHppaTy3wiMa KypuiMalapuaa TapMOKHH OOLIKapHIl (PYHKIIHS-
JApUHUHT XaB(EU3IUTMHU TabMMHJIANI Y4yl ynapaaH ¢oiigananumga SSH, SSL
(Secure Sockets Layer) ¢éku SNMP3 (Simple Network Management Protocol 3
- TAPMOKHH OJJIMK OOIIKApHII MPOTOKOJH, 3-Bepcus) kKabu xaB(en3 mpoTOKOI-
napaaH Qoimananum 1 o3uM. YHIaH tamkapu telnet, HTTP maru tyrpu matH, Ba
SNMP (6upunum Bepcusi) kabu XaBOCU3IUK €Tapiu JAapakacUHU MajajjiaMaii-
JUTaH MPOTOKOJJIAp YYUPUIUIIK J03UM. XaB(eu3 OOLKApUIIHU TabMHUHIANI
uioxu OynmMaca, GoiiaJaHUIIHUHT 0ab3u OMp HYKTAJIApUHU KeTMa-KeT MopTiap
OopKaJin OOIKapuIll MaHTHUK,aH TYrpu xjaeoOnaHagu. DoiiagaHuil HyKTaJApUHU
I0OK,0pHUra K,yJl eTMalauraH xoWra Max,kamuald K,yHuIll X,aM yJapHH
yrapJjaHUuIJIaH CaKIai]Iu.

Ysaau tenedonaap. Ysanu teneoHiap yUyH XaBPCH3IMK MyJioXaszajlapu
HOyTOyK Ba PDBAnapra HucOaTaH KeNTUpWIraH MyJoXA3ajapra yxuiiaml.
K,ypunamanapHuHr y3u Ba MO€ AACTypUil TAbMHHOT YYyH XaB(CU3IUK MyaMMOCH
XJIM X,e4 HUMacu OmiaH Qapk, K,AIManiIm.

Vsamu Tenedonnap x,am OOIIKa CUMCHU3 K,ypuiamanapra OyJaauran XyxXyM-
napra gydop Oynanunap. Omatna OypepHUHT TynuO-TOLIMINM, K,aTop dopmarura
XyKyMmJjalll, TpaMMaTHK XaTOJMKIAp MIUIATWIAAW, HATWXKala XYXKyM K,MITyBUd
yTUpJIaHTaH K,ypriMaja y3UHUHI JACTYpUHM MINra TYIIUpUIITa 3puinagd. Mucon
cudaruma SMSHMIT kucka xabapiaapuHU KypcaTUIll MyMKHH. Y3UHUHT Teedo-
HU opk,anmu SMS >xyHartran ¢oiimanaHyBuura XyKymra ay4dop Oynuiiu XaBdu
Tyrwiaad. by XykyM HaTwWKacua Xu3MaT K,WIMII TyxXTaTuiaau €ku ¢oigana-
HYBYM Te€pMUHANKIa OETOHAHUHT KOMaHanapu Oakapuiiaiu.

Vunan tamkapu SIM-kapranapau (Subscriber Idenity Module - aGonent
UACHTU(DKAIMACH MOIYNIH) HIIa0 YMKapyBUMJIApU K,ypUIMalapura ysuld Tene-

¢donra cumcus uHTEpENc OpK,au IOKIAHUIUIIN pyXcaT dTHIAAUTaH KyIIuM4a



byHKIMsUIapHN KupuTa Oomnuramriap. Mucon tapukacmma Sim Toolkit Ba
MEXEHnu kypcaTuil MyMKUH. 3apapid WioBajlapHH Oomika ¢oiiganaHyBunura
y3aTHUIIHU OJITMHU OJyBYM YCYJUTAp TaIllKH XyXymJjapra aydop Oymamu. bynmai
WIOBAJIAPHUHT MOX,UATH IIYHJAKW y HUATH OYy3yK, ojamra (oiJaHyBUMHUHT al-
pec kutobunu €xu Tenedongaru 0yryH SMS pyiixaTuHM y3aTHIIIM MyMKHH.
bab3u eunmmnap DES crangapra acocupa unuiaam, ammo xyaau myHgaidl DES-
kanutiaap xap oup SIM-kapTanap ydyH UILIaTHIIAIH.

Tepmunamnap yuyH napon €ku PIN-koamapHy WIIIATHIN TaBCHS STHIAIH.
GSM(Global System for Mobile Communications - MoOui1 KOMMYyHHUKaIHUsIIap-
HUHT T7I00an THU3MMHK) TAapMOKAApHIa HILJIOBYM TelneoHIap XaB(PCH3IUTHHU
tapmunnamga SIM PIN kepak 6ynaau. By dynkumsnan makcuman QoiganaHuin
yayH Oapua Oynumm mymMkuH Oyiaran PEUnapman ¢orimamanmm xamma IMEI (In-
ternational Mobile Equipment ldentity - mMoOw1 KypuJIMaHUHT XapKapo HOMe-
P )HUHT UITOHWIN XKOMaa E3UITNIITN TaBCUS dTUIAIH.

MyxuMm axO0pOTHH y3aTHII y4yH TepMUHaNIaH (oinamaHumumga axoopor-
HU anbarra mmdprnam 3apyp. Kpenutr xaptoukamap HoMmepiapuHH €ku Oomika
maxcuii ax0opoTHH y3aruil yuyH anbarra SSL-xumostim WTLS-ynanum xuzma-
Tuaad QoiganaHum 3apyp. YHAaH Tamk,apy GSM wumparu anroputmiiapra
Oymamurad akcapusT XyKymyiap HUSTH Oy3yK, ofamra (poimganaHyBUMHUHT Telle-
¢boH HOMEpUHU yitab yuk,apuiira (KJIOHUPOBKA) UMKOH Oepamu. by Xykymmap
ofataa TeaedoH MaBXYIAJIUTMHU Tanad K,ujaau, my cabadnu TenedOHUH XaB-
¢dcu3 xoliga cakiaml, HyK,0TWITaH KM yTUpJIaHTaH X,0J1/1a Te3JUK OWiIaH omepa-

Topra xabap OepHiil J1031UM.



X111 600. XABO®CHU3J/IMKHU BO111IAPUIII BA XUMOA TU3UMHUHUAU
K.YPULL

13.1. BomkapuHUHT GYHKIMOHAJ Macajiajaapu

3amoHaBHil axO00poT TexHojorusaapuaad mMyBapdakusTin (HoiganaHuIn
yuyH HadakaT TApMOKJIAPHUHT y3UHU, OAJKU TapMOK, XaBQCU3IUTU BOCUTAJIAPU-
HU XaM HIIOHWIMA Ba caMapajiu OoIKapHil 3apyp. Xp3UPrud BaKTAa KOMIaHUS-
HUHT OyTyH HMH(paTy3uIMacMHU KaMpal® OJyBUM OOLIKAPUIIHUHT KOMIUIEKC TH-
3UMHHH spaTUull OMpUHYM rajngaru Basuda xucodbnananu. bynnail Gomrkapuid
TU3UMHU axO0pOT THU3UMHUHHHI MYypakkaOIuUrd Ba MaciuTabugaH KaThbHM Hazap,
K,yluaaruiaapra UMKOH sIpaTajiu:

- OyTyH ax0o0poT MH(]paTy3uIMacura MapkazIalTHPUITaH Ba ONEpaTHB
OOIIK,apuIll TABCUPHU KypCaTULL,

- OIlepaTHB €UUMJIAPHU KaOyJl KWIIMII y4yH aXxOOpOoT XaB()CU3IUTHU XpAaTh
Xycycuaaru OOBEKTHB axOOpOoTHM OepyBUM MyHTa3aM ayAMTHH Ba KEHT
KyJIaMJard MOHUTOPUHT yTKa3u1,

- ax0opoT nH(ppaTy3UIMacCu PUBOKUHU OallopaTiall yuyH YHUHT HIUIALIHN
XyCyCHUJaru CTaTUCTUK MabJIyMOTJIAPHU TYILIALL
Ax0opot Tuzumiiapunu oomkapumHuHr | TIL meroposorusicn ITIL (IT
Infrasructure Library) meTononorusicura MmyBopuK, ax00pOT TH3UMHU UKKHTA
Hupuk O6J0KAaH - ax00poT HH(ppaTy3uIMacH Ba axO0pPOT CepBUC-TIapUAAH

noopar (13.1-paem).

| Ax0Gopor
cepBHCIIapH

. Ax60pbf
\_ “HbpacTpykTypcu

13.1-pacm. ITIL memooonocusacu nyymau nazapuoar ax6opom muzuMuHUHe KypuHUU



Ax6opoT uH(party3uaImMacu axOopoT CepBUCIApU HIUIOBYM MOJIHMI acoc,
MyXUT XucoOyianaau. AxO6opot cepBuciapura Internet-cepsucnap, mnosamap cep-
BUCH, OOIIKapHIl, e4uM KaOysl KUJIUII CEpBHUCIApU Ba X,. KMpaau. AXOOpoT uH-
dpaty3uiMacu cep BUCT ap MILIANIMHA TAbMHHIOBYM TEXHUK BOCHTAJIAp, all OKa
JVHUSATIApU, Myollakalap, MEbEpU XyxoKaTiap Ba X,. MaXMyHIup. AxXO0poT
cepBuciaapuHUHr cudatu OeBocHTa ax0o0poT HHpaTy3uIMacu Ba YHHU
Oomkapuiil cudarura Ooraux,.

AX00poT HMH(]paTY3WIMaCHHU acocujia ax0opoT pecypciapu (XucoOJarn
iatopMarapy, cepBepiap, IIaXCHA KOMIBIOTEpIap, MabIyMOTIAPHHU Yy3aTHII
TapMOKJApH, ajoKa JUHUsAIapu) €TyBUM nupamuia cudartuma TacaBByp ITHUII

MyMKHH (13.2-pacm).

buznec * DnekTpoH Ou3HecC ®
Bomknpma tuzumap ©
MonusiBuil TU3UMIIAP

Wnosanap » Kadonarnu eTkazu6b Oepui °
Nnosanapau 6omkapurr *
Internet/intranet « Muouab
YUKAPUIN *  DJIEKTPOH IMOUTa *
Masaymotnap 6a3zacu © OHT
3apyp TH3UMIIAp

Pecypcnap « Tapmokmap °
Mbitndpeiimnap ¢
Cepseprnap « Illaxcuit
KOMITBIOTEpPIIAp

13.2-pacm. Ax6opom unppamyszuimacunu mawxun smyeuurapu lIApaMuIaHUHT
WKKUHYM CATXUHU TYpJIM WJIOBajap TallKui 3Taau. by wioBanap OupuHuM catx,
pecypciapunan (doigananu0d TaTOMKUN JacTyp TabMH-HOTH, SJIEKTPOH IOYTa,
kadoyaTiaHraH €TKa3WIl TH3MMHU, MabiaymoTiap 0Oazacu, Web-cepepiap Ba X,.
Ka0u MyailsiH wioBajap WIUIAIIMHUA TabMUHIaWau. B a HUXpSAT, SHT OKppHU
caTxja Ou3HeC Ba MIIJIa0-4UKaApUII KapaCHIAPUHUHT YTUIIMHA TabMUHJIOBUU
wioBanap wnmaian. WMkkama mactku catxgaH doiimana-HyBun Oy WIIOBaJIap

UILTa0-4YUKapUIIHKA OOIIK,apuIll, OyropT™Mauuiap Ba TAabMHUH-



JO0BUYM OWIIaH y3apo aJioKa, MOJUSIBUN XUCOO Ba €YMMHU KaOyJl KUJIMIIHU Ma-
najanamn kabu Ou3Hec MacajalapHU €UuIIra HyHAITUPUITaH.

YMyMuii Xpija, TapMOKHU OOIIKApUIIT TU3UMUHHUHT apxutekrypacu 13.3-
pacM/ia KeITHUPWITaH KypUHHINTA 3ra. TapMOKHM OOIIKapHUII UJIOBACH TapPMOK,
MabMYpPUHHMHT HII Xoiuaa €ku Oomika KoMmmbloTepAa OakKapUiIUIIM MYMKHH.
VauHr Basudacu OomIKapuiayBUM KypuiaMmanapjaa OakapuiaJuraH deewm -
WIoBaNapiaH EKU ONEpallMOH THU3MM CEpPBUCIAPUIAH KEIyBYM OOIIKapUITyBUH

00BEKT Xycycuaaru ax0opoTHU HUranl.

TapmoxHn Gomkapuin
Y4yH HJI0Ba

TapMokHHU OomIKapHUII

TapMmok; | IIPOTOKOJIX
o | & ~
s EN
Arenrt AreHT Arenrt
Bobnmapuiaguran bomx;apunaauran Bbomk,apunaguran
TapMOK; KypHJIMacu TapMOK; KypHJIMacu TapMOK, KypHJIMacu

13.3-pacm. Tapmoynu bowyapus musuMurHuHe YMYMAGUMUPUTSAH
apxumexmypacu

Bynnait wnoBanapuu areHtinap OwiaH y3apo anokacu yuyH omatma SNMP
(Simple Network Management Protocol) éku CMIP (Common Management In-
formation Protocol) mportoxomnapuman ¢oinananunany. bupuHuncu, omatna,
JIOKaJl TapMOK/a WIUIATUJICA, UKKUHYMCH TEJIEKOMMYHHUKalUAaaH ¢oiinanaHyBuu
TaKCUMJIAHTaH TapMOKAapaa HuulaTWiaau. AMMO AacTyp TabMUHOTHMHU 0ab3u
UIUIad YMKapyBUMIIApU TAPMOK,HH OOIIKapHIIa XYCyCHH TapMOK, MPOTOKOJIa-
punaH ¢GoiiganaHuIIau.

TapMok,Hu OONIK,apyBYM 3aMOHaBHMI BOCUTaNap Kylujaaru BasuaiapHu

Oaxxapa onau:



- OOILIKapIIyBYH KOMITBIOTEp Ba KypuiMajapaard Oy3WJIMIUIapHH Ky3a-
Tull, cababmapHu aHUKIam Ba Oaprapad >Tum (KynMHYa aBTOMATHK Tap3a),
OKMOATIapUHM TY3aTHII Ba Oy3WJIMIUIAPHU OJJIMHH OJUII (MacallaH TalIXHCIIall
aMaJIMHUA Oa)KapuIll OPKAJIN ),

- KOMIIBIOTEPJIAPHUHT Ba TAPMOK, KypUIMAJIAPUHUHT KOHPUTYpaALUsIIaHU-
IIMHY OOIIKapuul (XyCcycaH, MHULMAIU3alysIall, KaliTa KOHQUTrypalusiam Ba
TapMOK, KypHJIMajapy Ba KOMIIbIOTEPJIAPHU Y310 KyHHIN);

-poiinananyBunnap Ba (oinamaHyBuUMiIap IypyXH TOMOHUAAH TapMOK, pe-
cypciapuiaH (QoWJalaHMUIIHM TapTUOra cojum (MacaiaH, AUCKIM Ba OoIIKa
KBOTaJapHU TapTUOTa COJMIILI);

- TapMOK, KypwiMajapd Ba CEpPBUCIAD YHYMIOPJWUTHHU OOIIKapHII
(TapMOK, KypHjIMalapy UIIIATAIUIIN KaJaJIJTUTH CTATUCTUKACHHU Ba XaTOJUK-
Jap 4aCTOTAaCMHU WHTall Ba TaXJIMJIJIALI XaM/a OJIMHIaH MabIyMOTJIap acoCcHaa
ylap YHyMJIOPJUTUHU CYHBUH Tap3/la ypHATHIII);

- OJIIMHJIaH OeNTUIaHTaH XaB(PCU3IMK cuécaTu acocuaa TapMOK, pecypciia-
puaaH (oiganaHUIIHU Ha3opaTiaanaad Goilnananud MabiyMoTiaap XUMOSCHHU
OomIKapuIll Ba yJIapHU Oy3UIlIra ypUHHILIUIAPJAH MabMYPHH Xa0ap10p ITHILL.

Kopxona ax0opoT XaB(CHU3AUTU TU3ZUMH KOPHOpPATHUB TapMOKHHU
OOIIKapuIl TU3UMUHUHI 3HI MYyXUM KOMIIOHEHTH XxucobOnaHanu. Kopxona mac-
mrabuaard Tak,CUMJIaHTaH TapMOKAAa axOOpOTHM X,MMOsUIalll BOCUTAJIApUHU
OOLIK,apyBYM TU3UM KyHuJaru BasudaiapHu Oaxapuiiu JO3UM:

- KOpXOHa TapMOTH JOoWpacuia XaBPCHU3IUK CHECATHHU OOIIKapHIII,
aox,naa K,ypuiamaiap XaB()CU3TUTHHUHT JIOKaJ CUECATUHHU IAKIIJIAHTUPHII Ba
YHH axOOpOTHU XUMOSUIOBYM Oapya K,ypuiMaliapra eTKa3Hil;

- (Qoiigananum OOBEKTIAPUHU Ba CYOBEKTIApUHU KOH(UTypalsUIalIHu
OOLIK,apHuIll; X,MMOS K,ypUiMajiapy Ba JaCTypuil TABMUHOTH TapKUOUHU, BEPCHSI-
CUHU, KOMIIOHEHTJIAPUHU OOLIKAPUIITHYU y3 UUHUTA OJa/IH;

- TakCUMJIaHTaH TaTOMK,MM TU3UMJIApra X,MMOs CEpPBUCIAPUHHU TaKAUM
3TUII, X,MMOSIJIaHTaH UJI0OBaJIap Ba yJap pecypcllapuHu pyixarra oauul. Mnosa-
JapHUHT Oy T'ypyXH, aBBaJIO, TATOMKUI TU3UMIIAp TOMOHHUAAH X,UMOSI CEpBUCIIA

pUHU OONIKApUII YU4yH MHTEep(DENCHU TabMUHIIAII JO3UM;



- KpHUIITOBOCUTAJIAPHU OOLIKAPHUII, XyCYyCaH KaJTUTIU OOIKapuIl (KaIuTIu
uHdpparcpykrypa). Kanutiau uadpary3uima uHppaTy3uimMa Xu3MaTi TapkuoOuaa
UIILIAIIN JT O3UM;

- XOJMCaBUM MPOTOKOJIIAII; TYPJIH KypuiManapra io2iapHu OepuIlHu co-
37AIIHYU, JIOTJIApHU ACTANIAIITUPUII CATXUHU OOIIKAPHILIHHU, MPOTOKONI OJUO
OOpHIIYBYM XOJUCATAPHU TAPKUOMHU OOLIKAPUIITHY Y3 HUUTA OJIJIH;

- ax0opoT TH3UMH XaBQCU3IUTUHHM ayauTiam; axO0opoT TU3UMIIapu
XMMOSUTAaHUIIIMHUHT JKOpPUM  XpJlaTU XyCyCHIarn OOBEKTUB MabIyMOTIapHH
OaxpJaniHy TabMUHIIANIN;

- TU3UM XaB()CU3IUTMHA MOHUTOPUHTIIAIL; KypUIMallap Ba KypuiManapaa
KEeUyBUYHU XoJucanap (XuMosam KOHTEKCTH Oyinda) XpiaTi, GaoJuIuru XyCycH-
na, MacajiaH, Oy uIIM MyMKHH OyJran XyXKyMmiap Xycycuaa pean BakTaa ax0o
POT OJMHUIIUHYI TaAbMUHIANIN;

- Maxcyc XMMOSJIaHTaH WJIOBaJiap, MacajaH aMajiap yCTHIaH HOTapual
Ha30paT MIIMHU TabMUHJIAII XaMJa PeTJIaMeHTIa Ky3/ia TyTHITaH Taa0upiaapHu
(KamUTIapHU, MApOJUIAPHMU, XWUMOSI KYpPWIMAJIApUHUA aJIMAIITUPHIL, CMapT-
KapTaJlapHU UIILIa0 YUKApUII Ba X,.) MaaJIall;

- WJIOBAJAPHUHT JIOMHMXa-WHBEHTapU3alUsUIAIl TYPYX,d UIIMHU TAbMHUHIIAIIL
WUnoBanapuuur Oy TypyXd KOpPXOHAa TapMOTUra X,AMOsl BOCHUTAJIApUHU
YPHATUIIHH, K,yJUIAHWIAJWTaH X,MMOsI BOCUTAJapUHU XHUCOOTa OJUILIHU, X,AMOS
BOCUTAJIADUHUHT MOIYJ TApKUOWHM  HA30paTNaIlHM, XUMOS  BOCHTAlapU
X,0JIATUHY HA30paTiallHy Ba X,. Oaxapau.

TapmoknapHu anbaHaBuil OOMIKapUIl TH3MMHU Ba TapMOKIAru axOOpOTHU
XUMOSUIAIl BOCUTAJIAPUHU OOUIK,apUIll TU3MMHU OpacHia y3apo aJloK,aHH KOM-

IUICKCJIAII Ba TAlIKKWJI OTHUII MYaMMOCH MaBXKY /.

13.2. XaB(cH3JIUK BOCUTAJIAPUMHM OOIIKAPHUII APXUTEKTYPACH

KoMmmaHusHUHT Tak,CHMJIaHTaH axOopoT TH3UMHA Y3MHUHT XaB(CH3IUK
cuécatuHu MyBapPaKUATIN aMaira OUIMPUIIN yYyH XaB()CHU3IMKHHU OOIIK,apHIll
MapKa3IUIITUPWITaH OylIWIIM Ba HIUIATHJIAJWTAaH ONEpaldoH TU3UMIa Ba

TaTOMKUM TU3UMIIApra OOrJIMK, OyJIMAaCIUry JIO3UM. YHaH TalllK,apH, Kopropa-



TUB ax0opoT TH3UMHJA KedyBYM >KapaéHiapHu (pyxcarcus ¢oitnananum, (oii-
JaJaHyBUMJIAp UMTHUE3WHHM Y3TApUINHA Ba X,.) pydXaTra OJWII TH3UMH STOHA
Oynuim Ba MabMypra KOpPIopaTHB axOopoT TH3WUMHIArd Oapua y3rapuIIapHUHT
TYJIUK, KYpUHUIIUHA TACaBBYP STUIINTAa UMKOH OCPHUIITH JIO3UM.

Kopmopatu ax60potr THU3uMH XaBOCUZIUTHHU MapKas3JIalTHPUITAH
Oomkapum acocuaa rioban Oomkapumn koHrenmusicu GSM (Global Security
Management) éragu. YmOy KOHIENmusi KOPXOHa axO0O0pOT pecypclapuHH
KyHugaru Xycycusitiapra 3ra OyJraH KOMIUIEKC OOIIKapWIll TU3WMUHU KYPHIITA
UMKOH Oepaiu:

- KOpXOHAHUHT Oapua pecypciapu (XaBPCU3IUK cUECATH OOBEKTIAPH)
YUyH XHAMOSUTAITHUHT SXJUTIWTUHY, 3WIIUATIMK SMACIUTHHU Ba KpUJaiap
TYIUIAMUHUHT TYJQJTUTUHU TabMHHJIOBYH, Oapua MaBXyJl XUMOSI BOCUTaJIapUHU
KOpXOHa XaB(PCU3IIUTH CUECATH acocuia OOIITKAPHIII,

- pecypclapHM TaBCHU(UIOBYM IIAXCHH BOCHUTANIApD XaMJa KOPXOHAHWHT
Oolrka KaTajoryiapu OwiaH ajokacu Oyiiuya  (aosutamryBud  KOpXOHA
MYXUTHHUHT SITOHA (TAKCUMJIAHTaH) KaTaJIOTH OPKaJId KOPXOHAHUHT Oapya pe
CypCJIapuHH aHMKJIAI,

- XaB(CHU3IUK cuécaTura acocianub, axOOPOTHU XUMOSIAIIHHUHT JOKaI
BOCHUTAJIAPUHHI MAPKA3NMAMITUPUITAH OOIIKAPHUILL;

- KOpXOHa MyXHTHJAa cuécaT 00bEKTIAPUHU TOKEHIIap Ba OYUK, KaJUTIap
uHpary3uiMacuaan (oitnananul K,aTbuil ayTeHTHU(PUKAIMSIIALL,

- KaTajorja OedrujaHraH KOpXOHa pecypciapujaH €ku OyTyH Kartajor
K,ucMiIapuiad GoiJaTaHuIITHA MabMYPJIAITHIUHT KEHTaUTUPUIITaH UMKOHUSITIIAPH;

- X,MCOO-KMTOOJMKHU (KOPIIOpPaTHUB TapMOK, MacIiTabuja TU3UMHUHT
TaK,CUMJIAHTaH OOBEKTIIAPUHUHT y3apo aJIOK,acHaard 6apya aMaulapiuHu pyixaT
ra OJIUII) Ba ayJUTHHU, XaB()CU3TUK MOHUTOPUHTHHH, XaBOTUPJIH CUTHAIN3AITU-
HU TabMUHJIAILL;

- YMyMHA OOIIIK,apuIl TH3UMIIAPU Ba XaBPCUZTUKHUHT HHPPATY3UIMA TH-
3UMJIapU OMJIaH MHTETPAlUSIIAHUIIIN;

Ymly xouuenuus gowpacuaa "xaBPcusznuk cuécartura acocianran PBM
(Policy Based Management) Gomkapum" geraHna KOpXoHa OWU3HEC-O0BEKTH

y4yH Tabpu(IaHTaH Kpujajap TylUlaMu TylIyHuJdaau. by kpumanap Tyniamu



OOBEKTIApHUHT OW3HEC-COXAHM TYJIUK, Kampad OJMIIMHK Ba HIUIATHIIYBYU
OOIIKapHIl KPpUAATAPUHUHT 3UATUATINK IMACIUTHHYI KadonaTaaiam.

PBM npuHnumiapura acociaHrad, KOpXOoHa XaB(CH3IUTHHHU OOLIKAPUIITa
mymxkamianran GSM Gomkapuin TH3MMHU KyHuaard Tanabnapra skaBo0 Oepau:

- KOpXoHa xaB(CU3NMUTH cHECATH MAHTUKUN Ba CEMaHTUK OOTIJIaHTaH,
HIaKJUTAHYBYH, TaXPUPJIAHYBYH Ba TaXJIMIUIAHYBYU MabIyMOTIAPHUHT OUp OyTyH
Ty3WUJIMacHuaaH noopar;

- KOpXOHa XaB(CHU3IUTU CHUECATHU ATOHA KOHTEKCTAAa XUMOSHUHT Oapua
carxJiapy y4yH XMMOSIHUHT TapMOK, CUECAaTH Ba KOPXOHA ax00poT pecypciapu
xaB(PCcU3IMK cu€écaTUHUHT Oup OyTyHM cudaTtuga OenruiaHau;

- KOpXOHa pecypcliapuHu Ba XaBPCU3IUK CUECATUHN MabMypJIAIIHU €H-
TMJIAIITAPHUII MaKcaauia cuécaT nmapaMeTpliapi COHM MUHUMAJUTAIITUPUIIA IH.

GSM OGomkapui TH3UMHA XaBPCU3IUK CUECATUHUHT KOPXOHA XaB()CHU3IH-
M KOHLEMUIUICH MOJEIUra MOCJIMTMHU TEKIIUPYBYU KyN ME30HJIM BOCHUTAIap
3Ba3Ura XaB(CH3NIUK CUECATUHU TaXAWUIAUTHUHT TYPIU-TyMaH MEXaHU3MJIApUHU
TabMUHJIANH.

XaB(CU3IMKHUHT 1J100aJ1 Ba JIOKAJ CHécaTIapH

Kopxona xasgcusnueunune enoban cuécamu axoopoT XaB(OCU3IUTH KOH-
TEKCTUJIa KOPIOPATUB TapMOK, OOBEKTIAPU Y3apO AJIOKACUHUHI MapameTpiapuHu
TaBCU(IOBUM XaBPCUBIUK KPUAATAPUHUHT YEKIIU TYTUIAMUIUP.

bynna xaB)Ccu3IUKHUHT ri06an cuécatu 00beKTH cudaTraa amoxaaa M-
Yy CTAaHUUSUIApY Ba KMEM TapMOKIAp Xamja y3 MYura KOMIAHUSHUHT OYTYH TY-
3UIMaBU OyJTUMIIApUHM OJyBUM (MacajaH, MapKETUHT OymuMH €KH MOJIMSBUN
JIenapTaMeHT) OOBEKTIap TypyXu €KU X,aTTO aloX,uJa KOMMAHUS KypPWJIHILIN
MYMKHH.

XaB(CU3MUKHUHT T700an cU€caTH TapMOKAArH y3apo alok,ara, X,amja Tu-
3UMHHMHT Ha30patiall Ba Oomkapuil (yHKIHUsIapura TaaulyKiu OyJIUIIN MyM-
kuH. baxapamuran ¢yskuusanapu Oyiimda XaB(CU3IMKHUHT Ty00an cuécatu
Kyluaaru rypyxjaapra OyimHau:

- VPN youoanapu. Kpunanapuunr 0y rypyx,u IPSec nporokosnapu épaa-

MHJa amMalira Orpuiaaau;



- nakemau urvmpaaw youoarapu. by xpunanap Stateful sa Stattles xu-
JUIard MaKeTIH (PUIbTPIIalIHU TAbMUHIANIH.

- proxy-youoanap. by «pumamap OepwiraH TaTOUKHN TIPOTOKIIAP
OolkapyBuaa y3aTriyBuM TpadukHu PuiabTpIaiira ;xapod oepaau;

- aymeHmu@urayusianeat/a8mopu3ayusianear Goudaianuul youoaiapu,

cueHanuzayusea 6a XoO0Ucaguili NPOMOKONLIAWA HAB0O bepysuu
youoanap.

XaB(hCU3MMKHUHT TJI00all cuécaTh TapMOK, caTX,uaa XaB()CcH3IuK cuécaTu-
HUHT MaHTHKHHA SIXJIUT Ba CEMAaHTUK TYJIWK, TaBcuu Oynub, YHUHT acocuia
aroxujia KypuiaMaiap XaB(CU3IUTHHUHT JOKaJl CUECATH KyPUIIUIIN MyMKHH.

Xasgcuznuknune noxan cuécamu axo0poT XaB(OCUIUTUHUHT KaHIAaup
CEpBUCHMHM amMajira OIIMPYBYM Xap KaHJal XHUMOsJIall BOCHUTAcCUTra 3apyp
xucoOmanaau. AHbaHABUM EHAAIIMINIA MabMypra xap OMp XUMOsI BOCHUTACHHU
ajJoxyjaa cosjamra €Kd SHI OJJAUU CO3JIAIUHM Y3€JUIAPHUHI KaTTa COHHTa
KalTapuiira (permukanusiianra) Tyrpu kenap 3ad. PaBmanku, Oy MabMypoaii-
HUHT KaTTa COHJM XaTOJIUTHTra OJIM0 Kejxap Ba HATWXKaga KOPIOpPATHB
TAPMOKHHHT X,UMOSUTAHUTII JApaKacH >KUINNA TTacasip d7u.

MabMyp TOMOHHMAAH XaB()PCU3IMKHUHT TJI00an cué€card IIaKJUTAHTHPHITA-
HHUJIaH CYHT OOIIK,apuIll MapKa3W YHUHT acocHja xXap OuUp XUMOsI BOCHTACH y4yH
aBTOMATHUK Tap3/la XMMOSUIAIIHUHT aJIOX,Waa JOKajd CUECaTHHU XUcoOmaiau Ba
MO€ XMMOSI BOCUTACHHUHT OOIIKApHII MOAYJIMTa 3apypuil CO3MallIapHA aBTOMa-
THK Tap3/a IOKJIanIu.

Tapmokna xaB(CHU3MMKHMHT T7100an cuécaTMHU Ba MyailsiH K,ypuiMmajna
XaBQCHU3MUKHUHT JIOKall CHUECATHHU amajira OLIMPHUII KpUJaJapuHHUHT Oup-
Oupuman Qapk,u MIYHIaKH, XaBPCU3IUKHUHT Tio0an cuécaThnaru Kpuaaiapnaa
doitnananum oOBEKTIApU Ba CyOBEKTIapu TapMOK, derapacuia UXTHEpUN pa-
BUIIJAa TAaKCUMJAHUIIU MYMKHH, XaB(QCHU3JIUKHHUHT JIOKal cuécaTuaaru
KpHuIanapiad dca ¢ak,aT TapMOK, KypuIMallapuIaH OUPUHUHT MYX,UTH derapacuia

doiinanaHu MyMKHH.



AXO60poT xaB(CcHU3NUTK BOCUTATAPUHU OOLIKAPUII TUZUMUHUHT YMYMUUH
Ty3uiama cxemacu 13.4-pacMaa kentupuiiraH. ACocHil XaBCU3IUK BOCHUTAJIAPH-
HUHT Basudanapu kyiuparunda. Muko3 IIaxcuid KOMIBIOTEpUJIA YpHATUITaH

xaegcuzuk acenmu ojataa '"MUXKO3-CEpBep' WIOBajapujia MUXK03 cudaTuaa

TakcumnaHran
UJI0Ba, pecypc
(xaB(hcuzmuK cué-
caTh OOBEKTH)

Nnosanap
cepBepH
bomxkapum | |
P XaBcuznuk
areHTH
AX060poT XaB-
(dbcuznuru Bocu-
TalapyuHu XaBcuzmmk
ok apuLT Map- aTeHTH KOpXOHaHHUHT
kaszu TGSM uHppary3uima
cepBepu XU3MaTIapu
o3
bomik i Xandcuzmuk
KOHCOJIHU areHTu
GSM
Muxo3
DonganaHyBuu

(xaBcuznmuk cué-
catu OOBEKTH)

13.4-pacm. Axbopom xasgpcuznueu eocumanapuru 6owYapuUUL MUSUMUHUHS YMYMUTLL
MY3UIMA CXeMACU

KaTHAITYBYH aJIoXuaa (poraaHyBUMHA XUMOSIIAINTA MYJDKAJJIAHTaH.

WnoBanap cepBepura ypHaTWITaH Xa8@CU3IuK aeeHmu TaKCUMJIAHTaH WIIO-
BaJIAPHUHT CEpBEP KOMITOHEHTH XaB(PCU3IWTMHU TabMHUHJIAINTA MYJDKaJJIaHTaH.
11103 KOMITBIOTEPUTa YPHATWITAH XAB8QHCU3NUK azenmu TYPIN TapMOK, XaB(CH3-
JUTHA cU€caTHHU MYBOQUKIAIITUPHUII MacallaCHHU €4TaH XpJija, KOpXOHA WYHaa
€K1 KOpXOHaJIap opacuaa TapMOK, areHTIApUHU aXXPaTUIHIINHA TAbMUHIIANHTH.

bowyapuw mapraszu Tapmok, macmtadbuaa XxaBQCHU3IUKHUHT TJI00an cuéca-

THUHHU TaBCI/I(bJ'IaH_IHI/I, ria00an cuécaTHU XUMOSJIAI KypHujiMacHu XaB(bCI/I?)JII/IFI/IHI/IHF



JOKay cuécaTura TPAHCISIUSIIAIIHY, XUMOSJIAN KypUIMACHHH FOKJIAIHA Ba TH-
3UMHUHT 0ap4a areHTiapy XpJIaTHHU Ha30paTIAIHA TAbMUHIIANIH.

Bowxapuw konconu mabMyp (MabMypiap) HIIl KOWWHHU TAIIKWJI JTHINTA
myipkamimanrad. GSMHHHF xap Oup cepBepu y4yH OHUp Heda KOHCOJLIAP
YPHATUIUIIA MYMKHH.

Xasghcusnuxknune noxan azenmvl OXUPTH Kypuimaaa (MUXKo3zaa, cepBepia,
IUTI03/1a) KOWIAIITUPUIYBUM JacTyp OynuO, Kyiiuaaru QyHKIUsJIapHU Oaxapa-
T

- xaB(pcuznuk cu€catu OOBEKTIAPUHU ayTeHTU(PUKALMSIIALIL, XKyMJaJlaH
ayTeHTU(PUKAUSIIAITHUHT TYPJIA CEPBUCTAPUHHA WHTETPAIIHSIIALLL

- TuuMmzard  (QoiinanaHyBuMHM Ba y OwigaH OOMNMK, XOJHCalapHU
AHUKJIAIIL;

- XxaB(pCU3IMK BOCUTATAPUHU MAapPKA3IAMITUPIITaH OOIIKApUITHU Ba (Oii-
JATaHUIIT HA30PATUHYN TAbMHHJIAIIL;

- unoBaiap MaH(paatu yuyH pecypciaapHu OOIIKapuIll, TaTOMKUM caTx, pe-
cypcnapuian doinanaHUIIHU OOIIK,apUITHI MaIa lJIalll;

- Tpa@UKHU XUMOSUIAI Ba ayTeHTU(UKALMSIIALLL

- TpaduKHU PUIBTPIIALL;

- XOAMCaBUU MPOTOKOJIJIAIL, MOHUTOPUHT, XaBOTUPJIM CUTHAIIU3AIIMSI.

Jlokan areHTHUHT MapKa3ui 3JIEMEHTH - XaBPCU3IUKHUHT JIOKaJ cuéca-
THHUHT mponeccopu (LSP processor) xaBGCH3IUKHHHI JOKal CHECATHHH

M30X1aiI1 Ba OOIIKa KOMIIOHEHTJIAp Opacuaa YaKUPUIIIApPHUA TAKCUMIIAUIH.

13.3. AXGOpOT TUBMMJIAPUHMHT AyTUTH BAa MOHUTOPUHIH

Ax00poT XaB(CU3INIY TU3UMHU amMallra OUIMPWITaHWIA TapMOK, MH(paTy-
3UJIMACHHH MYPAKKaOIUIH, MabIyMOTJIAp Ba WJIOBAJAPHUHT TYPJIU-TYMaHJIUTU
cababnu KynruHa TaxAuajgap XaB(CHU3IMK MabMypPHUHHHI 3bTHOOpUIAH 4YeTra
K07y MyMKdH. IIlyHUHr yuyyH axOopoT TH3UMIApUHHHI MyHTa3aM ayIuTH Ba

JOMMUN MOHUTOPUHTY aMalira OLUMPUIIHIIH 3apyp.



Axbopom muzumnapu xaegpcusznucunune ayoumu. AyauT-KOPXOHAHUHT
alOXUa COX,aJJapUHU MYCTAaKHJ 3KcrepTu3acu. KopxoHa ayIUTUHHHT TalIKWI
ATYBUMJIApUIAH OMpPU YHHHT axOOpOT TU3MMHU ayAuTH XucoOnaHaau. AXO0poT
TU3UMJIAPUHUHT ayJIUTH - axXxO0OpOT TU3UMHUHHHT XUMOSUIAHUIIWHUHT >KOPUU
XpJaTH, YHAATH Xapakariap Ba XOAHcCalap XyCyCHIArH OOBEKTUB MabIyMOTJIap-
HU OJUIN Ba Oaxpiami, yjJap CAaTXWHUHT O€NTWUJIaHTaH ME30HTa MOCIUTHUHU
AHWKIOBYM THU3UMIIU KapaCHIUp. AYAUT YTKA3WIUIIN aXO0pOT TH3UMUHUHT KO-
puii xaBdcuznmuruHu Oaxpiamra, xaB@-xarapHu Oaxpiaimira, yJIapHUHT TallKu-
70T Ou3Hec-)kapaéHapura TabCUPUHHU OamropaTiiamra Ba OOIIKapHINTa, TaIIKH-
JOT ax0opoT pecypciapu XaB()CH3IMTMHUA TabMHHJIAII Macajiacura acociu EH-
JAIINIITa MMKOH Oepajiu.

AXO0OpOT TH3UMIIAPH XaBPCU3IUTUHUHT ayJUTH KyHUaard OOCKUYJIApHU Y3

u4yura oJiaamn.

ayJIUT MYyOJIQXKaCHHUHT OOIUTAHHUIIITH;

ayauT axOOpOTHHU MHUTHUIL,

AyJUT MabJIyMOTIIAPUHHA TaXJIWJIJIAII,

TaBCUAIIAp unnad YHMKHII,

XUCOOOT Taépari.

AyauT OOCKUYJIApUHUHT Oa)kapwiuil KeTMma-keTiauru 13.5-pacmpa kemnu-
TUPUJITaH.

Ayoum myonaxcacunune oownanuwiy. Aynut, Oy Macanaaa maHddaataop
XUCOOJaHYyBYM, KOMIIAHUS paxOapusaTH TamadbOycu OuinaH yTKa3wiaad. AyIuT
TaAOUPIAPHUHT KOMIUIEKCH Oynub, yHaa ayauTop OwiaH Oupra KOMITAHUSTHHHT
aKcapusaT Ty3WJIMaBuUi OyIMHMAIApUHUHT BaKWIapu KaTHamaau. by skapaéama
UITAPOK ITYBUMJIAPUHUHT XapakaTiapyd aHWUK, MyBODHUKIAMITUPUIAIINA IIapT.
[y cababmu, aymuT MyoOJIaXXKaCUHUHT OONUIAHWIIM OOCKHYMIA ayAUT YTKA3HUIII
peKacuHU Taniéprianl Ba TACAUKIIAII, ayJAUTOP XYKYKH Ba MaXOypUATHHH OENTH-
jant OuaH OOTJIMK, TATKWINKA Macaiaaap CUUITUIIHN JIO3HM.

AyaUT MYOJOKACUHUHI OOLUIAHUIIM OOCKAYMIA TEKUIUPUIL JOUPACU
aHUKJIAHUIIU J103uM. KOMNaHUSHUHT axOOpOT KUCMU TU3UMUHUHT OWPUHU KOH-

buAeHIMAUIMK HYKTaW Ha3apulaH ayauTra Toptud OyiMaca, MKKUHYUCHHH,



eTapyinya Xuauui OynMaranauru cabaliau, aynuT JoupacuiaH YUKIPUII MyM-

KHH.

AyauT MyosiaXacuHu
OOILTaHUIITI

1y

|AX6ODOTJ'IaDHI/I 17H/IFI/ILH|

X,cOOOTHH Taiéprar

13.5-pacm. Ayoum b6ocyuunapunune dbaxcapuiums Kemma-

AyIuT MabJIyMOTJIAPUHU
TaXJIUJLIAII

1l

| Tascusmapau umoiad YUK I |
Keniucu.

Ayoum axb6opomunu vueuw. by 0ockara 3HT Mypakkad Ba Y30K, IaBOM 3Ta-
mu. bynra ca6ab, ax0opoT TH3UMra Kepakiu XyXKATJapHUHT WYKIWTH Ba ayu-
TOPHUHT TAIIKWJIOTHUHT KYITHHA JIABO3UMIIM IHaxciapu OuiaaH OeBOCHTa y3apo
MYJIOK,0TAa OYJIHIIU 3apypUATH. AyIUTOP TAIIKUIOT, aXOOpOT TH3UMHUHHHT HIII-
Jamy Ba JKOPUM X,0JlaTH XYCyCHJard axOOpOTHH KOMIIAaHUSHHHT jKaBoOrap
maxcjaapu OWJIaH MaxCyC TallKWJI STUJTaH CyxOaT OpPKAMH, TEXHUKABUN Ba Talll-
KAJTU-0OIITK,apHIll XYXKATJIapHA YPTaHWII Wyau OWiaH, X,amJia MXTHUCOCIIAIITH-
pwiIraH AacTypuil BocuTanap €paamuaa axOOpoT TU3MMHHH TAIUKIIAII OPK,aJTH
OJIajIu.

Ayoum mavaymomnapunu maxauinaw. Taxaunnam axGopoT TU3UMIIAPU-
HUHT ayJUTH]IA SHT MabCyIUSTIM OOCK,M4 X,ucoOiaHamu. Taxwnianiga HOAHWK,,
ACKUPTraH MabIyMOTIapAaH (oigaTaHUII HOXKOM3AHUD, 1Ty cababiu MabIyMoOT-
Japra aHUKIUK KUPUTUIIUIIN Ba axO00poTiap KUJAUN WUTHUINIIA MYMKWH. Ay-

JUT MabIyMOTJIAPUHHU TaxJIMUIANIAa KyHuaard yura éHamuniad doiganaHua-

.



bupunun €npammim xaB¢-XaTapjJapHU TaxJIWJUIAlIra acociaHagu. XaBg-
XarapjapHU TaxXJIMJUIAIIJAH Mak,caJl MaBxXKyJ XaB(-XaTapJapHU aHUKIAI Ba yJjap
KaTTAIMTMHU Oaxpiamn (ynapra cudatuii Ba muknopuii 6axp Oepui). Ymly €H-
Jallnil KyJa Mypakkad Oynu0, Kkyn MexHar cap( 3TWiaau Ba ayAUTOPHUHI SHT
I0K,0pH MaJlaKaCHHU Taslad K,WJIa/Iu.

Nkxknaun €xpammim ax0opoT XaBGCHU3IWTH CTaHAApTIapuaaH Qoiimgana-
Humra acocnanrad. Cragaaptiap axO00poT TU3UMIIAPUHUHT KEHI CUH(H ydyH
OyHE aMaTuMETHMHA YMYMJIAIITHPUII HATW)KAacuAa MIAKJUIAHTaH XaB(CH3IMK Ta-
nAa0napuHUHT 0a3aBuil TyrulaMuHu Oenrwnaiinu. By Xpnna aynuropaan, Gepuiran
ax0opo THU3UMHU YUYyH CTaHAApPT Tajnabiapu TYIJIaMMHM TYTpH TaHJaml Tanad
sruinagy. Coapaiurd Ba HWUIIOHWIMWIMTH Typaiinu Oy EHAalMiI amaijga KeHT
K,yJUIaHWIaAU. Y pecypcilapHUHI MUHUMall capduia axOopoT THU3UMHU XyCycuzaa
acocJaHraH XyJsocanap K,WIMIIra UMKOH Oepaiu.

VYuyHun €HAAIIMII OJVHIY HMKajla EHJAIIMIIHY KOMOMHALMSUIAIIHU Ky3/]1a
TyTaau. AXOOpOT TH3UMMIra KyWWIaJuraH XaB(CHU3JIMKHUHI Oa3aBUil Tanabiapu
CTaHJAPT OPKINHU aHMKAaHCa, OepwiraH axOOpoT TU3MMH HMUUIAIIMHUHI XYCYCH-
ATIAPUHU XUcOOra OJyBUM K,yIIMMua Tanabnap XaBd-XaTapiaapHU TaxXJIUJUIal
acocuia MaKUTaHTUPUIIA U,

Tascuanap wwnad ywuw. Taxnuianam HaTHXKadapu TaBcUsIap UOLIA0
YUK, U YIyH acoc Oymaau. AyauTop TaBCUsUIapH MyailsiH Ba Oepuiran axOoopoT
TU3UMHTA K,yJUTaHWIAJWTaH, HWK,TUCOAMNA acoClaHraH, MCOOTIaHTraH (TaxJIWuiaml
HaTWXKanapu OuiaH KyBBaTJIaHTaH), Ba MyXUMJIMK Japaxacu Oyinya pyrOanaH-
rai OyJumM mapT. AYJUTHUHT MyHTa3aM yTKa3WJIUIIM axOopOoT TU3UMHUHUHT
Oapk,apop uuutammHU Kadonarnaiau. yHuHr yuyH mpodeccuoHan ayauT Ha-
TWKaJapuJaH OWpU KEHUHIM TEKIIMPULUIAPUH YTKa3HII pexka-rpapuruHu
HIAKJUTAHTUPULIIAH HOOpart.

Xucobone maiiépraw. AynuTop XUCOOOTH ayJIUT YTKA3HIIHUHT acOCHUU
XYXOKaTH X,MCOOJIaHaM Ba YHUHI cu(daTé ayJuTOp HUIIMHUHT CU(ATUHU Xapak-
TepIIAnIN.

XucoboT TapkuOuga ayAuT yTKa3WII MAaK,CaAMHUHT TaBCU(U, TEKIIUPU-
JyBYM axOOpOT THU3UMHUHUHT XapaKTePUCTUKACH, ayaUT YTKA3WIl JOUpacH Ba

UILIATUIYBYM ycyiap Oyluda KypcaTma, ayauT-MabIyMOTIapH TaXJIHJIUHUHT



HaTWXKacH, Oy HAaTHXKaJapHU yMyMJIALITHUPYBYU Ba axOOpOT TU3UMH XIAMOSIIAHUII
CaTXWHUHT CTaHJApT Tayadiapra >kaBoO Oepwim Oyiimda xynocajiap Ba anoOarra,
MaBXyJ KaMUWJIUKIapHU Oaprapad 3TUII Ba XMMOS TU3UMHUHHU TaKOMHUJUIALITH-
pui Oyiirya TaBcusiiap OYJIUIIH JTO3UM.

AXO0OpOT TH3UMJIAPH XaB(PCH3ITUTHHUHI MOHHUTOPUHIM Xp3UpJAa TapMOKIapapo
DKpaH, BHUPTyal XYCyCUH TapMOK,, pyxcarcu3 (oHAanaHUIIJaH XUMOsUIaIl
BOCUTAJIapU KaOM XMMOSHUHI aHbaHAaBUH BOCUTANA-PU HINOHWIA Ba camapaiu
ax0opoT xaB()CU3IUTY TU3UMHHU KypHIlra 3apyp Oyicana, erapnu smac. YyHKH
Oy aHbaHaBuil BocuTanap (akarT XyKyMHH OJIOKMPOBKA KWJIMIITA KPIUpP, aMMO
XyXKYMJIAQpHU OJITUHM OJIMII Ba OKHOATIApUMHU AHUKJAIl MMKOHMITH yJapla
MaBKyJ 3Mac.

Ymby MyaMMOHHMHI €4MMH acocliaHTaH EHAamum Gaosl ayJuT TEXHOJO-
rusicn €ku xaBcu3NMUKHUA (Paoi (aganTUB) OOMIKApHII TEXHOJOTHSCH HOMHUHU
onrad. XaB(pcu3aMKHU (Paosl OOIIKAPUII TEXHOJOTHUSICH KyHUAaru KOMIIOHEHT-
JapHU y3 WYUTA OJaJIU:

- UIIYY CTAHLMSIApH, CEepBEpJiap, MabIyMoTiap Oa3acHMHH OOIIKapyBYH
TU3UMIIAp, TAPMOK, yJIaHMILIApH Ba Internet Ba 6omika riodan Tapmokaapra yia-
HUII HyKTajapu Kabu axO00poT TU3UMHU 00BEKTIAPU XUMOSJIAHUIINHY TaXJIUI-
JIOBYHM Ba 3au(IUKIAPUHU KUIUPYBUU BOCUTANIAP;

- Xy’KyMJIapHU aHUKJall Ba TaXJIWJIIall BOCUTAIAPH;

- MHQpaTy3uiIMa y3rapuimmnaa K1 XyKymiapaa X,AMOosuUIall BOCUTaJapuHU
BAaKTHUHI peajl peXXUMU/Ia CO3JIAIIapHA MOCIAIITUPHUII Ba OOLIKAPUILI BOCUTA
JapH.

Ax6opoTr xaB(CHU3IUTU THU3UMHU MOHHUTOPUHTU BaszudamapuHu
XUMOSUTAHUIIIHA TaXJIWJUIAIl Ba XY)KyMJIApHH aHUKIANl BOCUTAalapu Oaxkapaju.
XUMOSITAaHUIIIHY TaxXJIMJUTAll BOCHTAJIAPU WIIYM CTaHIUSUIapHAa Ba cepBepiiapia,
MabIyMOTHap 0a3acuia OmepanyioH TH3UM X,MMOSICH 3JEMEHTJIAPUHUHT CO3JIaHH-
WHUA TaaK,UKAauau. Yigap TapMOK, TOIOJOTHACUHHA TaJK,UKAAUIH,
X,AMOsITaHMaral €kM HOTYI'pU TapMOK, YJIAHUIUIAPUHU KUJIUPAIU, TAPMOKIApapo
DKpaHJIap CO3JAHUIIMHM TaxJIWUIaiau. XHUMOSUIAHMIIHU TaXJIWLIall BOCUTaJla-
pUHU, yJAPHUHT HILIamM Oyiinya XaB(CHU3IMK CKaHepjapu Ae0 xaM IopuTULIa-

. Taxymwinam  HaTHKacuia CKaHep MabMmypra HOOOpHIIyBUM, TapKUOUAA



aHWKJAHTaH 3auaukiap Ba YJIapHU WYyKPTHUII KOWJAnapu OyiaraH XHCOOOTHH
MIAKJJTAHTUPAaU. Arap CKaHep TapKuOuaa XaB(PCU3IHMK BOCHUTAJIAPH CO3JIaHUIIU-
HU OOIIKapyBUM BOcHTanap Oyica, y MyCTaKWJ Tap3[a yJapHU KalTa KOH(UTY-
panysuIay MyMKUH.

TalKWIOTHUHT 3aMOHABUN MH(paTy3WIMAacHHU XJAco0ra ojiraH xpijaa au-
TUII MYMKUHKH, OyHJall CKaHEpJApHUHI MaBXKyJUIUTH aXxOOpOT THU3UMIIApU XaB-
(CU3TUTY MOHUTOPUHTMHUHI MYXUM 3JEMEHTH XHcoOnaHaau. TabKuiiaml Jio-
3UMKH, Oy BOCUTaNap XUMOSHU XYKyM coaup OyJMIIMAAaH aBBaJl amalira Ouvpa-
.

AXO0pOT TU3UMU XaB(PCU3NUTH MOHUTOPUHTUHUHT sIHA OUp 3apyp AJIEMEHTH
XY KYMJIapHU aHUKAOBYM BOCHUTANapaup. XyXKyMJIapHH aHHUKAAIl KOPIIOPAaTHUB
TapMOK/Ia KEUyBUM UIyOX,aJld XapakaTjapHU Oaxpiail >kapaHuaup. Xy>KyMmJIapHU
aHUKJAIl BaKTHUHT peasl peKUMHIa TapMOK, TpapUIMHU, XaMJa ONepaluoH TH-
3UM Ba WJIOBAJIAPHUHT pyiXaTra OJMII KypHAJUTAPUHHU TaXIHIUIAIl OPK,aId aMmanra
omupuianu. XyXyMmJIapHU aHUKAAIl TU3UMUHUHT KOMIIOHEHTJIapy are’tiap aeo
aTajiaJyd, Ba MWIIYM CTaHUUsJIApAa, CcepBepiapAa SKOHIalITHUpuUiIagun EKu
TAPMOKHMHI K,aHAAWAUP CErMEHTHHU €KUM OYTYH TapMOKHU K,OIUIaiiiu. AreHTiap
y3JapUHUHT UIIWJA CKaHepiap KaOu MabiayM 3auduivkiap pyWxaTuaaH Qoija-
J1aHnO, XonucanapHu ymoy 3auduukiap ownan takaocnanau. K,anmaiiaup ysenna
ryox,anu (aoausAT aHUKAAHTaHWIA XY >KyYMJIApHU aHUKJIall TU3UMHU yoy (aonu-
AT (aoJUIMIM XyCyCHJaru OTOXJaHTHUPHUIIHUM MabMypra KyHatagud. Y
OTOXJAHTUPHUIIHU Y3€JIHUHT Yy3Ura >KyHaTUIIU €KH y3€Jl UIIUHU OJOKHUPOBKA
KAJUII MYMKUH. YOy TU3UMHHUHT (DapKau XyCYCHUSATH - YHUHT Oynu0 yTras
XYXKyMJIapHHU aHUKJIAII Y9yH XOAucaIap KypHAIMHU TaXJIHILIAILINTUD.

XaB(CU3NUK BOCHUTAJIIApUHU OOIIKapuIl MIakiau Oyiindya maccuB Ba (aoi
(aktuB) Oynuim mymkuH. [laccuB Oomkapuiga TapMOK,HU OOIIK,apUIl TU3UMUTA
¢k mapMmypra Qakat xabap Oepwiica, gaon Oomkapuma Xy>KyMIOBUH y3el EKU
¢oiiananyBun OugaH MyCTaKuiI Tap3a ceccus TyrajjaaHaau.

Bbynnan tamk,apu, Oy TU3UMHUHI Ba3udacura TapMOKIarv, wioBaiapaaru
€KM TAlIKWIOT axO0pOT TU3MMUHMHI OOIlIKa KOMIIOHEHTJIapuaaru 3augiaukiap-

HU WyKOTHII OyiiMya MabMypra TaBcuslap MIIa0 YMKUIL KUPaIu.



®daon aynut tTM3UMU (MOHUTOPHMHIA) Ba yMyMHUM OolIKapuml ypracuja
y3apo @JIOKaHW TallIKW 3TULI MYXJM MacanajapiaH xucoOmaHaau. daon ayaut
HaMyHaBUM Oolukapuil (YHKUUSUIADUHHU, STBHU axO0poT TU3MMIAru (paosuiuk
XyCYCUJard MabJIyMOTJIAPDHU TAXJIWJUIAIIHM, JKOPUM Ba3UATHU aKCIAHTUPHILHH,
nryox,and (aojUIMKKa aBTOMATHUK Tap3/a peakuus KypCaTHIIMIIMHUA Oaxapasu.
TapMokHM OomIKapuIl TU3UMH XYM LIyHra yxmam unutaigua. daon ayauT Ba
yMyMUH OOIIKApUIIHU YMYMHH JacTypUH-TEXHMK Ba TAIUIKWIMKA ednMiapiaH
¢oiiganann® MHTErpanusIam Makcaara MyBoduk, xucobmnanaau. by nnrTerpamms-
JaHraH THU3MMra SIXJIUTIUKHU Ha3opariaml, Xamja axOopoT THU3UMU XaTTu-
XapakaTJapuHUHT y3Ura XOC KUXaTJIapWHU Ky3aTyBuu OoOlIKa HyHaluIgaru
areHTap XxaM KUPUTUIUIIK MyMKuH (13.6-pacm).

BolIKapuIIHUHT Mapka3uii KOHCOJMM MaBxkys OynuO, yHaa ¢aon ayaut
(MOHUTOPHHT) SIXJMTIMKHU HazopaTjall, OollKka >XuX,amiap Oylndya TU3UM Ba
TapMOKJIAPHU HA30paTiIall TU3UMIIApUJIAH MabIyMOTiap TyIUlaHaau. by KoHcou-
Ja J)KOpUI Ba3uAT aKCIaHTUPWIAAW, YHIAAH aBTOMAaTHUK Tap3aa €Ku Kyjija
0ok, apuill KoMaHaanapu oepuiaau. TexHUK €Ku TalKuiui cababnapra Kypa
Oy KOHCON Oup Heuya WINYU KOWHM KypUHHIINAA (UMK aMaira OMHUPHUIHIIH

MYMKUH (XaB(CHU3JIUK MabMypHUTa K0l aXpaTuil OusiaH).

bomkapuiHuHr bomkapum XaBdeuzm
MapKa3uu KUCMTHU3UMIIapU K
KOHCOJIH cepBUCIIapU
Wopuit GpyHKUMSAHA XaB(cH3TMKHI AKTHUB aynuT
X TacBUPU Oommapurit
AmvHNcTpaTop S L.
,AMOSITAHT aHJIUK
BasusitHu Tusnvnaprn Ha30paTn
TaXJIJIIALI Gomuapui XIUTIAK
Ha30paTu
Boumapysun Tapmorym
TabCHUPIApHH - XaB(CU3IUKHUHT
Oepumn GolKa cepBHCIapH
BomkapumauHr
Oomixa
KHCMTH3UMIIAPU

13.6-pacm. Xaeghcuznux cepsucnapu 6a 6owxaput MusuUMUHUHS UHMESPAYUCU.

Tapmoxk, xaB(PpCURIUTUHY amanTuB OOMKApHUIT MOAeTuAaH (O TaTaHUIIT
Oapya TaxJIWJJIapHH Ha3opaTjall Ba yiapra y3 BaKTHAa peakIus KypCaTHII,

Hadak,aT Tax,AUUIAPHMA aMajira OIIMPHIITa INApOUT SPaTyBYM 3audIMKIapHU



HyKkpTuil, 0anku 3auIUKIaApHU Tal10 OyJIHI MIapOUTIAPUHN TaXJIUJIIAIl UM-
KOHUHU Oepajiu.
13.4. XaB@-xaTapjJapHy TaXJIMJLIAII Ba OONMIIAPHI

XaB(-xatapnapHu TaxJWjjam Ba OomKapuil axO00poT TH3UMUIATU
Taxauaap, 3audiaukiap Ba xaBd-xaTtapiiapHu Oaxpiail, Xamja ymioy ax0opot
TU3UMH XaB(CUBJIUTUHUHT €Tapiu JapakaCUHU TabMHHIIOBYM KaplId 4YopajapHU
aHUKJAIl Y9yd UIUIATUIa]IH.

XaB(d-xarapiaapHu TaxJWUIAMI-TaXAUAJIapHU, 3au(IUKIapHA Ba KOpHopa-
TUB ax00pOT THU3UMM XaBPCHU3IUTUTa OYJIHIIM MYMKHUH OyJIraH 3apapiapHu
aHUKJAI >kapaéHu. XaBQ-xaTapiiapHU TaxJWUIALMIAAH MakcaJ MaBxyld XaBg-
XaTapJapHU aHUKJAIl Ba yjap MebEpuHHU Oaxpnam (yrapra MHUKAOpHI Oaxp Oe-
pui). XaBd-xaTapJapHu TaxJIHIUIAII KOMIBIOTEP axO00poT TU3UMH XaB(cH3iu-
TMHU TEKIIMpUII Oyinuda TagOUpHH y3 uuura onanu. by Tanbupra OuHoaH Kaiicu
pecypciapHH Kailcu TaxauasiapAaH XUMOsJIall 3apypiiura xamjaa y €ku Oy pe-
cypciap KaHJal gapa)aja XuMosira MyXTOK SKaHIIUTH aHUKIaHAIH.

XaB(-xaTapiapHy TaxJUIAlra Typay SHAAMUNOUIAD MaBxKyd. EHaammm-
HU TaHJIAIl TAIKWIOTAA aX00poT XaBCU3INIU PEeKUMHUTa KyHHUJIaaural Tainao-
Jap Japakacura Ba 3bTUOOpra OJMHYBYM TaXJIUJUlap XapakTtepura (Taxiauaiiap
TabCUPH CHIEKTpUra) 6oruk,. TanadaapHUHT UKKUTA apaxacu (apKiaHaIu:

- ax00pOT XaBPCU3JINTH PEKUMHUTA MUHUMAJ Tajadap;

- ax00poT XaBPCU3NUTHU PEKUMHTa OIIMPUIITAH Tanadiap.

AXO0pOT XaBPCHU3IUTH PEKUMHUTA MUHMMaJ Tanabiap axbopom xasghcus-
JueuHuHe bazasuu oapadcacuea Moe kenanu. by napaxanaH, omaria, HaMyHaBHi
Joiinxa eunmiiapuaa gorigananamiaay. XaBg-xaTapiaapHd TaxJIWAJUIANT COJTAaIll-
TUpUITAaH cxema Oyiuua yTKasujaau: XaB(PEW3NIMKKa TaxXIUAJap HHUHT Ky
TapK,adrad TYIUIaMH YJIapHUHT 3X,TUMOJUIMTUHHM Oax,ojamaciaH Kypuiaau. Bu-
pyciap, acO00-yCKyHAJIapHUHT OY3WIWIIH, pyxcarcu3 ¢oimagaHuil Ba X, KaOu
9X,TUMOJUTUTY FOKpPH TaxIWJIADHUHT MHUHUMAI TYyIUIAaMH KypHJIAIUraH KaTop
CTaHAapTiIap Ba cnenudukanusiap Mapxyd. bynnait taxaunnapau Gerapaduar-
TUPUIL YYyH YJIAPHUHI amalira OLIMPWIIUIIA 3X,TUMOJUIMTH Ba, PECypeslapHUHT
3auIuruial K,aThbuil Hazap, K,apllid yopajap KypWIMIIU JIO3UM, S’bHU Oa3aBuil

napaxaaa TaxJIuajap XapakTepUCTUKATApUHU KYPHII IapT HMac.



Ax00poT XxaB(pcU3NMUTU peXUMHUTa OLIUPUITaH Taynabnap, axO0poT XaB-
bcusnuru pexXMMUHUHT OY3WIMILIK OTUp OoKubaTnapra cabab OynraHuaa Ba ax-
O0poT XaB()CH3MUTK pPEeKMMUTa MUHUMAI Tanadiap erapiu OyiaMmaraHujaa WIia-
THJIa]TH.

AXO0poT XaBGCHU3IUTH PEKUMUTA OUIMPUIITAH TanabiaapHU Tabpudiall
yuyi pecypciap axaMUSATHHM aHUKJIAI, TaJKUKIAHyBYM axOOpOT TU3UMH Y4yl
non3zap® OynraH Taxauanap pyixatu OWiaH cTaHAapT TYIUIAMHHU TYJIUPHUIL,
TaxAUJap SXTUMOJUTMTHHYU Oaxpiiail Ba pecypciap 3au(IuruHi aHUKIIall 3a-
PYP-

XaB(-xaTapHu TaXJIWIIANI )KapaHUHHU KyWHaaru 0OCKUWIapra axxpaTuii
MYMKUH:

- KOpHOpaTuB axO0OpOT TUZUMHUHUHT TasiHY pecypcilapuHu uAeHTUUKa-
IHSIAI;

- y €k Oy pecypCHUHT MyXUMJIUTHHU aHUKJIAIL;

- TaXJIUJIApHUHT amalira OIIMPWIMAIINTIa UMKOH OepyBUM MaBXKyH XaB-
(dCcu3nuK TaxIuANapHu Ba 3au(IIMKIApHU UACHTU(UKALMSIIALL;

- XaB(CHU3NIMKKA TaxAUAJAPHU amMalra OIMPHINIIN OMIaH OOTIUK, XaB(-
XaTapiaapHu XUCOOaIll.

Pecypcnap yura xareropusira - ax0opoT pecypciapura, AacTypuil TabMH-
HOTra Ba TEeXHHUK BocuTanapra (daitn cepBepiiapu, UIIYU CTaHLUIAp,
KyTpHUKAAp, MaplipyTu3aTopiap Ba X,.) OynuHagu. Xap Oup Kareropus H4uaa
pecypciapHu cuH(pIapra Ba K,UCM cHH(Iapra axkpatuil MyMKuH. dakat Kopro-
paTuB ax00poT TH3UMHU (YHKUMOHAIJIUTMHU OEITUOBYM Ba XaB()CHU3IUKHH
TabMHHJIAII HYKTau Ha3apuJaH MyXuM OyJiraH pecypiap WIACHTH(PUKAUUsIaHU-
MY JIO3UM.

PecypcHuHr myxumiuru (Hapx,u) Oy pecypCHUHT KOH(MUIEHIIMAUIUTH, SX-
AUTIUTH €KW (oiilaTaHyBUaHINTH Oy3WiIraHuja eTKa3uiral 3apap MUKIOpPU Ou-
Jan OenrunaHaad. Pecypcrmap HapxuHu Oaxpnamina pecypciapuHUHT Xap Oup
KaTeropusiCu yuyH OyJIMIIY MyMKHH OyJraH 3apap MUKAOPH OenruiaHaiu.

HamynaBuii xaBcuznuk Taxaujuiapura KOpPHoOpaTuB axOOpOT THU3UMHU pe-
cypciapura Jokan mMacodanaH XyKymiap, TaOuuil odar, Xoaumiap XaToCH, Jac-

TypHil TABMUHOTAATH XaTOJIUK €K allllapaTypaHUHT HOCO3IUTH cababd OyimyBun



KOPIOpaTHB axO0OpOT TU3UM UIIMJIArH Oy3WJIHILIAp TAaUTyKiIu. Taxaua aapaxa-
CH JIeTaH/ia YHUHT amaJira OIMIMPUIIUIIY SXTUMOJUIUTH TYIIYHUIA 1.

XUMOSIHUHT OYLIUIMTH KOPIMOPATHB axOOpOT THU3UMHAArd 3auuukiapra
cabab Oymaau. 3audaukiaapau Oaxpiam XaBGCUBIUK TaxXIUJIAPUHUHT
MyBadhak,uATIN amalira ONIMPUIIMII SXTUMOJUTUTUHY aHUKIAIIHA Ha3apja TyTa-
mu. [yanait kxumm6, 3apap €TKa3WIl SXTUMOJUIUTH TaXAWUIApHUHT amalira OIlu-
PUITUIIH SXTUMOJUTATH Ba 3au(IMK MUKIOPU OPKaJIN aHUKIaHAIH.

XaB(-xatap gapaxxacu pecypc HapXu, TaXIHJ Japakacu Ba 3auduuk
MUKIOpPHA acocuja aHWKAaHagu. Pecypc Hapxu, TaxauJ Napakacd Ba 3auQIIMK
MUKIOpPH OIIMIIM OmiiaH xaB(-xarap Japa)xxac XxaMm omaau. XaBd-xaTapiap naa-
pakacuHHU OaxpJiair acocuia xaBQCcusnuk Tanadiapu OeTriIaHaIn.

XaB(-xaTapiapHu OOLIKapHIl MacajacH, xaB(-xarap AapakaCUHU MakOyIl
MUKJIOpraya KaMauTHpUIITra UMKOH OepyBYH KapIly YopajJapHU acOoCIM TaHIall-
HU Ba amMaJira OUIMPHUIN HApXWUHU OaxpiallHU y3 u4ura ojgaiau. TaOuuiiku,
KaplId 4YopaJlapHU amajira OIIUPUII HAapXu OynHuIId MYyMKHH OyiraH 3apap
MUKIOPHUAAH KaM OyJIUIIN Kepak.

13.7-pacmaa xaBd-xaTapjapHu OOMIKapUIl TEXHOJOTHSICUHUHT
OOCKUYIApU KENTUPHUIITaH.

Axbopom xasghcuznueu cuécamunu anuynraui. by 60ckuyma axo0poT XaB-
(GCcU3MUrN COX,acuIard KyJulaHMa-XyxoKariaap, CTaHaapTiap, axoopoT xaBdceusnu-
TUHUHT acOCUW Kpuuanapu, xaB(-xarapiapHu OOIIK,apuinra EHAAMUIIap
aHMKJAHAIN Xamja K,aplid yopanap CTPYKTypHU3alMsJiaHaaAd Ba KOPHOpATHB ax-
OOpOT TU3MMUHU cepTUUKAIUSIALI TAPTHON OeNruiIaHaIu.

Kopnopamus ax6opom muzumunu (KAT) mascugpnaw. Ymby Oockudna
ax0opoT XaB(CHU3IUTU COXaCUIAru X,alKapo, JaBiaT Ba KOPIOPATUB CTaHIAPT-
Japra OMHOAH KOpIOpATHB axOOpPOT THU3UMHHMHI (YHKIMOHANI Basudanapu Tas-
cudnanaau. KoMmaHusSHUHT KpUTHK axO0poT pecypciapu, skapaéHiapu Ba cep-
BUCJTapH TaBCU(IIaHAIM, KOPIOPATUB axOOpOT TH3UMHUHHMHI dYerapajapyd Xamja
OoIIKapuIl Ba MabIyMoOTIap Oylnda SHT MyXUM KOMIIOHCHTJIAPUHUHT TapKUOH

Ba 6OFJIaHI/IIHJIapI/I AHUKIaHaIH.



XaBd-xarapiapHH TaxJIMIDIAIT
Ba OOMIKAPHUII OOCKUWIAPH

Harwmxasuit mabiymorinap

1. AxOopoT xaBhcuzuru
cuécaTHHU aHUKIAI

2. KAT raBcudu

AXG0poT XaBPCU3NMHUTH CHE-
catu

Tuzum pyskmsIIapn
Tusum yerapanapu
KAT xputuk snemeHntiapu

3. TaxauapHu
UICHTA(DUKAIASIIAIT

4. 3andnuknapHu
UICHTA(DUKAIASIIAIT

5. AXOopoT XaB(CH3TUTHHUHT
OOIITKIPHII TH3UMUHU
TaXJIHIUTAII

KAT yuyn taxaua
cuHpIapu

Bynuimm mymkuH 6ynran
3auauknap pynxaru

AXO0pOT XaB(CU3TUTUHA
OOIIKIPUIIT TUBUMHHUHT
TaBcupu

6. Taxua napaMmeTpiapyuHu
Oax,onari

OXTUMOIUTH Oyiinua
pyTOaylaHTaH TaxXIu ]
cuHbIapu

7. AX60poT XaBhCU3IUTH
PEKUMUHHHT OYy3HITUIIN

OKI/I6aTJ'IapI/IHI/I TaXJIUJLIaIl

Ormmbarapu xaBmamre Oyinga)
pyTOananran axoopot xaBhcuz-
JIMTH PEKUMIHUHT Oy3HITHIIIIAPA

8. XaBd-xarapnapHu
aHUKIAII €KU KIUTa
Oax.oartt

Pyr6ananran xaBd-
xarapjap pyuxaru

9. XaBd-xarapnapHu
ook apuI OYitrya TaBCcUs-

JIApHY UILIa0 YUKUIIT

XaBd-xarapnapau
ook apu Oyiinda
TaBCHUsLIAP

10. XucoboT XyxxKaraapu-
HU HIIUIA0 YHK;HILI

Xucob0T XyxoKaTIapu

13.7-pacm. Xaegh-xamaprapru bowyapuis mexHosi02UsACUHUHS 8APUAHMIU.



Taxouonapnu uoenmugpuxkayusnaw. YmlOy OoCKuYIa Taxauaigap pyhxatu
Ty3WJiad Ba YJapHHUHT Japakack 0ax,onmaHaau. byH&na Typnu TamkuiIoTIapHUHT
Taxauuiap cuHdIapu pydxaTHaaH XAM OepwiraH TaxXJUJIHA aMajra OIIMPHII
93X, THMOJUTUTUHUHT PEUTHHTH €KU ypTada KHMaTuaaH (poiaaTaHuII MyMKHUH.

3augruxknapuu uoenmuguxkayusraw. Ymoy 6ockuuyga OepuiiraH Kopropa-
TUB axOOpPOT TU3MMHHUHT 3au(IUKIapu pyWxaTH, yJapHUHT amalra OIIWPHIU-
IIMJATH JKOM3 HaTWKajlap KypcaTWITaH X,0J/1a Ty3ujaad. MaBxKyJ KOpIIOpaTHB
ax0opoT TU3MMH YUyH pyixariap Karop MaHOanmapaaH ¢oinaraHuiInd Ty3uJIaau.
by manOanapra 3auQuuKIapHH TapMOK, CKaHEpJIapH, TypH TalIKWIOTIAPHUHT
3an(uMKIap KaTtalor, xXaB(d-xaTapilapHU TaXJIWUIOBYM HMXTHUCOCIAIITHPUITAH
ycyIap Kupasiu.

Kopnopamue axbopom musumunune OOwKapuwi mMusuMUHU Maxiuiiaul.
Ymby 6ocknya OOMIKAPUII, TU3UMHU, AHUKJIAHTAH TaXIuJjapra Ba 3auqiukiap-
ra >kou3 OyJiraH TabCUP HYKTau Ha3apujaH TaXJIMJUIAHAIH.

Taxouonap napamemprapunu 6axonraw. YmOy Oockwyga Xopwcara oJi0
KeTyBUM 3au(IMKHUHT amalra OIIUPWIUIIN HWMKOHUATH Oax,oJlaHalH.
bax,onanmHMHT HAMyHaBH# IIKalacu - Oup Heda pyrOanu (MacalaH, macT, ypTa,
Ba IOKppH carx,) cudaruii (6ammm) mkanaaup. byHnai 6ax,0 sKCrepT TOMOHMJIaH
MaB)XyJl 00bEKTUB (haKTOpJApHU XAcO0ra OJIraH X,0Ji/1a OepuIaIm.

Axbopom xasgcuznucu pedrcumMunure O0Y3UIUUU OKUOAMIAPUHU MAXAUTL-
gaw. Ym0y Oockuya axO0opoT XaB(PCU3IUTU PEKUMUHUHT OY3WIMIIN 0ax,0CH
aHUKIaHa U, by3umum oxuOaTiiapy MOJIMSBHIA HYyK,0TUIUIAPra, 0OpyCH3IaHUILTA,
pacMuil Ty3uamanap TOMOHUJAH KyHTHJICH3JIMKIIApra Ba X,. cabab Oynuiim Mywm-
kuH. By3unmmn oxubatnapuuu Oax,ofall ydyH ME30HJIAp TU3MMHU TAaHJAHAIU Ba
OK,M0aTyIap OrUPIUTUHY 0ax,0J1alll y9yH MHTErpalisUIaHTaH [IKaina OeNruiaHaIu.

Xaegh-xamapnapnu 6axonaw. Ym0y Oockuyma axO0poT pecypciapu XaB-
beuznmuruHuHr Oy3miuinm xaBg-xaTap Aapaxkacu Oax,onaHaaud. XaBd-xaTap ja-
paxxacu KMHAMaTH Taxauaiap, 3auiaukiap Aapakacura Ba OyJIHWIIH MYMKHH
Oynran okuOatiiap Oorupjaurura 0ormk,. XaBd-xaTapiapHu 0ax,omnamijga cudaTtuit
Ba MUKIOpWH ycymapiaad ¢oinananunaau. Cudartuil ycyn uIaTuirasga axoo-
poT XaBhcU3MUTK OY3UJIUITUHUHT OYJIUIIM MyMKHH OyiraH XxaB(-xaTapjiap XaB-
dmwurn gapakacu Oyiimda pyTOasaHWIIUA J03UM. MUKIOpPUN yCyJl HIILIATHII-

rasja xaB-xarapiap MUKIOpHI HIKajnanapaa 6ax,0JlaHUII MyMKUH. By TaBcus



ITUIAETraH Kapliy YOpaJapHUHT HAPXW/CaMapalOpJITHHU TaXJIMJUIAIIHU OCOH-
namtupagu. AMMo Oy Xpiija 1acTiadKd MabIyMOTIAPHH yiIYall MIKaTalapura
Ba MIUIATWIIAETTaH MOJACTHHUHT aJeKBATJIMTHIra XyJa FOKPpPU Tanadiap KyHuIaau.
Onmuit xpnma xaBd-xaTapHH Oaxpiamijga UKKHTAa OMHII-XOAWCA SXTUMOJUIATH Ba
OynHIIM MyMKWH OyJTaH OKHOaTIap OTUPIUTH HILIATHINIITN MyMKHH.

Xasgh-xamaprapru d6owyapuws 6yuuya mascusiapHu uuinad wwuw. Yoy
Oocknuga Typiu carxjap (TalIKWINK, NacTypUH-TEXHHK) Ba XaB()CHU3IUKHHHT
aloOXua KUXaTiapu OyHuva CTPYKTYpH3AIVsUIaHTaH Kapiid YOpaJapHUHT KOM-
TUIEKCH TaBCHS JTWIHINM JO3UM. TakiuQ STHIYBYM KapIId 4opajap KOMIUIEKCH
xaB(-xaTapiaapHu OOUIKAPUIIHUHT TaHJIAHTaH cTpaTerusacura OMHOAH KypUIaan.

Xucobom Xxyococamnapuu uwaad ywuw. YOy Oockmyga XaBd-
XarapjlapHU TaxJIWLIAM Ba OOIIKapHITHWHT Oapua Oockuwiapu Oyiinda Wi Ha-
THDKaJIapy aKCIIAHTUPHITaH XHUCOOOT Xy KKATIapy Taruépanaim.

Tabkuamam 103UMKH, Xp3UpAa axO0opoT xXaBg-xarapiapuHU OaxpliallHu

ABTOMAaTJIAIITHUPHUII MaKCaauaa ,Z[aCTypI/Iﬁ MaxcCyJoTiiap UIIIa0 YMKHITaH.

13.5. AxO0opoT xaB()CU3IUTA TUSUMHHU KYPHIII METOA0JI0TUSACH

AxOopor xaB(cuzauru MoaeJnHn kKypum. KopxoHamarum axOoopoT XaB-
beuznurn Oyiinya TanOupiap KpHYH YUK,apHIll, TAIKWIUNK Ba JACTYpUH-TEXHHUK
XapakTepra sra OyJiraH Katop *KUXaTJIapHU K,ampal ojiaau. YIIapHUHT Xap Oupu-
Ja KOpXOoHa axOopoT XaB(PCHU3IUTUHU TabMUHIAUI YYYyH OaKapuUIIU 3apyp
Oynran katop Macananap TabpugiaaHagu. MacanamapHu X,aln STHIIAA axOopoT
XaB(QCU3NIUTH COX,aCHUJard XaJKapo CTaHJapTIapra acoclaHraH KOpXOoHa ax0opoT
XaB()CU3MTUTMHUHT KOHIIETITyall MoJieu1aH (oiaJaHuIl MyMKHUH.

Kyiimnaru xank,apo cTaHzapTiap KOpIOpaTUB axO00pOT THU3UMHU
XUMOSUTAHUIIMHYA 0ax,oflall ME30HMHHM Ba XHUMOSJIAIl MEXaHU3MJIapura
K,YUHIaAuran TanabiapHd AaHUKAOBYM OHI MYyXUM MEBEPUN XyXKKaTiap
X,AICOOJIaHA TN

- ax0opoT TEXHOJOTrUsIapu XaB(OCU3NMUITMHU OaX,0NallHUHT YMYMUH Me-
sonnapu KOSIEC 15408 (The Common Criteria For Information Technology
Security Evalution);



- ax0opoT xaBpcuznuruHu OomkapuiHUHr amanuii kpunanapu 1S O JIEC
17799 (Code of practice for Information Security Management).
Ymly xankapo craHmapTiiapra Tyja MOE paBHIIla Ty3WJITaH KOPXOHA aX-

00pOT XaBPCUZTUTMHUHT KOHIENTYyaa Mojenu 13.8-pacMia KenTUPUITaH.

Kopxona Wntnnann
aracu
Dotinanananm Kapum Ky4au TUPULIL
> qopajap

Ora Oynamunap
Taan KaMail THPHIII CcaK/IaI
Tascup sragunap San¢mukiap

O xemaan XaBd-xarap

By3ryHun
Omupaau .
MyRoTrmmap  y
> Pecypc
Aparanu Taxnuaap yp
 —
Nynantupunaau

Acocuii Genrunanuiap
-------------------- »  boblmapysuu Tabcupiap
------------------- A Tabuwuit Tarcupnap

13.8-pacm. Kopxona axbopom xasghcuznueu musuMuHuHe KOHYenmyaibs MOOeU.

Kopxona ax00poT XaBQCU3IMTUHUHI KOHIENTyal MOJeNuaa Kyiujaaru

OMMHJLIIAp XycoOra OJIMHTaH:

- nafmo 6y.HI/IH_I OXTHUMOJUIMTHU Ba aMaJira OINUPHUIINIIT 9XTHMOJIUT U OonnaH

XapakTepaHyBYH aXx00pOT XaBPCUBIUTH muyoUoIapu;

- TaXIUAJIAPHUHT aMaJjira OIIUPUIINUIIN SXTUMOJUIMTUTA TAbCUP 3TYBYH aX

OOpOT TU3UMU EKHU KapIId Yopa TU3UMH (aXO0pOT XaBPCUBIUTU TUIUMH) 3aUP-

JUKTapu,



- ax0opoT XxaB(cu3IUrura TaxAWUIap aMaira OLIMPWIMINM HaTHKacuia
KOpXOHAara eTKa3wiyB4YM 3apapHU aKCIaHTUPYBUYU oMuUl-xasg-xamap.

By MopenHuHr xapakatigaru cyObekTiaapu - by3ryHuum (Taxaujyiap MaH-
Oaunu udoaanoBun) Ba Jra (KOpXxoHa MabMypH) o0BeKkT-Pecypcra kapama-
KapIi Makcaajgapja Tabcup kKunaaunap. Pecypc-kopxoHaHMHT Moanuii Ba ax0o-
pOT pecypciaapuHu Ba ax00poT XaBPCU3IUTH XpIaTUHH HOTATANIH.

Ax0opor xaB(CcH3IMIH TH3UMUHH Kypull Oocuuuwiapu. AxXOOpoOT XaB-
(GCU3NMUry TU3UMHUHU Kypull OOCKHUYJIApHUHT KyHHIard CTaHAapTIAllTUPUITaH
KEeTMa-KeTJIUruaa amaira OLIMpWIagu: XaBPCH3IUK ayauTH; XaB(]-xaTapliapHu

TaxjJauaiam, THU3UMHHU J'IOfIHX,ElJIElIH, )KOpI/If/'I 9THUIN, aTrTeCTaursjiall Ba Ky3aTHII

(13.9-pacm).

XaB(CU3NHK ayIUTH

XaB-xaTapiapHu TaxJIUILIALT
3apyp yopajapHU amajra OLIMPUILI

Jlotinxamanr

TarOuK, 3THII

ATtTecTanus

Kyzatum

13.9-pacm. Axbopom xaeépcuznueu musumunu yypuw 60cyuurapu Xaspcuznux
ayoumu. Xp3upaa "xaB)CU3IUK ayauTH" TyITyHYaCHu eTapJiu-

Ya KEHT TaJKUH THJIaau. AYIUTHUHT K,YHUJArd KypuHUIIIapu GapkaaHaau.

- ax00pOT XaBPCUTUTHHH TECTIU OY3HIIL;



- HKCIIPECC-TEKIIUPHILL;

- TU3MMHU aTTeCTalUsIIALL;

- JIOWHUX]ITa4a TEKIIUPHIIL.

AX00pOT XaBMOCHU3IUTH TECTJIM Oy3UIIl KOPIIOPATHUB axOOpOT THU3UMHHUHT
XUMOSJAHUII JapaaCUHU aHUKJAIl HYKTau Ha3apujgaH camapaiu
xucobnanManu. "by3yBur"HUHI acocuil Makcajau OUp UKKU 3au(IMKIapHU TO-
nub, yinapHu Tu3uMmaaH doigananumaa unuatuim. Arap "tectiau Oy3umn”
MyBadhakuATIN YrKca, Yoy myaiisH " Oy3ulll "HUHT MyMKUH OyJIraH CIiCHapHii-
CH PHUBOXHUHU OJIIUHU 0JMO, 3audIUKIaApHU KUJIUPUILZA JaBOM 3THUII Kepax.
"Tectnu Oy3umn"HuUHT MyBad(dakuATCU3IUTUHE 0ab0apaBap TECTIAHYBYM TH3UM-
HUHT XUMOSUIAHTAHJIUTH Ba TECTIAPHUHT CTHIIMACIWTHA KaOW TaJdKWH KUJIWII
MYMKHH.

OKcrepcc-TeKUIMpUII  I0Upacuia, oAariaa, Kyn BakT capuHH Tanad 3T-
Maiiiurad, cTaHAApTH3AIMUIaHTaH TEKIIUPUIIUIAD acOCHAa KOPHopaTuB axOoopoT
TU3UMHU XaB()CHU3IMK BOCUTAJAPUHUHT yMyMHUH XpiaTH OaxpiaHaiu. DKCIpecc-
TEKIIUPUII 0J1aT]a axO0OpOT peCypCIapUHUHT MUHUMAaJl XUMOSIJIAHUII apa)Kacu-
HU TabMHUHJIOBYM YCTUBOP WyHAJIMIUIAPHUW AaHUKIALI 3apypuUsTH TYyTWIraHaa
yTKa3uiIaIu.

TuzuMHM arTecTauusiam TU3UMHUHT ax00poOT pecypclapUHUHT
XUMOSUTAaHUII Tajabliapura MOCIMIMHU TEKIIUPHUII MaKcaauja amalira OIIMpUIIH-
na. byHna xam TamKWiIMiA, XaM TEXHUK >KMXaTAaH Tajabiap TyIJaMu pacMHid
TeKIIUPUIAAd, XaB()CHU3JIMK BOCHUTATAPUHUHT amajira OIIUPUIHUIINHUHT
TYJIMKJINTH Ba €TAPIUIUTH KypUJIaIu.

Jloinx,araya TEKIIMPHILI AyAUTHUHT SHI KyN MeXHAT Tajald K,MjJaJuraH Ba-
puanTu xucobmanaau. byamait aynut ax0opoT pecypciiapu WioBaizapuaa Kopxo-
Ha TAIIKWJIMK Ty3WJIMAacHHH Ba XOAMMIIAPHUHT y €ku Oy mioBanapaaH Qoiigana-
HUII K,OMJAJIapUHU TaXJIWJ ITULIHM Ky3faa Tyraaud. CyHrpa WJIOBalapHUHT Y34
TaxJIWUIaHAAW. YHJIAaH KeMnH Oup caTXJaH MKKUHYM CaTX,HUHT (hoiaanaHuIIIaru
MyaiisiH Xu3Matiaap xamja axOopoT aJMaluuinra 3apyp OyiraH Xxusmariap Tax-
maHdmy 1 o3uM. CyHrpa XaBQCU3IUKHUHI YpPHATWIITaH BOCHUTAJApUHHU TaX-

JvIian OuiaH TacaBBYp TYJIAUPUIIAIN.



Xasp-xamaprapuu maxaunnaw 13.4-0ynmumpa Gatadeun kypunrad. Ax-
OopoT xaBdcuznuru Oy3uwiraHaa jJoWuxarada TEKIIWPHIL, XaB(d-XaTapiapHd Tax-
auiam OuiaH Oupramukga axOopoT THU3MMHUIArd MaBKy[d XaB(-xaTapiapHU
pyrOanamira Ba agdKBaT YopajJapHU MIIA0 YMKUILTa UMKOH Oepau.

Tuzumnu nouuxanauwi. XXUIOSHU TAIIKWI 3TULI CTPATETUSICM HYKTau Hasza-
pUAaH pecypciu Ba cepBuciu éHpammi (apknanaau. Pecypenu énpammmaa tu-
3UM pecypciiap TylulaMu cudaTtujaa Kypuiaaau Ba axOopoT xaB(CcH3IUTU THU3M-
MUHUHI KOMIIOHEHTJIapu Oy pecypciiapra 6ornanaau. Pecypenu énpamui amani-
ra OMMpUITraHuaa axOOpOTHHM XMMOSJIAUl Macajlach XHU3MaTiap Ty3WIMacura
KyIIMM4Ya 4YeKialiapcu3 eunnagu. by aca Oup >kuHcou OynMaraH THU3UM Ila-
poutuga MyMkuH smac. CepBuciu €HAamMIaa THU3UM (olIanaHyBUYMIapra
TaKIUM 3TWIYBUM XHU3MATIap TyIJaMH KaOW TaJKWH K,MIMHAIAW. XP3UPrd BaKTIa
cepBUCTH EHAIINII a(3aIpOK, XUCOOTAHAIN, YYHKH Y TU3UMA aMajra OlIupu-
raH xu3Mariapra OormaHaau Ba "OpTuK4Ya' XH3MAaTJIApHHU paj dTUII XHcoOura
K,aTOp TaXJIHUAJIAPHU HCTUCHO KUJMHUIINTA UMKOH Oepanu. By sca TuzumHu
sHaJa MAHTUKAH acoCJaHTaH TU3UMIa allaHTHpaau. AWHAH CepBUC EHIAIUII
XaB()CHU3JIMKHUHT 3aMOHaBuii cTanmaptiapu, xycycan ISO/IEC 15408 acocuna
ETaJIu.

AXO0poT XaB(CHU3IUTIU TU3MMHU KYPHUILIHUHI MKKUTa acOCHil ClieHapuiicu
MaBXyJ: MaxCyJIOTJIM Ba JIOMMX,an. Max,CyJoTiau creHapuil (€HIammi) aoupa-
CH/a aBBaJl XHMMOs BOCHUTAJapU TyIJIaMH TaHJIAHAAW, YJIapHUHT (yHKIMsUIApU
TaxJWIIaHaIM, CyHTpa (pyHKUMsIap TaxXJIMIM acocuua axOopoT pecypciapuaaH
doitnananuin cuécatu ONTHIIaHA .

Jlonuxara xapaxariap HyK,Tau Ha3apuJaH MaxCyJOTJIM CLEHapud dHI ap-
30H XucoOiaHanu. YHAAH TallK,apd, €YUMJIAPHUHT TaHK,MCIUTH HIApOUTH]A
KylIMHYa Max,CyJOTIu EHAAIIMII SToHa XucoOiaHaau (MacaiaH, KpuUnTorpapux
X,aMosiia ak,at 11y EHIANINII KyJUTAaHUIAN ).

Jloiux,anu cueHapuiia aBBaJ XaB()CHU3IMK cUEcaTH UILIA0 YUKUIIAIH,
YHHUHI acocujia XaB(CHU3IUK CUECATUHM aMaira OLMpuIia 3apyp OyiaraH (yHK-
HUsJIap aHUKJIaHagu, cyHrpa Oy QyHkuusnap Oa)KapuUIMIIMHM TabMHUHIIOBYU

XUMOs BOCHUTAJIAPU TaHJIAHAIN.



Jlofiux,anu cueHapuil acocujaa KypwiraH TH3UMJIAp SXIIMPOK, ONTHMHU3A-
LUSUIAaHTaH Ba aTTECTALMSHUHI FOKPPU HaTWKalIapuHU Oepaau. YOy EHaaluuin
MaxcyJjoTii €Haamunaan Gapkiau paBuiaa oomuaan y €ku 0y miardopma Ou-
JaH OoraaHMaraHiauryd ty¢aiiM, Karra reTeporeH TU3MMIIApHU Kypuiiia adsai
xucoOmaHaau. YHIaH Talllkapu, y30K, MyJjJarra MyJ/DKaJUIaHTaH e4YuMIIapHU
TabMUHJIANAN, YyHKH XaB(CHU3NIMK CUECATHMHM y3rapTHpMaciaH €YuMJapHHU Ba
XMMOSI BOCUTAJIAPUHU ANIMAIITUPUILTA UMKOH Oepaiu.

AXO0pOT XaBPCHU3NMUTH TU3UMHU APXUTEKTYpAaCHHH TaHJAIl HYKTau Ha3apu-
naH oOBeKTIM, TaTOMKuUN €ku apanam Expamunian goigananunanau. OObEKTIN
énmamum axo0pot xaBPCu3nuUruHu y €ku Oy o0bekT (OynuHMa, ¢uiaual, Tail-
KWJIOT) Ty3wJIMacu acocuja sparagud. OObekTIM EHAAINIIHUHT KyJUIAHUIIN
TAIIKWINK 4OPAJAPHUHT OUpP JKUHCIM TYIUIAMUHHM MaJaJJIOBUd XaB(QCU3IMK Me-
XaHU3MJIApU Y4YYH YHHMBEpcal euyumilap TyIUIaMHUJaH (OHJalaHUIIHU Ky34a TyTa-
nu. bynpail €éHpammiura MUCoJl TapuKacHJa TallKy axOopoT ajaMallMil, JOoKal
TapMOK,, TEIEKOMMYHUKAIUSI TU3MMJIAPUHUHT Ba X,. XMUMOSUIAHIaH UHQpaTy3uiI-
MaJlapuHU K,ypULIHU KypcaTUIl MyMKHH. OObEeKTNIM E€HJAIIMIIHUHT KaMYMUIIUTH
YHUHT yYHHMBEpCaJl MEXaHU3MJAPUHUHT, allHUK,Ca, y3apo Mypakka® OOrIaHMIUIN
KaTTa COHJIM UjloBajapra 3ra OyjaraH TalIKWIOTIAp YU4yH Tyraj 3MaclUry.

Tarbuk,uit €xnammm xaBPCU3IMK MEXaHW3MUHU MYyaissH wioBara Ooriad
apatagu. TarOuk,uid E€HAAIIMINTa MUCOJN TapUKacuaa aBTOMATJIAIITHPUIIHUHT
anox,uia Macanacu (Oyxranrepusi, Kaapiap Ba X,.) YUyH K,HICM THU3UMJIQPHUHT
X,AMOSICHHU KypCaTUIl MyMKHH. YOy €HJAIIMIIHUHT KAMUYUIUTH - MabMypJIall
Ba MIUIATHULI Xapa)XxaTJApUHU MHUHMMAJUIAIITHPUII MaKCaauaa XaB(CHU3IMKHUHT
TYpJIM BOCUTAIAPUHU YUTYHIAIUTUPUIL 3aPYPUSITH.

Apanam EHpammil OKppUAa TaBCU(UIAHTaH HMKKUTA EHAAIIUIIHA KOMOM-
HalVSUTAIIHU Ky34a TyTaiau. byHpmail énpammin soiux,anam OocK,nuujia KyIlpok,
MeX,HaT Tajad K,uicajga, axO0opoT XaB(CU3IUTY TU3UMHUHM KOPUHM ATHUILI Ba WUI-
JIATUII HApXU Oyiinua ad3aIuKiIapHd OepUIlId MyMKHH.

Kopuut smuw. JKopuil 3Tl OOCKMYM KyWHJArd KETMa-KeT YTKa3WITyBUH
TaAOUPIAPHU y3 UUUTA OJIAIH:

- XUMOS BOCUTAJAPUHM YPHATHII Ba KOH(PUTYpaLUsIalLL;

- XO0OAUMJIapHH XUMO BOCHUTAJIApU OMJIaH MIIIAIITa ypraruii,



- JacTiJa0Ky CUHOBUM YTKA3UILI,

- Ta)XKpUOaBUH UIJIATUIITa TOMIIUPHILL.

TaxpubaBuii unuiatui, axo0poT XaBYCU3IUIU TUZUMUHU UIITYU PEKUMMU-
ra TYIIMpMILAAH aBBaJl, YHUHI HIUIAIIMJard MyMKUH OyiraH KaMYWIMKIApHU
aHMKJIAIlra Ba MyKpTUIITa UMKOH Oepanu. Arap TaxpuOaBui HILIATHII >Kapaé-
HU/Ia KOMIIOHEHTJIAPDHUHT TYTpHU UILIaMaciuru (akTiapu aHUKIAHCA, XUMOS BO-
CUTaJapy CO3JAHMIINra Ba YJAPHUHT HIUIAIl peXUMIapura Ba X,. Ty3aTHUILUIAp
KAPUTUIIAIN.

Tusumnu anunecmayusnawi. AXO60pOT XaBPCU3IUTH TU3UMUHHU BaKOJIATIH
u70pa TOMOHHUJAH aTTeCTAlMsIall YHUHT (YyHKIMOHAN TYJIUKJIUTHHU Ba KOPIO-
paTuB axO0opOT THU3MMM XUMOSICHHUHI Tajlad KWIMHIaH Japakacu TabMHHJIAH-
TAHJIUTMHU TacOUKJalira UMKOH Oepaau. TU3UMHHUHI aTTecTalusICH XaB(CU3IUK
ayJUTUHUHT OMp KypUHUIIU XUCOOJaHaJAM Ba MILIATHIYBYM YOpanap KOMIUIEKCH
Ba XMMOSI BOCHUTAJIAPUHUHT XaBQCHU3JIMK Japa)xacu Tajadjapura MOCIUTMHU
Oaxpiall MakcaauJa XUMOsUIAHYBUM KOPXOHAHM WMIUIATUIIHUHI peajl IapouTiia-
puaa KOMIUIEKC TEKIIUPUILHU Ky3/1a TyTaaH.

ATTecTanusi HaTHXKacuga XMCOOOT XyXOKaTh TalépiaHaaud Ba MOCIHK aT-
TectaTu Oepunagu. By arrecrar koHduaeHnuan axO6opoT OujaH aTTecTaTAa
KypcaTWJITaH BakT MOOaTHU A UTLTAIT XyKYKHHU Oepain.

Kysamuw. AXOGopoT XaBQCH3IUTH TU3UMUHUHI WIITa JIAEKATIUTHHUA Ba Y3
Bazu(danapruHu TeKHC OaKapWIMIIMHUA Majiajuiail yayH XaB(QCU3IUK TU3HUMHUHUHT
JacTypuil Ba ammapaT TAbMUHOTHHHU TEXHUK MaJaJylall Ba Ky3aTWll OyWuya Taj-
Oupiap KOMIUIEKCH Ky3[a TYTUJIMIIU JIO3UM. AXOOpOT XaB(CU3IUTU TU3UMHHHU
TEXHUK MaJaJJilalll Ba Ky3aTHII XU3MaT4d XOJUMJIAPHUHI OMJIMMHM Ba
KyHUKMaJapyuHU Tajlad 3Tagy Ba XUMOSUIAHYBUM THU3UM ATacu - TAUIKWJIOT ILTa-
TUAArM axO0opoT XaB(cusznurura kaBod OepyBUM XOAMMIIAP TOMOHMJAH EKU UX-
TUCOCTAIUTUPUITaH TAIIKUIOT XOAUMJIApM TOMOHHAAH amajra OLIMPUIUIIHN
MYMKHH.

Kypuiran metononorust k,ounanapuna ¢GoifaJaHuIll KOPIOpaTUB ax0o-
pPOT TU3MMUHHUHI YMYMHUH PHBOXKH OHJIaH OMpra pUBOXKJIAHTUPHWIUIINA Ba MOJU-
buKanUsUIaHUIIM MYMKUH OynraH axOopoT XaB(CHU3JIUTMHUHT camapaid Ba

WIIOHYJIN TU3NMMHWHU K,ypHUIIIl'da UMKOH 6epaI[I/I.



®ONTATIAHAITAH AIABUETJIAP

1 C.C.KpcumoB. AXOOpOT TeXHOJOTUsIIApH. YKYB KyJIaHMa. - TOMIKEHT.
"Amoxmgun", 2006.

2. C.K.I'aaues, M.M. Kapumon. Xucobam cucteManapu Ba TApMOKIaApUIa
uHpopmarust xumosicu. Onmit yKyB IOpT.Tanad. y4yld yKyB KyJUIaHMA.-
Tomkent JlaBiaTt TexHuka ynusepcutetu, 2003.

3. B.W. 3aBropoanuii. KomriekcHas 3amura nHQOpMaLUU B KOMIBIOTEPHBIX
cucremax: YuebHoe nocooue.-M: Jloroc; [IBOXOJI H.A.Eropos, 2001.

4. T H. Yctunon. OcHoBbl MH(bOpMaIIMOHHON 6€30MaCHOCTH CUCTEM M CETeH
nepegadyd  JaHHbIX. YuyeOHoe mocobue. Cepus "besomacHoCTh'".-
M.:CUHTET", 2000.

5. Meput Makcuwm, Jlesua [lomnnuo. bezonacHOCTh O€CIPOBOAHBIX CETEM.
HNudopmaronHbie TEXHOJIOTUH AJis1 HHXKeHepoB.-Mockaa. 2004.

6. A. CoxkomoB, O. Cremaiok. 3ammra OT KOMIBIOTEPHOTO TEppOpH3MA.
CnpaBounoe nocobue. bXB-Ilerepoypr. Apmut, 2002.

7. AM. AcraxoB. Aymur 0e€30macHOCTH WH(GOPMAIMOHHBIX  CHCTEM.
//Kondunent.-2003.-Nel,2.

8. A.B. benseB. Meroasl u cpenactBa 3amuThl  MHQOpMamuu  //
http://lwww.citforum.ru/internet/inf secure/its2000_01.shtml.

9. Bak Ix., Kapnaxan JI. be3onacHOCTh KOPIOPAaTUBHOM CETH MPH paboTe C
Nutepuerom. BBenenue B mexxcereBbie s3kpanbl //Kouduaent.-2000.-No4-
S.

10. A. Tl'amarenko. Axtusnbrii ayfIHr//JetInfo.-1999.-Ne§.

11. A.B. Jlykaukuii. AnantuBHas 0e3omnacHocts cetu// Kommnbrorep-Ilpece. -
1999.-Ne8.

12. A.B. Jlykauxuii. OGHapyxenue atak. - CI16.: BXB-IlerepGypr, 2001.

13. P.Hopman. Bwidbupaem mportokon  VPN//Windows2000Magazine.-
2001.Ne7.

14. B.I'. Onudep. 3amura uapopmaiuu npu padore B Matepuer// Connect.-
2002. -Nel1.



15. H.A. Onudep. Auddepennmpopannas 3amuTa Tpapuka cpeacrsamu IP-
Sec //LAN.-2001.-Ne04; http://www.osp.ru/lan/2001/04/024.htm.

16. H.A. Omnudep. [TpoTokomsl IPSec. [/LAN.-2001.-Ne03;
http://www.osp.ru/lan/2001/03/024.htm.

17. C.A. Iletpenko. [Toctpoenue 3¢ pekTUBHON CUCTEMBI AHTUBUPYCHOM 3a
uThl // Konpuaent.-2002.-No3.

18. C.A. [lerpenko. [lenTpann3oBaHHOE YIpaBICHNE aHTUBUPYCHOMN 3aITUTON

koprniopaTuBHbIX ceTelt Interne”ntranet // Kouduaent.-2001.-Ne2.

19. A.A. IlerpoB. KomnsroTepHas 6e3omacHocts. Kpunrorpaduieckue MeTo
nbl 3amuThl. -M.: JIMK Ilpecc, 2000.

20.[IporpaMMmHO-anmapaTHbie  CpeICTBA  oOecnedeHus WHEOOPMAIMOHHON
O0e30macHOCTH. 3ammuTa MporpaMM U JaHHBIX: Y4.mocobue st BY3o0B/
Agt.: ILYO. benkun u ap. -M.:Paguo u cBsa3b, 1999.

21. H. TlpoxodneB. AHTuUBHpycHas 3amuTa cetu // Komnsiotep - [Ipecc.-
2001. -Ne12.

22. 10.B. Pomanen, I1.A. Tumodeer, B.®. lllanbprun. 3amura nHpopmauu
B KOMIBIOTEPHBIX CUCTEMAX U CETAX: 2-€ U3[., nepepad. u gom. - M.: Pa
JINO U CBsA3B, 2001.

23. CB. CuMOHOB. AHa/IN3 PUCKOB B HHPOpMAIMOHHBIX cucTeMax. [Ipaktu
yeckue coBeThl // Konpuaent. -2001. -No2.

24.A.B. Cokonos, B.®. lllansrun. 3anmra uadopMalu B pacupeeseHHbIX
KOpIopaTuBHbIX ceTsax u cucremax. -M.: JIMK Ilpecc, 2002.

25. Tunosele pemienus no npumeHeHuto cpeacts VPN mis 3amutsl nuadop
ManroHHBIX pecypcoB / OO0 "Kondunent". -CII6., 2001.

26. TumoBkIie pemeHus Mo MPUMEHEHUIO TEXHOJIOTHH MEKCETEBBIX IKPAHOB
715 3aUThl UHpopMannoHHbIX pecypcoB / OO0 "Kouduaent". -CII0.,
2001.

27. TunoBble pELIEHUS MO TMPUMEHEHHIO TEXHOJOTUU IEHTPATM30BAHHOTO
yrnpaByieHus aHTUBUpYCcHOU 3ammuToit npeanpusatus/ OO0 "Konduaent". -
CIIo., 2002.



28. "AxGopor TexHomoruscu. AxOopoTiapHU Kpumnrorpaduk Myxodaszacw.
MasbnaymoTiapuu mudpnam anroputMu" Y30ekucToH JlaBiat cranaapTu.
O'zDSt 1105:2006.

29. www.nasa.gov\statistics\

30. www.security.uz

31. www.cert.uz

32. www.uzinfocom.uz




bommanruy “apdnapu 6unan yuuiaaurad cy3 Oupukmanapu

ACK
AES
AH
ANS
ANSI

AS
ASA
ASP

B2B
B2C
CA
CEK
CHAP

DDoS

DHCP

DNS
e business

commerce

ECP
ESP

FTP
GSM

GSP
HDLC

HMAC

(AucuapTUpuiITraH cysiap)

Acknowledgement - Tacaukmar.

Advanced Encryption Standard - AMepukaHHHT SHTH IIKXPIAIT CTAaHAAPTH.
Authentication Header - AyrentudukanusiaoBun capiaBxa.

Adaptive Network Security - XaBdcu3IukHM aaanTuB OOIIKAPHUIIT MOJICITH
American National Standard Institute - AK/I1HuHT MULIMKA cTaHJApTIALI-
TUPUILL UHCTUTYTH.

Authentication Server - AyrenTudkanusiian cepBepu

Adaptive Security Algorithm - XaBpCHU3IUKHUHT aJalTUB aIrOPUTMHU
Applications Service Providing - CepBepa ucbremMonuuaad macodasia xoii-
namrad uioBanapra Internet éku xycycuii TapMOK, OpKaJld XU3MaT KypCaTHIIL
Business to Business - «0u3Hec-0u3Hec» cxeMacu

Business to Consumer - «0u3Hec - HCTEbMOTYN» CXEMacCH

Certification Authorities - Ceprudukanusiam Mapkasu.

Content Encryption Key - MabiymoTiapau mudpian KajluTH.
Challenge Handshake Authentication Protocol - «Kyn y3atum» myonaxa-
CH acocHja ayTeHTH(KaIHsIIaIl MPOTOKOIN

Distributed Denial of Service - xu3mar kypcarumiias Oom TOpTUIITa YHIAH-
AUTaH TaAKCUMJIAHT'aH XYXKXYM

Dynamic Host Configuration Protocol - XocTtnapuu nuHaMuk KoHpurypa-
nusiian mMpoTOKOJIN.

Domain Name Server - JloMeHIH HCMIIap XU3MaTH

electronic business - DnekTpon 6u3Hec. e

electronic commerce - DIEKTPOH THKOPAT.

Encryption Control Protocol - llludpraman 6omkapuir mpoTOKOIH.
Encapsulated Security Payload - KupuTtwiaran y3aTwiaaguraH XeMOsUIaraH
MabIyMOTIap.

File Transfer Protocol - ®aiunapuu y3aTumn mpoTOKOIIH.

Global System for Mobile Communications - MoGuib aioKaHHHT T7100aJ TH-
3UMU.

Global Security Policy - VPN yuayH riio6an xaB)cusiuk cuécaru.

High level Data Link Control - FOxppu caTxaari MabyMOTIapHH y3aTHII Ka-
HAJIMHU OOLIKApHII

Hashing for Message Authentication - Kanutnapau xenuiar opkaiu xadap-

JapHU ayTeHTU(KAIHMSIIALL



HTML
HTTP
ICMP

IETF

IKE

IPSec

IRC
ISO

ISP
KDC
KEK
KS
L2F

L2TP

LAC
LAN
LCP
LDAP

LNS
LSP
MAC
MD
NAT
NCP
NIST

NNTP

HyperText Markup Language - Web-caxubanapuu rurnepMaTHiIn OeriIoBYH THIT
HyperText Transfer Protocol - 'unepmattiu aiyutapau y3aTHII TPOTOKOJIH.
Internet Control Message Protocol - Internet rtapmorima xabGapmapHu
OOIIKIPHUIIT TPOTOKOJIH.

Internet Engineering Task Force - InternetHH noiiux.amam myammosapu
TypyXu

Internet Key Exchange - Internets xanutiapHu aaMamiuin TPOTOKOJIH.
Internet Protocol - Tapmokiapapo MabIyMOTIapHHU aIMAITHHUIITHAHT
Internet mpoToxonu

Internet Security Protocol - Tapmokiapapo MabiayMoTiapHU XaBdcus anma-
muHu Internet nporokonn

Internet Relay Chat - Internet na yar-anxymaHJIapHH TAIIKHI 3T XU3MaTH
International Standards Organization - Xankapo cTaHAapTIAMITUHPHII
TaIlllKWJI OTH.

Internet Service Provider - Internet xu3amMarnapuHu TabMUHOTYUCH

Key Distrubution Center - kanutiapHu TakCUMIIAII MapKasH.

Key Encryption Key - Kanutnapuu mudpiam ydyyH KaauT

Kerberos Server - Kerberos tusumu cepsepu.
Layer2 Forwarding - Mkkunauu (kaHai) caTxjaa MabJIyMOTJIApHU y3aTHII IIPO-
TOKOJIH.
Layer2 Tunneling Protocol - Kanan catxuga MabayMOTIapHU TYHHEJLIAII
POTOKOJIH.

L2TP Access Concentrator - L2TP pyxcaTinap KOHIIEHTpaTOpH

Local Access Network - max.ammuit TapmMoOK,.
Link Control Protocol - Ynauumtapau 60ImKapHuI mpoTOKOJIH.
Lightweight Directory Access Protocol - Karanormapaan ¢oiigananui-
JIApHU COAJAJIAITUPWITaH IIPOTOKOJIH.
L2TP Network Server - L2TP tapmok, cepBepu.
Local Security Policy - Max.annuit xaBhcuznuk cu€catu (MUKO3 YIyH)
Message Authentication Code - XabapnapHu ayTeHTHUKAIUIAIT KOJIH.
Message Digest - Xabapnap naipkectu
Network Address Translation - Tapmok, aapecinapuHu TpaHCISIUSIIAL.
Network Control Protocol - TapmokHu GomKapHII MPOTOKOIH.
National Institute of Standards and Technology - AKIIIauHr cTannapTiap
Ba TEXHOJOTHSUIAPH MUJUTUH MHCTUTYTH.
Network News Transfer Protocol - TapMok, SHTUTHKIaPUHU Y3aTHIII IPO-

TOKOJIN



OSlI

OTK

P2p

PAP

PIN
PKD
PKI
PPP
PPTP
POP

RADIUS

RAS
RFC
RMON

RSA

SHA
SKIP

SMTP
SNMP

SPD

TACACS

TCP
TELNET

TFEN
TGS

Open Systems Interconnection - Ouuk, TH3UMIIAp y3apO OOTITHKIUTH

One Time Key - bup mapoTrabanuk KaiuT.

Peer to Peer unu Partner to Partner - buznec MyHOCa0aTMHUHT «TEHT-
TCHI» CXEMAaCH.

Password Authentication Protocol - ITapous Oyiinua ayreHTH(KAHSITAL
POTOKOJIH.

Personal ldentification Number - maxcuit unentTndukanus Koau

Public Key Directory - Ouuk, KanuTiap KaTajioru.

Public Key Infrastructure - Ouuk, kamuTaapHu OomKapuin HHOPaTY3UIMACH.
Point to point Protocol - Mkku HyKTaau OOTIaHUIII IIPOTOKOJIH.

Point to Point Tunneling Protocol - Mkku HykTaau GOTIaHUII YayH TYHHE-
JIaIll TIPOTOKOJIH.

Post Office Protocol - ¢oiinananyBun y3ura kKeiras 3JeKTpoH xabapiapaaH
¢oliganaHuIIUra UMKOH O€pyBYH MPOTOKOJI

Remote Authentication Dial In User Service - ®oiigananyBuniapHu
OornaHajuras JUHUsUIap Oyitnua Macodagan ayTeHTUKAIUSIIAI TH3UMU
Remote Access Service - Macodanan ¢oiiganaHair Xu3MaTH

Request For Comments - M3oxnapHu cypOBH.

Remote MONitoring - Tapmok, yckyHajgapuHu MacodagaH MOHUTOPHHTJIALI-
HUHT CTaHJapT Creru(UKaIusICcH.

Rivest, Shamir, Adleman - Paiigect, [llamup, Amieman. ACHUMMETPHUK
KPHUIITOAITOPUTM.

Secure Hash Algorithm - X, uMostanran xeruian airopuTMu

Simple Key management for Internet Protocols - Internet mporokonu yuyn
KIATJIAPHHU OJIMHA OOIIKAPHIIL.

Simple Mail Transfer Protocol - DiekTpoH mo4TaHUHT OJIUIN MPOTOKOIH
Simple Network Management Protocol - TapmMokH# OONITKAPUIITHUHT OJTUE TIPO-
TOKOJTH.

Security Policy Database - XaBhcusnuk kpugalapuHHHT MabIyMOTIap 0a3a-
CH.

Terminal Access Controller Access Control System - Macodanan ¢oiinana-
HUIITHUA MapKa3JIAIITUPUITaH Ha30PATIIAI TPOTOKOJIH.

Transport Control Protocol - Y3arunurapau 0omkapuiin IpoTOKOJIH.
Buptyan TepMEHAI IPOTOKOJIH - Macodaaaru KOMIbIOTEP 1A JaCTYpHU Oaxka-
pHIITa MyJDKAJUTAHTaH TIPOTOKOJ

Trible Flood Net - DdoS xyxxymiap yayH HHCTpyMEHTaJ BOCHTAIapAaH OupH
Ticket Granting Server - ManaatiapHu TapKaTUIl CEpBEPU



TLS
UDP

VPN
WAN

XML
MbBbT

Transport Layer Security - TpaHCTIOPT CATXUHUHT XUMOSICH.

User Data Protocol - ®oiinananyBUnHHHT MabIyMOTJIAPUHH Y3aTHUII TIPO
TOKOJ .

Virtual Private Network - xumosiiaHran BUPTyasl TApMOK,.

Wide Area Network - I'mo6an Tapmok,.

World Wide Web - InternetHHHr runepmaTriun ax6opoTiap Xu3maru
Extended Mark-up Language - GenruiamHuHT KEHTaUTUPUIITaH THITH

MasbnymoTiiap 6a3acuHu OOIIKIPUII TU3UMH



